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Transcricdo

Por que o usudrio malicioso consegue ver o que a vitima pesquisou no site do Buscapé? Isto acontece porque o site néo

usa um sistema de criptografia. Entéo, é possivel com uma analise de protocolo ver o que o usudrio esta digitando.

Vamos ver um outro cenario, acessaremos um site com sistema de criptografia, e o usudrio malicioso continuara

fazendo uma anadlise de protocolo. Vamos ver o que ele consegue descobrir. Neste caso, o site acessado serd o Youtube.
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O protocolo do Youtube (https:/www.youtube.com) é Https , sendo que o s se refere a uma camada de criptografia.

Vamos supor que alguém pesquise por "Java".
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Ja o usudrio malicioso tentara analisar a pesquisa feita por ele. Primeiramente, serd necessario descobrir o IP do

Youtube. No Terminal digitaremos:

c:\Users\Alura>nslookup www.youtube.com

Teremos o seguinte retorno:
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B Prompt de Comando

Microsoft Windows [versao 10.0.10586]
(c) 2015 Microsoft Corporation. Todos os direitos reservados.

lura>nslookup www.youtube.com
Servidor: openrg.home
Address: 192.168.1.1

Nao é resposta autoritativa:
youtube-ui.l.google.com
s: 2800:31f0:4001:802::200e
.217.29.110
.youtube.com

\Alura>

Depois, no filtro do Wireshark, ele digitara:

ip.addr == 172.217.29.110

M “Ethemet - b
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
“ ® BE] =3 = Eaaqn
p.addr==172.217.29.110 ~ | Expression +
No Time Source Destination Protocol  Length Info ~
1353 22.099609 192.168.1.35 172.217.29.11@ TP 66 57174+443 [SYN] Seq=0 Win=8192 Len=@ MSS5=146@ WS=256 SACK_PERM=1
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Src: Apple_B1:cf:Se (ac:87:a3:@1:cf:Se), Dst: Shanghai_d3:e2:30 (28:9d:d2:d3:e2:30)
: 192.168.1.35, Dst: 172.217.29.110

ol, Src Port: 57174, Dst Port: 443, Seq: 1, Ack: 1, Len: 200
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E possivel identificar que o Youtube foi acessado. Mas vamos clicar no protocolo indicado.

Observe que aparece a mensagem Secure Sockets Layer , este € um protocolo que coloca a camada de seguranca na

informacao. E por conta desses protocolos que talvez nfio seja possivel descobrir qual foi o termo de busca da vitima.

Mas faremos o mesmo que fizemos no exemplo passado, depois, procuraremos o protocolo TCP e iremos clicar sobre

ele. A nova janela que sera aberta, ndo trard informacéo como a anterior.
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Vemos varias letras e caracteres especiais, mas esta dificil identificar o que estd escrito. O Youtube usou a camada de

criptografia e nds néo conseguimos ver o que o usudrio esta pesquisando.
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