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Transcrição

Por que o usuário malicioso consegue ver o que a vítima pesquisou no site do Buscapé? Isto acontece porque o site não

usa um sistema de criptogra�a. Então, é possível com uma análise de protocolo ver o que o usuário está digitando.

Vamos ver um outro cenário, acessaremos um site com sistema de criptogra�a, e o usuário malicioso continuará

fazendo uma análise de protocolo. Vamos ver o que ele consegue descobrir. Neste caso, o site acessado será o Youtube.

O protocolo do Youtube (https://www.youtube.com) é Https , sendo que o s  se refere a uma camada de criptogra�a.

Vamos supor que alguém pesquise por "Java".

Já o usuário malicioso tentará analisar a pesquisa feita por ele. Primeiramente, será necessário descobrir o IP do

Youtube. No Terminal digitaremos:

c:\Users\Alura>nslookup www.youtube.com

Teremos o seguinte retorno:

https://www.youtube.com/


27/04/2020 Redes parte 1: Aula 4 - Atividade 9 5 - Wireshark https final | Alura - Cursos online de tecnologia

https://cursos.alura.com.br/course/redes-introducao/task/20407 2/3

Depois, no �ltro do Wireshark, ele digitará:

ip.addr == 172.217.29.110

È possível identi�car que o Youtube foi acessado. Mas vamos clicar no protocolo indicado.

Observe que aparece a mensagem Secure Sockets Layer , este é um protocolo que coloca a camada de segurança na

informação. É por conta desses protocolos que talvez não seja possível descobrir qual foi o termo de busca da vítima.

Mas faremos o mesmo que �zemos no exemplo passado, depois, procuraremos o protocolo TCP  e iremos clicar sobre

ele. A nova janela que será aberta, não trará informação como a anterior.
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Vemos várias letras e caracteres especiais, mas está difícil identi�car o que está escrito. O Youtube usou a camada de

criptogra�a e nós não conseguimos ver o que o usuário está pesquisando.


