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PARA DICIONÁRIO CAMBRIDGE:

Histórias falsas que, ao manterem a aparência de 

noHcias jornalísKcas, são disseminadas pela Internet (ou 

por outras mídias), sendo normalmente criadas para 

influenciar posições políKcas, ou como piadas.
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PARA TRUMP:
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PARA BOLSONARO:

https://youtu.be/-5TBRrpa6b0?t=110
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PARA JOSHUA HABGOOD-COOTE (2018):

Fake news não tem qualquer sentido público estável, nem 

oferece ganhos epistêmicos significativos. Ao contrário, 

ele acaba por legitimar propaganda antidemocrática, 

devendo, pois, ser abandonado.

Fonte: http://compolitica.org/novo/wp-content/uploads/2019/05/gt1_mendonca_freitas.pdf
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PARA HUMPRECH (2018):

Entendidas aqui como publicações on-line de declarações 

de fatos intencionalmente ou conscientemente 

produzidas para servir a propósitos estratégicos e 

disseminadas por influência social ou lucro.

Fonte: http://compolitica.org/novo/wp-content/uploads/2019/05/gt1_mendonca_freitas.pdf
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Artigos fictícios, que misturam acontecimentos ou fatos 

reais e componentes criados por alguém, com o objetivo 

de confundir e estimular pessoas a replicarem o 

conteúdo, para finalidade diversa. 
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7 a 13 de outubro de 2018
1º turno da eleição

BUSCA PELA EXPRESSÃO “FAKE NEWS” NO GOOGLE
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A CONVIVER COM ELA
POR QUE VAMOS TER QUE APRENDER
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A mulher de César não
basta ser honesta, deve
parecer honesta
– Provérbio
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Canais com nomes similares 
a canais tradicionais

Conteúdos encaminhados sem 
origem e/ou creditados a terceiros

Apelo para comparMlhamento

Teoria da conspiração, 
informação censurada

Chamadas sensacionalistas

Tema relacionado com fato conhecido

ANATOMIA DA FAKE NEWS VIRAL
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MECANISMO DE VALIDAÇÃO
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OS DADOS MOSTRAM
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A RELAÇÃO DE CONFIANÇA
COM GOVERNOS E MÍDIA

COMO ANDA A
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O NÍVEL DE CONFIANÇA DE BRASILEIROS EM 

INFORMAÇÕES DIFUNDIDAS EM REDES SOCIAS 

VEM CAINDO E TEM OS MAIORES PICOS DE 

QUEDA APÓS OS ANOS ELEITORAIS 

DE 2016 E 2018
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A CONFIANÇA NO GOVERNO É 

MENOR NOS PAÍSES DEMOCRÁTICOS
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As notícias registram a realidade social e são simultaneamente um 

produto dessa mesma realidade, na medida em que fornecem aos seus 

consumidores uma abstração seletiva intencionalmente coerente, mesmo 

podendo descuidar de certos pormenores. 

[...] A abstração e a representação seletivas da informação, e a atribuição 

reflexiva de significado aos acontecimentos enquanto notícias são 

características naturais da vida cotidiana.

(TUCHMAN, 2009, p. 98-99)
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CONSTROEM A REALIDADE E O CONHECIMENTO

NOTÍCIAS
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CONSTROEM UMA REALIDADE ALTERNATIVA

NOTÍCIAS FALSAS

TEMA #1 INTRODUÇÃO E CONCEITOS // Mecanismo de validação

EXEMPLO
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https://www.youtube.com/watch?v=pFoMH2uUY2w
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CONJUNTO DE PRÁTICAS QUE VISAM:

(1) PREJUDICAR ADVERSÁRIOS POLÍTICOS
(2) ATENUAR DANOS
(3) FORTALECER UMA NARRATIVA FAVORÁVEL

CONTRAINFORMAÇÃO



DANO A ADVERSÁRIOS
ESTRATÉGIAS DE
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LEMBRA DO MECANISMO DE VALIDAÇÃO?
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https://www.youtube.com/watch?v=KrAX5iQ64wo
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REDUÇÃO DE DANOS
ESTRATÉGIAS DE
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Títulos SEO 
iguais aos 
portais 
indexados
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REFORÇO DE NARRATIVA
ESTRATÉGIAS DE
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PERFIS FALSOS 
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BOTNETS E DDOS



GUERRA DE 
ROBÔS
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E NÃO É DE AGORA...
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O UNIVERSO DA GUERRILHA
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O UNIVERSO DA GUERRILHA
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ON-LINE

OFF-LINE

Impressos
Carros de som
Rádios piratas
Boca a boca
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ON-LINE
Blogs e portais
Redes sociais

E-mails
Mensagens 

instantâneas
Agregadores 
multimídia

OFF-LINE
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O UNIVERSO DA GUERRILHA
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AMBIENTE

Blogs e portais

Redes sociais

E-mails

Mensagens instantâneas

Agregadores multimídia

MEIO

Serviços de hospedagem

Plataformas de terceiros

Serviços de envio

Ferramentas de terceiros

Plataformas de terceiros

EXEMPLO

Wordpress, Godaddy

Facebook, Twitter

Sendgrid, Mailchimp

WhatsApp, Telegram

YouTube, Instagram
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MOTIVADOR

Empresários, políticos 
e partidos, associações 
e sindicatos, serviços 

de anúnciosCRIADOR HOSPEDEIRO DISSEMINADOR
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O CAMINHO 
DA GUERRILHA 

ATÉ VOCÊ
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PONTOS DE CONTROLE
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PARA 
REGISTRAR
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ü A confiança de brasileiros em informações difundidas em 
redes sociais vem caindo a cada ano. Entenda como 
oportunidade o investimento na construção de uma 
reputação confiável junto aos cidadãos/eleitores.

ü Notícias são uma construção social da realidade. O principal 
risco das notícias falsas é o estabelecimento de um 
mundo/realidade alternativa, sem referência com o real.

ü Contrainformação pode ser usada para prejudicar adversários 
políticos, mas também para atenuar danos ou fortalecer uma 
narrativa favorável. Em resumo, é uma estratégia usada por 
todos.

ü São diversos os tipos de ataque e cada um deles exige uma 
solução específica.

ü Guerrilhas são executadas por profissionais especializados, 
mas há pontos de controle para identificação do responsável.


