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INTRODUCAO E CONCEITOS

1.1 Conceito de fake news

AFINAL, O QUE E
Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino. FA K E N E WS @

Reproducao autorizada desde que citada a fonte.




PARA DICIONARIO CAMBRIDGE:

Historias falsas que, ao manterem a aparéncia de
noticias jornalisticas, sdo disseminadas pela Internet (ou
por outras midias), sendo normalmente criadas para

influenciar posicoes politicas, ou como piadas.
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PARA TRUMP:

' : te conteudo faz part njunto de materie
. Reproducad
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PARA BOLSONARO:

https://youtu.be/-5TBRrpabb0?t=110
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PARA JOSHUA HABGOOD-COOTE (2018):

Fake news ndo tem qualquer sentido publico estavel, nem
oferece ganhos epistéemicos significativos. Ao contrario,
ele acaba por legitimar propaganda antidemocratica,

devendo, pois, ser abandonado.

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
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PARA HUMPRECH (2018):

Entendidas aqui como publicacoes on-line de declaracoes
de fatos intencionalmente ou conscientemente
produzidas para servir a propositos estrategicos e

disseminadas por influéncia social ou lucro.
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PARA MARCELO VITORINO:

Artigos ficticios, que misturam acontecimentos ou fatos
reais e componentes criados por alguem, com o objetivo
de confundir e estimular pessoas a replicarem o

conteudo, para finalidade diversa.
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ALGUNS PAISES QUE JA TEM

LEGISLACAO
%
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NO BRASIL HA CERCA DE

| 28 PLs

QUE TRATAM SOBRE O TEMA
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BUSCA PELA EXPRESSAO “FAKE NEWS” NO GOOGLE

7 a 13 de outubro de 2018
Interesse ao longo do tempo 12 turno da eleicao
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POR QUE PRECISAMOS FALAR SOBRE

FAKE NEWS?



ES® BRA CAT AME ' ENG NEWSLETTER =

= EL PAIS INTERNACIONAL

O EXODO VENEZUELANO UNVERSO TRUMP MUNDO GLOBAL JUAN GUAIDO

presidenciais?
Alguns estudos sugerem que pode nao ter sido crucial, outros especialistas destacam que Trump pautou

a agenda dos grandes veiculos da imprensa. Os democratas lembram que Clinton perdeu por uma
pequena margem e afirmam que a operacao russa foi um fator.

00« =) ©)
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o) Ouvir o texto

EDICAQ IMPRESSA

A-

A+

Combate a fake.news no
pleito da spanh{vitimiza
radicais

Especialistas pedem medidas alem do fechamento de contas
em redes sociais

00

Lucas Neves

MabRl Grandes empresas de tecnologia estao usando as eleicoes gerais

da Espanha, neste domingo (28), para tentar se desvencilhar da pecha

de coniventes com a disseminacao de dados e noticias falsos em suas
plataformas e em pleitos anteriores pelo mundo.

~] BaTE-PAPO [ EMAIL

diplomacia brasileira

relacionadas

ENTRAR Q_ BUSCAR

Maior sigla da direita
espanhola flerta com

conservadorismo
radical
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POLITICA

Eleicoes. Equipas do Faceboo atem
'fake news' vao estar atentas a Portugal

11.09.2019 3s 14h53 o O @ o
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B
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PARA DAR ADEUS
AS FILAS.

Consulte condigdes no site,




globo.com g1 globoesporte gshow videos ASSINEJA  MINHA CON “MAIL~  ENTRAR »

EPOCA

COLUNAS CANAIS ASSINE

157 A 161 M? | 3 SUITES | 2 OU 3 VAGAS

HALL PRIVATIVO | DERPDSITO PRIVATIVD | VARANDA GOURMLE

MUNDO

Como a industria de noticias
_falsas.dominou a eleicao da
Fram;a *

“0Osfranceses escolhem Seu novo presidente
numa campanha dominada por noticias
falsas e escandalos. O vale-tudo virou padrao
mundial

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
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Adivinha o que acontece na
eleicao argentina{ Fake news

Campanhas de Macri e kirchneristas tém feito uso intenso de
redes sociais

00

10.ag0.2019 &s 2h00 Sylvia Colombo receba noticias da folha

EDICAO IMPRESSA BUENOSAIRES Como em outras eleicoes recentes pelo mundo, as redes Digite seu e-mail —

sociais tém sido muito usadas nas campanhas dos principais
@ Owirotexto  A- A+ candidatos a Presidéncia na Argentina.

relacionadas

Enquanto propagandas via WhatsApp sao mais utilizadas pela equipe Presidente do

Paraguai é convocado
a depor sobre acordo
de Itaipu

de Mauricio Macri, que disputa a reeleicao, redes sociais como

Facebook, Instagram e YouTube sdo os meios favoritos dos

lAarchnoricrtac Alharta Farmandoes o ci11a candidata A snee (Crickina



o— C Conheca nossos servicos 0800 777 1234
—— MENU terra Atendimento ao cliente 0800 777 9797 |

ELEIGORS
Uso de fake news nas elei¢6es do|Brasil|é 'sem
precedentes’, diz chefe de missao da OEA

Laura Chinchilla afirmou que a disseminacdao das mentiras migrou das redes

publicas como Facebook para uma rede de uso privado, o WhatsApp, 0 que torna
mais dificil a investigacao

Ricardo Galhardo

HH 25 out 2018 (© 14h05  atualizado as 16h50

A ex-presidente da Costa Rica, Laura Chinchilla, chefe da missao de observacao eleitoral da
Organizacao dos Estados Americanos (OEA) no Brasil, disse que o uso do WhatsApp para

disseminacao de noticias falsas na eleicao brasileira € um caso "sem precedentes". As declaracdes
__ fAaram Aadac anAcuum ancantiro antra ol a o coandidato do PT 3 Pre<idéncia Fernando Haddad na

f w g |

TN



POR QUE VAMOS TER QUE APRENDER

A CONVIVER COM ELA
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INTRODUCAO E CONCEITOS

1.2 Mecanismo de validagdo da pos verdade

COMO A FAKE NEWS SE
TORNA CRIVEL?

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.




$ A mulher de César ndo
basta ser honesta, deve

parecer honestie
- Proverbio

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
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ANATOMIA DA FAKE NEWS VIRAL

Tema relacionado com fato conhecido -

Sssss Conteudos encaminhados sem
origem e/ou creditados a terceiros

Apelo para compartilhamento -

Teoria da conspiracao,
informacao censurada

Chamadas sensacionalistas -

- Canais com nomes similares
a canais tradicionais
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RECEITA IMUNIZAGAO FEBRE AMARELA /Ingredientes & 1 Folha de couve 2~
,f1 maca ‘ f1 dente de alho ,fSuco 1/2 limdo 3[1 colher de sopa de
mel £ A& 1/2 copo de dgua o Modo de Preparo f Coloque todos os
ingredientes no liquidificador, exceto o mel. ? Bata tudo. ? Adicione o mel
e beba! ? Tomar todos os dias! /1\ Se j3 estiver contraido a febre amarela,

tomando a receita todos os dias, em 12 dias estard curado NAO TOME A
VACINA! NAO SEJA COBAIA DE NOSSOS GOVERNATES Bula da Febre Amarela
futuros danos colaterais: MENINGITE, SINDROME DE GUILLAIN-BARRE (Sistema
Imunologico que ataca 0s nervos por engano, fraqueza muscular),
ENCEFALOPATIA (Perturbacado cerebral, toxinas nao eliminadas pelo figado por
conta de disturbios e vai para a corrente sanguinea e ataca o cérebro.), entre
outras... Duvidas? Leia a bula:
http://www.anvisa.gov.br/datavisa/fila_bula/frmVisualizarBula.asp?
pNuTransacao=4368162015&pldAnexo=2631790 Esta vacina nao € segura.
Compartilhe a receita para mais pessoas se imunizarem contra a Febre
Amarela! Abracos, Aquila Pas e

!-;:\\/
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» Encaminhada

O governo determinou a

Essa cerguinha mixuruca é feita de niobio. . " .
. parallsac;ao do Whatsapp hOje as

Parece magica. Vocé joga um punhadinho de niébio, apenas 100 23hs pra dificultar a comunicagéo
gramas, no meio de uma tonelada de ago — e a liga se torna muito dos caminhoneiros com a
mais forte e maleavel. Carros, pontes, turbinas de aviao, paralisac;éo. Seu aparelho vai pedir

aparelhos de ressonancia magnética, misseis, marcapassos, . ~ . > .
usinas nucleares, sensores de sondas espaciais... praticamente atuallzagao, POIS NA0 atuahze' ele
tudo o que é eletrdnico fica melhor com um pouco de nidbio. Os vai bloquear de imediato.
foguetes da empresa americana SpaceX, os mais avangados do Repassem urgente!!
mundo, levam niobio. O LHC, maior acelerador de particulas do

planeta, e o D-Wave, primeiro computador quantico, também.

21:02

Esse casal pegou a gripe h2n3 ai em Rio Claro ele veio a Obito ontem e foi para
o velorio em caixdo lacrado para ser sepultado hoje nas primeiras horas, ela

Todo mundo quer o mineral Niobio, poucos tem, pois quase todas ontem a noite estava na UTI com faléncia multipla de 6rgaos |

.. . . , ATENCAO: Muita atengao a este audio enviado pelaDiretora do HC (Hospital
as reservas mundiais desse metal, 98,2%, estao no Brasil. Nos das Clinicas) ,preocupadacom a nova gripe que esta chegando no Brasil e

: R g promete matar muita gente. Se vc puder evitar de ir em local de

temos O eqUIvaIente d 842 mllhoes de toneladas de NIObIO, que multiddo(cinema,shopping.etc),tomar vitamina C, comer figado, suco de
valem inacreditaveis US$ 22 trilhoes: o dobro do PIB da China, ou acerola e laranja por favor faca. Ouca o audio até o fim, isto € muito sério...
duas vezes todo o petroleo do pre-sal. Por isso, ha quem diga - :
Presidente JB - que o Niobio pode ser a salvagao do Brasil, a > o

chave para o Pais se desenvolver e virar uma poténcia global.

Entendeu pg existem tantas ONGs na Amazonia??? 1490
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MECANISMO DE VALIDACAO

E-MAIL REDES
SOCIAIS

WHATSAPP INFLUENCIADORES

BLOGS E SITES
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EU ACHO

E VERDADE
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OS DADOS MOSTRAM

A MINHA OPINIAO E MELHOR
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biente > ciéncia criseda agua  crise do clima

Bolsonaro critica diretor do
Inpe por dados sobre
desmatamento que

'prejudicam’ nome do Brasil

O presidente afirma que dados nao condizem com a realidade
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Quem somos | J&sou apoiador | 26 de setembro de 2019

AsSSUNtos « Podcasts Blogs ~ Colunistas ~ Seja um apoiador
¥} FORUMCAST, O PODCAST DA FORUM Renato Rovai fala sobre os bastidores da entrevista com Lula. Ouca aqui

HOME

18 DE AGOSTO DE 2019, 19H14

Apesar das criticas de Bolsonaro, balancos oficiais de desmatamento
confirmam alertas do Inpe

A taxa oficial ficou em 7,5 mil km? de desmatamento na Amazdnia, 64,8% maior do que foi divulgado pelo ex-diretor do Inpe, Ricardo
Galvao




COMO ANDA A

A RELACAO DE CONFIANCA
COM GOVERNOS E MIDIA
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Reproducao autorizada desde que citada a fonte.

TEMA #1 INTRODUCAO E CONCEITOS // Mecanismo de validacdo



4

N

O NIVEL DE CONFIANCA DE BRASILEIROS EM
INFORMACOES DIFUNDIDAS EM REDES SOCIAS
VEM CAINDO E TEM OS MAIORES PICOS DE
QUEDA APOS OS ANOS ELEITORAIS
DE 2016 E 2018

Pesquisa Edelman Trus Barometer 2019

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.

CEITOS // Mecanismo de validacio Reproducao autorizada desde que citada a fonte.



CONFIANCA NAS FONTES DE NOTICIAS EM QUEDA

Porcentagem dos que confiam em cada fonte de noticias e informagdes gerais

83

Ferramentas de busca®

Midia tradicional

Midia exclusivamente on-line™
Midias proprias

Midias sociais

2012 2013 2014 2015 2016 2017 2018 2019
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A CONFIANCA NO GOVERNO E
MENOR NOS PAISES DEMOCRATICOS

Pesquisa Edelman Trus Barometer 2019

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
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MAIORIA DOS
PAISES SAO
DESCONFIADOS

Indice de confianca

indice de confianga global sobe 3 pontos e
agora € neutro

15 de 26 paises sdo desconfiados,
3 a menos que em 2018

Edelman Trust Barometer 2019. O indice de confianca é a
porcentagem meédia da confianca em ONGs, Empresas, Governo e
Midia. Segue abalxo uma lista de instituictes. Indique o quanto
voceé confia que cada uma dessas instituicbes atua cormretamente,
utilizando uma escala de nove pontos, em que um significa que
'OCE "Nao confia de forma alguma € nove significa gue voce "¢«
bastante”. Escala de 9 pontos: 4 primeiros. confianca. Publico total,
meédia de 26 palses.

it
Nnila

2018
Publico Total

Global 26

China
Indonésia
India

Emirados Arabes

Singapura
México
Holanda
Malasia
Canada
Argentina
Colémbia
Espanha
Turquia
Hong Kong
Brasil
Coreia do Sul
Italia

EUA
Alemanha
Australia
Franca
Reino Unido
Irlanda
Africa do Sul
Japao

. Rdssia

A

lz’?igico Total . %c())n:ioa(;;ga
52 Global 26 Neutralidade
79 China (50-59)
73 Indonésia Desconfianga
72 India (1-49)
71 Emirados Arabes
62 Singapura
59 Malasia
58 México
56 Canada
55 Hong Kong
54 Holanda :
52 Colémbia Maiores mudancas
49 EUA
48 | Austrélia HongKong  +10
46 Argentina
46 Brasil Australia +8
46 Italia
46 Coreia do Sul Cabads +7
45 Africa do Sul
45 Turquia ,
44 Franca Africado Sul = +7
44 Alemanha o
43 Reino Unido Rassia °
42 Irlanda
40 Espanha Espanha o
39 Japao
29 | Russia

* Edelman



As noticias registram a realidade social e sdo simultaneamente um
produto dessa mesma realidade, na medida em que fornecem aos seus
consumidores uma abstracdao seletiva intencionalmente coerente, mesmo
podendo descuidar de certos pormenores.

[...] A abstracdo e a representagdo seletivas da informacado, e a atribuicdo
reflexiva de significado aos acontecimentos enquanto noticias sdo

caracteristicas naturais da vida cotidiana.

(TUCHMAN, 2009, p. 98-99)
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NOTICIAS

CONSTROEM A REALIDADE E O CONHECIMENTO
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NOTICIAS FALSAS

CONSTROEM UMA REALIDADE ALTERNATIVA

% EXEMPLO

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
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https://www.youtube.com/watch?v=pFoMH2uUY 2w
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Fogo no céu — Bombas sobre Bagdd: missels Tomahawk, cagas ‘invisivels’ F-117 e bombardeiros B-52 participaram das primeiras ofensivas. O Irague aclonou suas baterias antlaéreas

EUA iniciam a guerra
com bombardeio a Bagda

Ataque comegou as 23h33 (hora de Brasilia), numa o

HOSPITAIS - As equipes mé-
dicas de Bagda entraram
ontem em estado de alerta
¢ Ji estio cumprindo tur-
nos de 12 horas, Pag.AlS

ONU — Padses pro-guerra sva-
Ziaram ontem o reuniae om
que foi apresentixlo relatanio
sobre 08 trés meses ¢ meio de
mspecies no frixue, Pég. A22

TONY BLAIR ~ O primeiro-
ministro briténico sofreun
oneem nove reves: mals no-
ve membros de seu governo
reaunclaram., Pog. A24

UNIAO EUROPEIA — Dividi-
dos em tormo da guerra, os 15
palses membros fazem reu-
nido de capula hoje ¢ ama-
nha em Bruxelas. Pog. A24

SEM SAIDA — A maloria dos
paises arshes € contra o ata-
gue, mias apiia os EUA por
pressiao ou pactos @ firmados
com Washington.  Pag, A25

SACRIFICIO = O parlamen-
Lres inxuianos prommetensm
sacrificar suas vidas por Sa-
ddam Husseine “O povo nio
aceita outro lider.”  Peg. A1S

POWELL - O secretério de Es-
tado americann pedin autori-
zacho urgente & Turguis para

AL

Lo Raukrs

uso do espaco aéreo. peg. 425 Na TV = "Ny deferuderemos massa liberdade. Nés levaremas liberdade aos outros™, animcion Bush

fensiva denominada ‘de decapitacao’

ma hora € meia depois do prazo da-

do pelos EUA para o presidente do

Iraque, Saddam Hussein, exilar-
se, a aviagao americana iniciou o ataque.
Foram trés incursoes contra o palacio on-
de estaria Saddam, a partir de 23h33 de on-
tem (hora de Brasilia; Sh33 de hoje no Ira-
que), chamadas pelo Pentagono de “ata-
que de decapitacao”. Uma refinaria esta-
va em chamas e outras explosdes foram ou-
vidas. Por terra era iniciado o avanco das
tropas. Saddam foi & TV, acusou o “peque-
no Bush” e prometeu resistir.  Codemo Espacial

Bush avisa que luta pode
ser ‘dificil’ e ‘demorada’

O presidente Bush anunciou
pela TV o indcio da guerra, afie.
mando gue as forgas estavam
D08 Pprimeines estighos das opera-
ghes para desarmar o [rague, li-
bertar seu povo e defender o

mundo de grave perigo. Ele
prometeu “vitdesa miliear™ em
campanha ampla e coordena.
dha, mas ressalvou que a duta po-
dera ser maior e mais dificl da
yue alguns predizem. Pag. A13

(Casa Branca alerta para perda de vidas

O porta-voz da Casa Bran-
ca, Arl Flelscher, advertiu on-
tem 0s americanos para que sc

preparem “também para a per-

da de vidas”. O alerta fol fel-
o apds reunido do presiden-
te George Bush com o seu ga-
bincte de guerra.  Pag. Ald


https://www.youtube.com/watch%3Fv=pFoMH2uUY2w

3 MESES

— O GLOBO GRATIS

EUA encerram guerra, mas
deixam futuro incerto ao Iraque

Pais sera testado pela violéncia e pelo terrorismo, diz secretario de Defesa
americano

O Globo e Com agéncias internacionais
15/12/2011 - 09:31 / Atualizado em 15/12/2011 - 18:11 o iy

5122011 - 09:31)
e

@ @ @ Soidado iraquianc em meio 2 miiitares americanos na cerimonia de encerramento da guerra, em Bagda Foto. AP

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.
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Iraque: teoria das armas de destruicao em
massa teria vindo de 2 espioes

BY 20 MAR 2013 @ 16h13 atualizado em 27/3/2013 as 10h34

cipal argume‘“"

- O prnn
0 ° @ Q COMENTARIOS de que Saddam Husse

divulgadas por dois esp

O principal argumento que levou os Es - snvadir o Iraque ha dez anos, o
de que Saddam Hussein possuia armas de estrungao em massa, fou baseado em informacgdes falsas
divulgadas por dois espides iraquianos.

E 0 que revela uma investigacdo conduzida pelo programa de televisdo Panorama, exibido nesta
semana pela BBC na Gra-Bretanha.
TEMA #1 INTRODUCAO E CONCEITOS // Mecanismo de validac3o |
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nternaciona Bush admitiu que Iraque nao tinha armas de destruicdo em massa

Bush admitiu que Iraque nao tinha armas de destruicao em massa

Em entrevista a emissora americana NBC, Bush admitiu que nao foram encontradas armas quimicas e
biolégicas no pais, contrariando. die=-- ==

———
I

A G Lsh afirmou que nao foram encontr indici m truicdo em n no Iraqt - Wikipedi
| TEMA #1 INTRODUCAO E CONCEITOS // MecanismS &’ g“tgagﬁa‘gm afirmou que nao foram encontrados indicios de armas de destruicdo em massa no lraque (Foto: Wikipedia)
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1.3 Contrainformacgdo

O QUE E E PARA QUE SERVE A
CONTRAINFORMACAQ?

09




CONTRAINFORMACAO

5

CONJUNTO DE PRATICAS QUE VISAM:

(1) PREJUDICAR ADVERSARIOS POLITICOS
(2) ATENUAR DANOS
(3) FORTALECER UMA NARRATIVA FAVORAVEL



ESTRATEGIAS DE

DANO A ADVERSARIOS

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.

TEMA #1 INTRODUCAO E CONCEITOS // Contrainformacao



f




JORNAL NACIONAL

A T . :
. e ’ . - - } w2 n -

ELEICOES 2010, Rets fu

Edicdo do dla 20/10/2010
2W02070 21 12a

Aposentado ou Pensionis

antecipe seu 13°comaCre | SO @
Jose Serra mterrompe atividade de pagieem parelin

‘ o agredido
Supn it s agaieis i Mo i
WSS por petistas

O candidato do PSDB visitou a Zona QOe ) Rio de Jai onde fol
no Rio

f!l;f]{__;if_ffﬁ por uma bobina de fita cr epe ha cabeca num tun !l!it om militantes
".'lad -‘l. ™ i hs’ud(“‘l{\‘d)' "L":‘

do PT.
bogs de Odd o o cuigndlo

B i I — e e g

L AR e I L B I
b rgraide oan tvwem bda cad b e s wm e g
espente b v e e Pew VR e mgs - - geh
dvnw bu Mapatisa nAban g srer peie - -

4 . - — e T 0 8 PO pemmam w s
m ~'V¢' v'-"? E E '\, b.-‘ : “" B e S I e ¢ -t g e, r.
il i e e S
N Y A DR = F . s vaah v 4 wralon

Tpans e e T g pate Y. e

'Le t4n%4

dh Serra leva pancada na cabeca em confusao

Conteudo nao disponivel.

Infelizmente este video nao esta mais disponivel. Desculpe-nos pelo | com ml|lta ntes do PT no Rlo

ITALO NOGUEIRA PUBLIOOADE
DO RIO

CATIA STABRA
DE SAO PALLO

huescadeor: Uuerp contoum

Kl Rocomerdy 2y *1 crescendo | )
AMusiizado » LOM?
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https://www.youtube.com/watch?v=9aUtwN3xBFM
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https://www.youtube.com/watch?v=xrXV4Y671gg&t=2s
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Video que mostra bola de papel atingir
Serra é anterior a arremesso de outro
objeto

DO RIO

[SETRSVES
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21/10/2010 © 17h34

f Compoartilhar || 9 m @ < 0 <)) OUVIR O TE)

O video abaixo mostra o momento em que o

candidato José Serra (PSDB) coloca a mao na cabeca, ey e e s v vt 14 -;_;-3-;;*: B
indicando ter sido atingido durante caminhada de o o MmO UR P Rt ot o Lot . S P e s PO e o+~ b

e L e b e b bed Ll el LR Sy g st hm ) e

campanha no Rio, na quarta-feira, 20/10.

Objeto circular e transparente atingiu Serra
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Serra pOs as maos na cabeca segundos antes de
entrar na van correndo, sendo empurrado por
segurancas e aliados de chapa.
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2010: Bolinha de papel na
cabeca de Serra antecipa
fenomeno das fake news

Tucano que disputava segundo turno com Dilma Rousseff foi
atingido por objeto em caminhada

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.
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Ciro Gomes vali participar de
coordenacao de campanha, diz Dilma

Candidata do PT se reuniu com liderancas do Nordeste nesta terca.
Ela destacou o acesso a cultura como politica para a classe media.

> » o) 002/202

CIRO GOMES, CABRA MACHO CONTA VERDADES SOBRE O PT

909.127 visualizagoes * 8 de out de 2010 COMPARTILHAR =4 SALVAR

8 de out de 2010

| TEMA #1INTRODUCAO E CONCEITOS // Contrainformagio ) https://www.youtube.com/watch?v=pO01M8OZpEl



https://www.youtube.com/watch%3Fv=pOO1M8OZpEI
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Buscar com auto-completar Buscar

Dilma minimiza declaracoes de
Menu = 3 de Outubro de 2019 Ciro contra PMDB

Inicio » Brasil » Politica » Ciro Gomes faz declara¢fes polémicas em video
A candidata do PT a Presidéncia, Dilma Roussef, disse hoje discordar das afirmacoes
feitas no passado pelo deputado Ciro Gomes (PSB-CE), que classificou o PMDB como
um "ajuntamento de assaltantes". Pouco antes de participar de um comicio em Goiania
com o presidente Luiz Inacio Lula da Silva, Dilma tentou amenizar o mal-estar entre o
Ciro Gomes faz dec|arag6es pOlémicaS em video PMDB e Ciro. "As vezes a pessoa exagera um pouco na fala. Nao vamos criar um caso
pelo que passou, até porque estamos em um outro momento", afirmou a candidata do
No video, o deputado critica a alianca do PT com o PMDB e considera PT.

José Serra mais prenarado do aue Dilma para assumir a presidéncia

) 13 out, 2010 (Y 13 out. 2010 VERA ROSA, ENVIADA ESPECIAL, Agéncia Estado
d 19 de outubrode 2010 | 20h04

».Ciro Gomes faz declaragdes polémicas em video 192 de outubrode 2010 | 20h04

Ciro se tornou o assunto mais comentado no Trending Topics do Brasil no microblog

Twitter 1, Ciro chegou a dizer que o
candidato a vice-presidente na chapa petista, Michel Temer (PMDB-SP), era o chefe de uma
> es polémicas em video e "turma de pouco escripulo”. Dilma defendeu Temer e afirmou que Ciro estava "magoado”
SiL) 10 e | 98 de abdicar de sua candidatura a Presidéncia. "Tenho

| TEMA #1 INTRODUCAO E CONCEITOS // Contrainformacao |
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Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.
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https://www.youtube.com/watch%3Fv=KrAX5iQ64wo
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See translation

Motivos para apoiar Jair Bolsonaro?

Conheca os principais motivos para votar em Jair Bolsonaro para presidente
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Nao existe nenhum.

Procurando
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motivos para nao votar em bolsonaro
Todas Noticias Shopping
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12 motivos para nao votar em jair bolsonaro nem para sindico.
blogmais.org/.../10-motivos-para-nao-votar-em-jair-bolsonaro-nem-para... v

12 de nov de 2015 - Questionado, Bolsonaro nao quis revelar como termina a frase. *O
objetivo e tirar sarro”, disse, sem conter a risada. "Nao vou combater nem ...

10 motivos para nao votar em jair bolsonaro nem para sindico
https:!/bloguedoanapuaka.wordpress.com/...!10-motivos-para-nao-votar-... v
9 de nov de 2015 - 10 MOTIVOS PARA NAO VOTAR EM JAIR BOLSONARO NEM

45

PARA ... hitp://g1.globo.com/rio-de-janeiro/noticia/2015/04/bolsonaro-e- ...

ticias em destaque

Pagina te da motivos IRREFUTAVEIS para
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Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.
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Quercia, mentiroso e caluniador: TIRE O ATRASOQ!!!!
dezpalu « 19 mil visualizagdes + ha 10 anos

Essa & classica e também merece o logo do Tire o Atraso!!!

mentiroso e caluniador
DOUBLE LUCKY Dub. + 9,3 mil visualizagdes « ha 5 anos

DD fiaspo fiaspando.

Orestes Quericia é mentira, mentiroso caluniador Miniaturas -

Luciano Aparecido Sai * 51 mil visualizagoes * ha 9 anos pu

Orestes Queria perde a cabega. t It u IOS e te m pOS
iguais aos videos
originais

Quercia X Rui Xavier
Wilhiam da silva + 10 mil visualizagtes « ha 7 anos

Mentiroso e Caluniador.

Orestes Quércia no programa Roda Viva
vejapontocom * 97 mil visualizagcbes * ha 9 anos

Quércia dando um escandalo no Roda Viva, em 1994,
Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.

Reproducao autorizada desde que citada a fonte.



e B0 O s e e O IR =
. T
Mentlra tem pe rna cu rta 56 mais um site WordPress.com
-
Titulos SEO
Iguais aos
g Inicio Sobre
portais
@ G ————
IndexadOS \; “uercia: Barraco no Hoda Vival Hecordar e viver — ' Procurar
Orestes Quércla é flcha Ilmpa ou flcha suja? Tépicos recentes
NS 50, . = Internado, Quércia faz exames no
M S R, Sirio Libaneés
2 - » ] a m “Quebrei o banco, mas elegi
O fato de alguém ser processado nao significa que ele é culpado e esse cuidado foi tomado R
MEeu SUcessor
na Lei da Ficha Limpa que prevé a suspensao da elegibilidade com condenacao transitada A - BN Y
em julgado. Porém, o mesmo bom senso adotado pelos criadores da Leil nao parece nao fago loteamentos de cargos
— " . P . m Recordar é viver
caracteristica de alguns desavisados que teimam em condenar o Quércia por crimes que : DU Sk o o
i ] . _ . . s Orestes Quércia é ficha limpa ou
nem a justica o condenou ou até daqueles pelos quais ele ja foi absolvido. Isso é um ficha suja?
absurdo! A
Arquivos v
=& * Concluido @ ' 8 [©] PageRank:unranked %2 e a2

TEMA #1 INTRODUCAO E CONCEITOS // Contrainformacao



.

4
4

ANA RAYSSA/ESP. CB/D.A PRESS

Luis Miranda: PCDF instala cAmera em roupa de Deputado federal e acusado de aplicar
golpes milionarios em seguidores nas

deputado e prende homem que tentava extorqui-lo .
redes sociais

B2 Publicado em 06/09/2019-11:36 & Alexandre de Paula [O Noticias
17 min EXibicao em 8 Set 2019
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Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.
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No dia da independéncia, Brasil vive ato de censura de
obras de tematica gay na Bienal do Rio

Raquel Dodge contesta decisao da Justica do Rio que entendeu que ordens do prefeito Crivella para
fiscalizar estandes da Bienal de Livros por conta de um beijo gay num HQ nao ameacam a liberdade de
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1.4 Tipos de ataques mais comuns

O QUE ESPERAR DE UM
ADVERSARIO AGRESSIVO?

09
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Audio do Ministro Sergio Moro:
Ja tém mais de 100.000
postagens em 5 minutos, vamos
fazer chegar a 50.000.000 em
duas horas, compartilhem com
todos os seus contatos e GRUPO,
estamos batendo RECORD e

voce fara parte da histéria de

Liberdade, Prosperidade e

Soberania de Nosso Brasil !

/1\ COMPARTILHEM, VAMOS

T S CORRENTES

+55 11 96060-1529 ~ciceromeneses..

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.
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Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.

Reproducao autorizada desde que citada a fonte.
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Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
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INVASAO DE

SERGIO CABRAL, CADE O AMARILDO? S ITES

Anonymous Brasil

Amarnido Dias de Souza era pedreiro € ganhava meio salano minimo, casado, pai de seis
ilhos que estao passando por diiculdades, esta desaparecido desde que foi sequestrado
na Rocinha por policiais da UPP
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INTRODUCAO E CONCEITOS

1.5 Os bastidores da guerrilha profissional

COMO E FEITA A GUERRILHA? § §



O UNIVERSO DA GUERRILHA

—
h

OFF-LINE ON-LINE
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O UNIVERSO DA GUERRILHA

OFF-LINE

lmpressos
Carros de som
Radios piratas

Boca a boca
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O UNIVERSO DA GUERRILHA

ON-LINE

Blogs e portais
Redes sociais
E-mails

Mensagens
BNERIEREER
Agregadores

multimidia
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O UNIVERSO DA GUERRILHA

AMBIENTE

Blogs e portais
Redes sociais
E-mails
Mensagens instantaneas

Agregadores multimidia
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MEIO EXEMPLO

Servicos de hospedagem Wordpress, Godaddy

Plataformas de terceiros Facebook, Twitter
Servicos de envio Sendgrid, Mailchimp
Ferramentas de terceiros WhatsApp, Telegram

Plataformas de terceiros YouTube, Instagram

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.



OS ELEMENTOS DA GUERRILHA

CRIADOR

HOSPEDEIRO

@

DISSEMINADOR MOTIVADOR
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OS ELEMENTOS DA GUERRILHA

CRIADOR

Agéncias, profissionais .

liberais, cidadaos
comuns, ativistas,

militantes ideoldgicos HOSPEDEIRO DISSEMINADOR MOTIVADOR
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OS ELEMENTOS DA GUERRILHA

" — HOSPEDEIRO

I
Guerrilheiros virtuais u

com habilidade de
manterem-se
CRIADOR andnimos DISSEMINADOR MOTIVADOR
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OS ELEMENTOS DA GUERRILHA

CRIADOR

DISSEMINADOR

Cidadaos comuns,

ativistas, militantes
ideologicos

MOTIVADOR
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OS ELEMENTOS DA GUERRILHA

Py MOTIVADOR
. Empresarios, politicos
- : Mg
: e partidos, associacoes
e sindicatos, servicos
CRIADOR HOSPEDEIRO DISSEMINADOR de anuncios
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O CAMINHO DA GUERRILHA

mascarando |IP

redes usando
perfis falsos

de crédito preé-
pPagos

mail e WhatsApp

MOTIVADOR CRIADOR
Adquire Pesquisa publicos, Desenvolve
Contrata o . 1 Abre contas em 1 p .
. equipamentos canais e ambiente de
criador e passa ferramentas e
no mercado desenvolve hospedagem e
a demanda plataformas ,
paralelo conteudos CMS
HOSPEDEIRO DISSEMINADOR
. Dissemina Impulsiona . ,
Publica , P N Envia conteudo
, conteudo em usando cartoes .
conteudo or servicos de e-
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PONTOS DE CONTROLE

Desenvolve
ambiente de

Abre contas em
ferramentas e

plataformas hospedagem e

CMS

Dissemina . : l}
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conteudo em ||

redes usando oor servicos de e- |
perfis falsos mail e WhatsApp §

|
df. Marcelo Vitorino.

Reproducao autorizada desde que citada a fonte.

| TEMA #1 INTRODUCAO E CONCEITOS // Bastidores da guerrilha |



—

PARA

REGISTRAR
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v A confianca de brasileiros em informacdes difundidas em
redes sociais vem caindo a cada ano. Entenda como
oportunidade o investimento na construcao de uma
reputacao confidvel junto aos cidad3os/eleitores.

v Noticias sdo uma construcdo social da realidade. O principal
risco das noticias falsas e o estabelecimento de um
mundo/realidade alternativa, sem referéncia com o real.

v Contrainformacdo pode ser usada para prejudicar adversarios
politicos, mas também para atenuar danos ou fortalecer uma
narrativa favoravel. Em resumo, € uma estratégia usada por
todos.

v’ S3o diversos os tipos de ataque e cada um deles exige uma
solucao especifica.

v Guerrilhas sdo executadas por profissionais especializados,
mas ha pontos de controle para identificacao do responsavel.



