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O os
Acessando a maquina com Windows

SSH no Windows com PuTTY

Vimos no video que é preciso usar o SSH para acessar a maquina no EC2 a partir da linha de comando. Nos sistemas Linux e

MAC o SSH ja vem embutido por padrédo, mas fique tranquilo pois também existe uma solugdo para Windows!
Observagdo: Para esse exercicio vocé ja precisa ter baixado o arquivo .pem ( catalogo.pem ) para o seu PC.

Cada plataforma possui programas especializados em executar SSH. Se vocé usa Windows, o PuTTY (http:/www.putty.org/),

e uma excelente escolha que possui uma interface grafica bem legal.

Instalacao do PUTTY e PuTTYgen
1) Baixe o instalador do PuTTY e execute-o:
Download do instalador (https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Nessa instalacdo vem dois programas: 1) o PuTTY (o cliente SSH) e 2) o PuTTYgen (uma ferramenta para converter chaves).

) PUTTY release 0.69 (64-bit) Setup — X | 5 PUTTY release 0.69 (64-bit) Setup — X 8 PuTTY release 0.69 (64-bit) Setup — x

Destination Folder Product Features
Welcome to the PUTTY release 0.69 Click Next to install to the default folder or dick Change to choose anather. Select the way you want features to be installed,
(64-bit) Setup Wizard

Install PUTTY release 0,59 (64-bit) to: ~ - | R

X - | Add shartaut to PUTTY on the Desktop
The Setup Wizard will install PUTTY release 0.69 (54-bit) on =3 ~ | Putinstall directory on the PATH for command prompts
your computer. Click Next to continue or Cancel to exit the 5~ Associate .PPK fles with PuTTYgen and Pageant
Setup Wizard. IC:\Drgram Files\PuTTY\
This feature requires 3542KB on your hard drive.
Back Back |[_Mext | | cancel Back || ®nstl | [ Concel

Convertendo o arquivo .pem com PuTTYgen

O programa PuTTY n#o suporta o formato da chave privada ( .pem ) gerado pelo Amazon EC2, por isso usaremos a
ferramenta chamada PuTTYgen que converte o .pem para o formato .ppk . E importante que vocé converta sua chave

privada neste formato ( .ppk ) antes de tentar se conectar ao EC2.

1) Para tal abre o programa PuTTYgen (no menu Iniciat, escolha Todos os Programas> PuTTY> PuTTYgen):

| & Filtros v

Melhor correspondéncia

PuTTYgen
Aplicative da area de trabalho

PuTTY
Aplicativo da area de trabalho

A tela inicial do PuTTYgen é essa:
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B2 PuTTY Key Generator ? X
File Key Conversions Help
Key
No key.
Actions
Generate a public/private key pair
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
® RSA (ODSA (O ECDSA (O ED25519 () 55H-1 (RSA)
Mumber of bits in @ generated key:

Uma vez aberto o programa garante que o tipo de chave é RSA:

Parameters

Type of key to generate: B B i

® R5A ) DSA O ECDSA O ED25519 () 55H-1 [R5A)
Nusmber of bits in a generated key: [2048

2) Depois va ao menu File -> Load para localizar seu arquivo

tipos de arquivos:

? PuTTY Key Generator

File Key Conversions Help
Load private key
Save public key
Save private key

Exit

.pem . Selecione a opgdo All files (".") types para exibir todos os

File name: +  |PuTTY Private Key Files (*.ppk) = |

PuTTY Private Ki Files (".iik) I

Selecione o seu arquivo .pem que vocé baixou do EC2 e escolha OK no didlogo de confirmacgo:
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593."--5 Generato 4 X
File Key Conversions Help
Key
Public key for pasting into OpenS5H authorized_leeys file:
sshrsa - I
ASAABINzaCly PuTTYgen Motice X
KTmEPcpALglo
<TVXBjwOTESP)
BT Successfully imported foreign key
Key fingerprirt: (OpenS5H 55H-2 private key (old PEM format)).
To use this key with PuTTY, you need to
Key comment: use the "Save private key" command to
Key passphrase: save it in PuTTY's own format.
Confim passphra
setors
Generate a publicrprvarsrey par T TErTErarE T
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters

Type of key to generate:
@ R5A (C)DSA (JECDSA (CJED25519 () 55H-1(RSA)

Number of bits in @ generated key:

3) Agora escolha salvar chave privada para salvar a chave no formato que PuTTY pode usar:

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key

PuTTYgen exibe um aviso sobre como salvar a chave sem uma senha. Escolha Sim.

X

File Key Conversions Help

Key

Public key for pasting into OpenS5H authorized_keys file:

ssh{sa

AAAABINzaClyc2EAAAADAGABAAABACCIIhh4NBMNwgFwVas5do7U Ao AprgHMEw
KTmEPcpALgDove /ubpOguimLH/p5FgM UchhhGse LW n34EplzGz
+TVXBjwOTESPmM2TPnBJMmOVEIVW0sQ 3 6iMBJg8i 3h XDz AtlEig SWEkt DzuDupv

«vDuLOFZK2Ya W
Key fingerprint:| PuTTVgen Warming @
Key comment: :l
Key passphrase Are you sure you want to save this key |

Corfirm passph I _ without a passphrase to protect it? :I
Actions

(Generate a pub Sim Mio Emle

Load an existing private key file T l_l_'ci:—ad

Save the generated key Save public key Save private key
Parameters

Type of key to generate:
(® RSA (ODSA (O ECDSA (O ED25519 (O 5SH-1(RSA)

Mumber of bits in a generated key:

Depois salve a chave digitando o nome, por exemplo catalogo :

MNome: | CEtE|OgC-| v

Tipo: PuTTY Private Key Files (*.ppk) v

» Ocultar pastas Cancelar

Agora que convertemos o arquivo catalogo.pem para uma chave privada ( catalogo.ppk ) podemos testar o PuTTY!
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Conectar a maquina com PuTTY

1) Inicialize o programa Putty. Vocé deve ver uma tela semelhante a essa:

PuTTY Configuration

[=- Teminal

- Keyboard
- Bell
- Features

[=1- Window

- Appearance
- Behaviour
- Translation
- Selection

- Colours

[=- Connection

.. Data
- Proxy
- Telnet
- Rlogin
- S5H
- Serial

| Basic options for your PuTTY session |

Specify the destination you want to connect to

Host Name (or IF address) Port

I 2
(;_‘onnedion type: ._. B ._.
(_JRaw (_)Telnet (_)Rlogin (® S5H () Sedal

Load, save or delete a stored session

Sawved Sessions

Default Settings Load

q::se window on ext: .
() Aways (_Never (@ Only on clean exit

Open Cancel

2) Nessa tela, no campo Host Name, coloque o endereco usuario@IP da sua maquina no EC2:

ubuntu@ec2-54-82-194-57.compute-1.amazonaws.com

3) Ainda falta configurar o catalogo.ppk . Para tal, selecione o item no Category -> Connection -> SSH -> Auth:

ﬁ PuTTY Configuration

Category:

&

Window A
- Appearance

- Behaviour

- Translation

- Selection

- Colours
Connection

About Help

Options controling 55H authentication

Display pre-authentication banner (SSH-2 only)}
[ Bypass authertication ertirely (SSH-2 only)

Authentication methods

Attempt authentication using Pageant

[ Attempt TIS or CryptoCard auth (S5H-1)

] Attempt "keyboard-nteractive” auth (SSH-2)

Authentication parameters

[ Allow agert forwarding
[ Allow attempted changes of usemame in SSH-2
Private key file for authentication:

| Browse...

e

Clique no botdo Browse e selecione o seu arquivo catalogo.ppk :
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ﬁ Select private key file X
& v 4 == > Este.. » Downloads (\\.. » w | &
Organizar « Mova pasta

& OneDrive A Nome Data de modificag.. Tipo

cataloge 15/06/2017 15:44 PuTTY

[ Este Computador 'Q g .

. alurabank Pasta ¢
B Area de Trabalhe servidor-tarefas /042017 17:02 Pasta ¢
Documentos matt-nanel-master 02/02/7017 03:46 Pasta ¢ ¥
B Pesmlaads b A5 &

Nome: | catalogo ~ | PuTTY Private Key Files (*.ppk) ~
Abrir |v Cancelar

Uma vez selecionado a chave, clique no botdo Open para abrir uma conexao SSH:

[] Allow attempted changes of usemame in SSH-2
Private key file for authentication:
| E\catalogo ppk | I Browse...
£
About Help Open Cancel

Deve abrir uma nova tela do tipo terminal. Uma vez conectado, vocé possui todo o controle da sua maquina no EC2 através

da linha e comando.
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