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QO n
Maos na massa

Chegou a hora de vocé por em pratica o que foi visto na aula. Para isso, execute os passos listados abaixo.

1) Va ao SQL Server Management Studio e crie uma nova consulta.

2) Para criar um usuario do SQL Server, basta executar o comando abaixo:

CREATE LOGIN marcos WITH PASSWORD = 'marcos@123'

Este usudrio serda um do tipo SQL Server.

3) Desconecte do Management Studio e se conecte com o usudrio marcos.

4) Va ao SQL Server Management Studio. Certifique-se que vocé esteja conectado com o usudrio sa.

5) Se vocé executar o comando:

SELECT * FROM MASTER.SYS.sql_logins

Vocé vera a lista dos usuarios e suas propriedades.

6) Vocé pode segregar apenas algumas propriedades para serem exibidas. Por exemplo:

SELECT name, LOGINPROPERTY(name, 'PasswordLastSetTime') from MASTER.SYS.sql_logins

Ira mostrar o usudrio e a data do tltimo login.

7) Vocé pode conferir se os usudrios possuem senhas que néo respeitam a politica de segurancga do ambiente. No exemplo

abaixo, vocé vé um usudrio que possui senha igual ao login:

CREATE LOGIN pedro WITH PASSWORD = 'pedro’

8) Depois, com o comando abaixo, vocé pode verificar os usudrios que possuem login e senhas iguais (substitua 'DESKTOP-

N51LB16' pelo nome da sua maquina):

SELECT SERVERPROPERTY('DESKTOP-N51LB16"') AS SERVER_NAME
>, NAME AS LOGIN_NAME FROM MASTER.SYS.sql_logins
WHERE PWDCOMPARE (NAME, PASSWORD_HASH) <> 1

99 % -1

FR Resultados G Mensagens
SERVER_NAME  LOGIN_NAME
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9) No SQL Server Management Studio, certifique-se que vocé esteja conectado com o usuario sa.

10) Vocé pode adicionar autorizacOes para determinados usudrios. Abaixo, vocé dara o privilégio para que o usudrio marcos

possa criar bases:

ALTER SERVER ROLE [dbcreator] ADD MEMBER [marco]

11) Agora, retire este privilégio do usuario marcos:

ALTER SERVER ROLE [dbcreator] DROP MEMBER [marco]

12) Vocé pode verificar a lista de privilégios de seguranca a nivel de servidor, executando o seguinte comando:

SELECT * FROM SYS.fn_builtin_permissions('') WHERE CLASS_DESC = 'SERVER'

13) Crie um usuério novo. Associe este usudrio a um login. E importante destacar que o usudrio e login sfio coisas diferentes.

Na maioria das vezes, vocé associa os dois a0 mesmo nome:

USE SUCOS_VENDAS
CREATE LOGIN jorge WITH PASSWORD = 'jorge@l23'
CREATE USER jorge FOR LOGIN jorge

14) O comando abaixo permite que o usudrio jorge possa ler dados do banco SUCOS_VENDAS . Para isso:

USE SUCOS_VENDAS
EXEC sp_addrolemember 'db_datareader', 'jorge'

15) Saia e entre com o usudrio marcos. Depois, tente inserir um dado na base SUCOS_VENDAS :

USE SUCOS_VENDAS
SELECT * FROM [NOTAS FISCAIS]
INSERT INTO [NOTAS FISCAIS] (CPF, MATRICULA, DATA, NUMERO, IMPOSTO) VALUES ('7771579779','00235","2¢

< »

Vocé vera a mensagem:

SERT foi negada me cbjevo "HOIAS FISCAIS', bance de dados "SUCOS_VENDRS', esquema "dbo'.

16) Se vocé voltar ao usudrio sa e executar:

USE SUCOS_VENDAS
EXEC sp_addrolemember 'db_datawriter', 'jorge'

17) Novamente, se conectando com usuario marcos, agora sim, ele consegue incluir dados:
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USE SUCOS_VENDAS
SELECT * FROM [NOTAS FISCAIS]
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INSERT INTO [NOTAS FISCAIS] (CPF, MATRICULA, DATA, NUMERO, IMPOSTO) VALUES ('7771579779','00235","2¢

4

39 % -
Eﬁ Mensagens

(1 linha afetada)

18) As autorizacoes podem ser gerenciadas pelo Management Studio. Clique com o botdo da direita do mouse sobre Logons e

depois selecione Novo Logon:

=] Seguranca
= | agan
s Move kagon...
LA Filtro »
. = |
S Iniciar PowerShell
[~ | Pl T TRl |
- Relatérios 3
L] ———————————
l.. Atualizar
M
& NT SERVICE\SQLSERVERAGEN'
19) Vocé vera a caixa de didlogo abaixo:
[
B Logon - Nove - a X
Selecionar uma pagina | e =
# Geal /St ~ @ Aot
# Fungdes de Servidor [ ) )
J# Mapeamento de Usudrio Nome de logon: [l Pesquisar..
K Protegiveis e .
& Status @ Autenticagio do Windows
(O Autenticagio do SQL Server
(O Mapeado para cetificado
Conexao (O Mapeado para chave assimélrica
Servidor: Mapear para Credencial Adici
DESKTOP-NS1LB16 LI Mepenrpame dicions
i Credenciais Mapeadas Credencial Provedor
s

20) Nela, vocé pode incluir a maioria das propriedades de seguranga. Crie um usudrio claudia, como mostrado abaixo:

Mome de logon: |daudia | Pesquisar...
(O Autenticagio do Windows
® Auterticagio do SOL Server
Senha: |coo.o.ooool |
Confimar senha: [s0ancecnsed |
21) Ao clicar em OK, vocé terd o usudrio claudia criado:
& jorge2
L]
-]
CinmamBme 8m Cmmaiale

22) Se vocé clicar com o botdo da direita do mouse sobre o usudrio criado, e selecionar Script de Logon como --> CREATE

Para - Janela do Editor de Nova Consulta, vocé pode ver o script correspondente a criagdo do usudrio:
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INT SERVICE\SQLSERVERAGEN
NTS
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°
-]
L]
L Novo Logon...
- NTS =
ﬁ NT S Seript delogon como b CREATE Para E Janela do Eqitor de Mova Consulta
e pedr Politicas b ALTER Para YT Arquivo.. ;
z = o Facetas R b & Area de Transferéncia
DROP e CREATE »
& Iniciar PowerShell k S 1 Trabalho do Agente...
B s SELECTP
Relatérios » e

SalQuensagl- DES. omestr (2 ) = > IR

USE [master]
GO

G0

GO

23) Se vocé voltar a caixa de didlogo de usudrios, mas agora usando o usudrio jorge, e escolhendo a pagina Fung¢ées do

ALTER LOGIN [claudia] DISABLE

—/* For security reasons the login is created disabled and with a random password. */
/****%% phject: Login [claudia] Script Date: 18/87/2018 15:41:43 =***%=/
CREATE LOGIN [claudia] WITH PASSWORD=N'jtOoMOzXYPmATXmt2pgdvdlOSHPATNmINStXpmDsgol=", DEFAULT_DAT

Servidor, vocé verd todas as regras de seguranca do servidor:

TR

Selecionar uma pagina - "
# Gecdl e
»
& Mapeamento de Usudrio Aful:lqéo do servidor & usada para conceder.
B Protegiveis servidor.
& Status
Fungdes de servidor:
[ bulkadmin
[] dbereator
[ diskadmin
[] processadmin
[] public
[ securityadmin
[] serveradmin
] setupadmin
[ sysadmin

24) Selecionando a pagina Mapeamento do Usudrio, vocé pode ver a seguranca de acesso as bases de dados:

Servidor:
JESKTOP-NSILB16

Zonexdo:
a

¥ Exibir propriedades da conexd

rogresso

Pronto

Ly vewoo
O  newDB2
R e
O tempdb

Associagdo & fungdo de banco de dados para: SUCOS_VENDAS

[[] db_accessadmin
[[] db_backupoperator
[] db_datareader

[“] db_datawriter

[] db_gidladmin

[ db_d.yydatareader
[[] db_denydatawriter
[] db_owner

[[] db_securityadmin

[~] public

Vocé vé aquelas mesmas caracteristicas que foram criadas anteriormente.
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