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O os
Preparando o ambiente

A ferramenta “Wireshark”, que ja vem instalada em conjunto com o GNS3, é uma ferramenta de andlise de dados

extremamente poderosa.

Utilizamos ela para capturar e analisar os dados que estdo trafegando da Empresa A para a Empresa B.

Para capturar os pacotes, basta clicar com o botao direito sobre o segmento de rede que se deseja analisar e entdo clicar

em Start capture:
200.10.0.254
200.20.0.254
! CiscoASAv-1 : St?{t capture
Y Patket filters
_ [ Suspend
Inside g [ Delete

Usuario2
20.0.0.2

rio1 Worcl:ﬂm-l
Interno - 10.0.0.3 Empresa B
10.0.0.2 NAT - 200.10.0.3
Empresa A I

A seguir, é apresentada a janela para criagdo da captura, com as opc¢oes de tipo de link, nome do arquivo e inicializar a

visualizacdo em programa de captura:
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200.10.0.254

e; Packet capture

Link type: |Eﬂ1emet
File name: |CiscoASAv- 1_Gi00_to_Internet_EthernetD

v | Start the capture visualization program

Cloud1
Usuario2
20.0.0.2
Empresa B
Clicando em OK, o “WireShark” sera inicializado:
M The Wireshark Network Analyzer — X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
aAm g @ mRABReEF LI EQQaQE
( -]+

Capture
.using this filter: | || |Enter 3 capture filter ~] |:|

Loading module preferences
[ —

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

Please wait while Wireshark is initializing...

E entdo, basta gerar o trafego que queremos analisar que os pacotes ja serdo capturados e apresentados dentro do

“Wireshark”.
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M * [CiscoASAv-1 Gi0/0 to Internet Ethernet0] - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am2® RRERe>=EF o5/ EQ@QaH
(M ]kpoly = display fitter _<Ctrl-/> = )+
No. Time Source Destination Protocol  Length Info A
37 19.758761 200.10.8.1 200.20.8.1 ESP 134 ESP (SPI=8x164b6ff6)
38 19.764387 200.20.08.1 200.10.0.1 ESP 134 ESP (SPI=@x3dbf8251)
39 19.764417 200.20.0.1 200.10.0.1 ESP 710 ESP (SPI=@x3dbf8251)
40 19.772858 200.10.8.1 200.20.8.1 EP 134 ESP (SPI=x164b6ff6)
41 19.800477 200.10.0.1 200.20.0.1 P 1494 ESP (SPI=0x164b6ff6)
42 19.884983 200.10.0.1 200.20.8.1 ESP 1894 ESP (SPI=8x164b6ff6)
43 19.814820 200.20.8.1 208.10.8.1 ESP 134 ESP (SPI=ex3dbfs251)
44 19.818139 200.20.8.1 200.10.0.1 ESP 134 ESP (SPI=8x3dbf8251)
v
< >
> Frame 1: 134 bytes on wire (1872 bits), 134 bytes captured (1672 bits) on interface -, id @
> Ethernet II, Src: @c:4d:c7:5b:3b:0@ (@c:4d:c7:5b:3b:@@), Dst: @c:4d:c7:ff:6c:01 (@c:4d:c7:ff:6c:01)
> Internet Protocol Version 4, Src: 200.20.6.1, Dst: 200.10.0.1
> User Datagram Protocol, Src Port: 500, Dst Port: 560
> Internet Security Association and Key Management Protocol
@c 4d c7 ff 6c @1 @c 4d <7 5b 3b @@ @8 00 45 @0 M--1--M -[; E
8@ 78 59 3f 00 00 fe 11 d3 14 c8 14 @0 01 c8 @a xY? .
@0 01 @1 f4 @1 f4 8@ 64 3 c5 3e fa el 5f fe 98 d >
8c 7e c6 39 ae 8f 56 7c <8 47 @8 1@ @5 @1 al 8a ~-9--V| -G
ba 44 8@ @0 00 Sc 3c dc 2a db d8 b9 58 65 39 e5 D e ¥ Xe9
84 ff af f1 e3 98 @5 6d fd 59 24 36 88 @e 3c 51 m -Y$6- -<Q
77 90 6e 5d 9c aa Se bb 2c 43 95 69 el 8f 31 6f w-'n]-* ,C:iiclo
3c be 98 23 @3 36 26 63 8e 14 66 d@ @6 83 @e aa < #:68c .-
@3 40 1d f1 d1 3b @ s
@ 7 wireshark_-_20200507000341_a10720.pcapng Packets: 44 - Displayed: 44 (100.0%) || Profile: Defauit

Faca testes! Capture outros pacotes em outros segmentos dentro da rede e bons estudos!
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