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Q o7
Maos a obra: Criando chaves de acesso

Agora que temos o servidor configurado na plataforma do Google Cloud, precisamos fazer o acesso remoto para esse
servidor para que depois fagamos a instalacdo do Tomcat. Siga os passos abaixo de acordo com seu sistema operacional para

conﬁgurar 0 acesso remoto:

Windows

Abra o programa Puttygen e clique no botdo Generate para criar o par de chaves publica e privada para utilizarmos no acesso
remoto a esse servidor. Para gerar as chaves mexa aleatoriamente na drea vermelha, o mouse até a barra de criacdo das

chaves ser completamente preenchida.

? PuTTY Key Generator ? X
File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters

Type of key to generate:
RS DSA ECDSA ED25519 SSH-1(RSA)

MNumber of bits in a generated key: 2048

Uma vez que as chaves foram geradas, aproveite para colocar um nome de Login e senha de sua preferéncia

Key
Pubiic key for pasting into OpenS5H authorized_keys file:

sshfsa ~
AAAABINzaC Ty JEAAAARIG AAAGEAg IhglL DMiynHe RChOvSFe EogZLALvsh TF Zha
qFbREWUWINFC Doq 7o R ThBC S0 1TFEZD foyes WAD Imig XorOp PKES-+g 4w AH54gsy

uGINAGSw

+eB4Bzn/wigERIF A/Wim0 D XzBlirdpAHu/dv0BW L SSVW1 Enloviz NHxivn v
Key fingespeint: sshsa 2048 27:8d:11:61.94:38:4a:6509-36:c9d0:45:a1:60e4 |
Key comment: Raael |
Key passphrase: |
Confirm passphrase: |

Agora, copie o campo referente a chave publica para que possamos configurar essa chave no servidor que temos no Google
Cloud. Volte ao painel de console do Google Cloud e pesquise pelo servico do Compute Engine, clique primeiramente no

servidor que temos configurado e posteriormente clique no botdo Edit.

& VMinstance details Z EDIT ) RESET B, cLoNE B STOP # DELETE

@ servidor-casadocodigo

CPU utilization ~ 1 hour | 6hours 12hours | 1day 2 days
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Feito isso, va até a aba SSH Keys e clique na opcdo Show and edit para que possamos configurar essa chave publica.

S5H Keys
Block project-wide S5H keys
When checke sct-wide 55H keys cannot access This instance Leam mare

PR B A AFE A svaC INACS VL
EHE - pAvHR RSy uGINAGS L

Uma vez que temos a chave publica configurada no servidor, precisamos da chave privada que ficard no nosso computador e
sera capaz de descriptografar os dados enviados pela chave publica do servidor, fazendo assim com que consigamos o
acesso. Para isso, volte ao Putty e clique no botdo Save private key para salvar a chave privada respectiva a chave publica que

configuramos no servidor.

Actions

Generate a public/private key pair Generate
Load an exsting pevate key file Load

Save the generated key Save public key | Save private key

Ubuntu ou Mac

Abra o terminal e utilize o comando ssh-keygen para gerar uma nova chave. Especifique a sinalizacgo -C para adicionar um

comentario com seu nome de usuario.

ssh-keygen -t rsa -f ~/.ssh/[NOME_ARQUIVO] -C [USUARIO]

rafael@rafael-VirtualBox:~5 ssh-keygen -t rsa -f ~/.ssh/teste -C Rafael
Generating public/private rsa key pair.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in fhome/rafael/.ssh/teste.

Your public key has been saved in /home/rafael/.ssh/teste.pub.

The key fingerprint is:

SHA256: JwhsHjzdSsXmdhAgMIGs7v6VC4zhoUS3k8meDm5qWAg Rafael

The key's randomart image is:

+---[RSA 2048]----+

| .++. .oo0. |
| o+ o o+ |
| o .B 00.. |
|E oo+= oo . |
lo= *. 0.5.. |
|
|
|
|

Na sequéncia, restrinja o acesso a chave privada para que somente vocé possa ler a chave e para que ninguém possa gravar

dados nela.

chmod 400 ~/.ssh/[NOME_ARQUIVO]
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Obs: [NOME_ARQUIVO] é o nome que vocé usou para seus arquivos de chave SSH.

No fim desse processo, devemos ter duas chaves criadas, a chave ptblica que termina com a extensdo .pub e a chave privada,

copie a chave publica para configurarmos no servidor. Para isso, coloque no terminal:

cat ~/.ssh/[NOME_ARQUIVO].pub

rafael@rafael-virtualBox:~5 cat ~/.sshfteste.pub
ssh-rsa AAAAB3NzaC1lyc2EAAAADAQABAAABAQDAGKYstLS+mkYK+tQd9fgFH4jtRXTUBOPLAUFQXJal
fz804pyZxLWRIANMTVYaDFm4WhrS8u+5zNpm50f45E1oMgrKtCnqSIw84umgCySvat58phKIxNsmufod

tgl4usykLvpQTBrRkmoOv2yIxX5gukYOiVCWVSaxYZ9cwWEBG6VSCOF /KvLi+B6qTalfVvhZzh8nkDcQED
8nTJorGBslYsIXGsm7Pe®QS6ALK73bLRbIOt/m/5ZbkHgAwvs /9IGdHBprsNi1mUPXrvYGjOVMUgoQD1
fkri9CYPGGsbO3gPTykBBnskG4jnIYbISMxIcdOpFXK+wbIzcrbPx8VuTPrj Rafael

Agora que ja temos as chaves geradas com o respectivo nome de login e senha, copie o campo referente a chave publica para
que possamos configurar essa chave no servidor que temos no Google Cloud. Volte ao painel de console do Google Cloud e
pesquise pelo servico do Compute Engine, clique primeiramente no servidor que temos configurado e posteriormente clique

no botao Edit.

& VM instance details 7 EDIT ™) RESET B CLONE m STOP # DELETE

@ servidor-casadocodigo

CPU utilization - 1 hour | 6 hours 12 hours day 2 days

Feito isso, v4 até a aba SSH Keys e clique na opcido Show and edit para que possamos configurar essa chave publica.

S5H Keys
Block project-wide SSI— keys

hen checke wide SSH keys cannot access this instance Leam more

Uma vez que configuramos as chaves de acesso para o servidor que estad na plataforma do Google Cloud, a préxima etapa é

realizarmos o acesso remoto para instalarmos o Tomcat.
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