p Estratégia

Concursos

Aula 12

BNB (Analista Bancario) Informéatica -
2023 (Pré-Edital)

Autor:
Diego Carvalho, Renato da Costa,
Equipe Informéatica e Tl

07 de Junho de 2023



Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 12

Indice
1) Seguranca da Informacao - PrinCIPIOS BASICOS .....ccciiiiiiiiiiiiiiiie ettt e e e e e s e s e e e e e e e e e e e s s et b eareereeaaaeeaeaann 3
2) Questdes Comentadas - Seguranca da Informagéo - Principios Basicos - CESGRANRIO .........cccccoiviiiiiiiiiiieeiinens 41
3) Lista de Questdes - Seguranca da Informacéo - Principios Basicos - CESGRANRIO ..........coccciiiiiiiiiie e 50
a BNB (Analista Bancario) Informéatica - 2023 (Pré-Edital) 2

www.estrategiaconcursos.com.br 56




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 12

APRESENTACAO DA AULA

Pessoal, o tema da nossa aula é: Seguranca da Informacao. Nos vamos ver os conceitos basicos,
terminologias e principios fundamentais. Depois vamos entender mais sobre criptografia,
assinatura digital e certificacao digital. Esses sao assuntos que estao no dia-a-dia de vocés mesmo
que vocés nao percebam. Quem ai ndo viu as tretas que rolaram com hackeamento de celulares
recentemente na politica brasileira? Pois €, ninguém esta imune...

@  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

EU MUDEI TODAS AS MINHAS BB EUVEIO RISCOS DE SEGURANGADAINFORMAGAOY
SENHAS PARAZINGORRETA™

[ o4

S

ASSIM, SEMPRE QUE EU ESQUECERS
APARECERA 7SENHA INCORRETA" 3

Galera, todos os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco nao significa
que ndo caira justamente na sua prova! A ideia aqui é: se vocé esta com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA

INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTiSSIMA

Além disso, essas faixas nao sao por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagdes sobre cada assunto...
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#ATENCAO

Avisos
Importantes

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avan¢ados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avangados - da melhor maneira possivel..

Por que estou enfatizando isso?

———

RS —

7 f— O curso contém diversas questées espalhadas em meio a teoria. Essas
= guestdes possuem um comentdrio mais simplificado porque tém o tnico
objetivo de apresentar ao aluno como bancas de concurso cobram o

~ assunto previamente administrado. A imensa maioria das questdes para
que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao
final da aula na lista de exercicios e possuem comentarios bem mais
completos, abrangentes e direcionados.

= -
3
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SEGURANCA DA INFORMACAO

Conceitos Basicos

DEFINIGOES DE SEGURANCA DA INFORMAGAD

Protecdo de informacgdes e de sistemas de informagdes contra acesso, uso, divulgagao, interrupcdo, modificagdo
ou destruicdo ndo autorizados.

Salvaguarda de dados organizacionais contra acesso ndo autorizado ou modificacdo para assegurar sua
disponibilidade, confidencialidade e integridade.

Conjunto de estratégias para gerenciar processos, ferramentas e politicas necessarias para prevenir, detectar,
documentar e combater ameagas as informagdes organizacionais.

O Decreto N° 9.637 da Presidéncia da Republica, que institui a Politica Nacional de Seguranca da
Informacao (PNSI) nos 6rgaos e entidades da Administracao Publica Federal busca:

"Assegurar a disponibilidade, integridade, a confidencialidade e a autenticidade da informagdo a nivel nacional.
Para os fins do disposto neste Decreto, a sequranca da informagdo abrange: | — a sequranca cibernética; Il — a
defesa cibernética; Ill — a sequranca fisica e a protecdo de dados organizacionais; e IV — as acdes destinadas a
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informagdo”.

Ja a literatura académica afirma que existe uma trindade sagrada
da seguranga da informacdo. Sao trés principios (também
chamados de propriedades ou atributos): Confidencialidade,
Integridade e Disponibilidade — conhecidos pela sigla CID.

Se um ou mais desses principios forem desrespeitados em algum
momento, significa que houve um incidente de seguranca da
informacao (apesar de a figura ao lado apresentar uma piramide
numerada, ndo existe hierarquia entre os principios).

SEGURANCA DA

2 INFORMACAD 3

INTEGRIDADE CONFIDENCIALIDADE

Vamos ver esses principios em detalhes mais a frente, mas basicamente a confidencialidade é o
principio de que a informacao ndo esteja disponivel ou seja revelada a individuos, entidades ou
processos nao autorizados; a integridade é o principio de salvaguarda da exatidao e completeza de
ativos de informacao; e a disponibilidade é o principio da capacidade de estar acessivel e utilizavel
quando demandada por uma entidade autorizada.

Controles de Segurancga

INCIDENCIA EM PROVA: BAIXA

Galera, selecionar e implementar controles de seguranga adequados inicialmente pode ajudar uma
organizacao a reduzir seus riscos a niveis aceitaveis. A sele¢ao de possiveis controles deve se basear
na avaliagao de riscos. Os controles podem variar em natureza, mas — fundamentalmente — sao
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formas de proteger a confidencialidade, integridade ou disponibilidade de informacdes. Em geral,
eles sao divididos em dois tipos*:

Sdo barreiras que impedem ou limitam o acesso fisico direto as informac¢des ou a
CONTROLES FiSICOS infraestrutura que contém as informagdes. Ex: portas, trancas, paredes, blindagem,
vigilantes, geradores, sistemas de cameras, alarmes, catracas, cadeados, salas-cofre,
alarmes de incéndio, crachds de identificacdo, entre outros.

Também chamados de controles técnicos, sdo barreiras que impedem ou limitam o acesso

q ainformacdo por meio do monitoramento e controle de acesso a informacdes e a sistemas
CONTROLES LOGICOS < : : ) o s
de computacdo. Ex: senhas, firewalls, listas de controle de acesso, criptografia, biometria?,
IDS, IPS, entre outros.

E importante destacar que o tipo de controle se da em razdo do recurso e, ndo, do método de
autenticagdo. Como assim, Diego? Se o recurso a ser acessado for fisico (Ex: entrar em uma casa),
trata-se de um controle fisico; se o recurso a ser acessado for logico (Ex: logar em um sistema),
trata-se de um controle l6gico. Dessa forma, alguns dos exemplos apresentados acima podem
variar entre controle fisico ou l6gico dependendo do recurso acessado.

(TRT/120 — 2023) Os mecanismos utilizados para a seguranga da informagao consistem
em controles fisicos e controles l6gicos. Os controles fisicos constituem barreiras de
hardware, enquanto os |6gicos sao implementados por meio de softwares.

Comentarios: o controle de acesso fisico ndo se limita ao hardware e o controle de acesso I6gico ndo se limite ao software
(Errado).

(TIDFT - 2015) Na seguranca da informacao, controles fisicos sdao solugdes
implementadas nos sistemas operacionais em uso nos computadores para garantir, além
da disponibilidade das informacdes, a integridade e a confidencialidade destas.

Comentarios: controles fisicos sdo barreiras que limitam o contato ou acesso direto a informagdo ou a infraestrutura suporta
essa informacdo (Errado).

Terminologia

INCIDENCIA EM PROVA: BAIXISSIMA

Sabe-se que existe o risco de que um determinado agente se aproveite de vulnerabilidades para —
por meio de ataques ou de ameacas — gerar um incidente que quebre a confidencialidade,
integridade ou disponibilidade de um ativo de informacao gerando graves impactos

1 Nunca vi em bibliografias consagradas, mas ja encontrei em uma prova a cobranga de controles de seguranga processuais, que tratam basicamente
de... processos de seguranga (Ex: troca de senha a cada 30 dias).

2 A biometria é polémica: ha algumas classificagbes que a colocam como controle légico e outras como fisico ou ldgico a depender do que ela se
propde a proteger.
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organizacionais. Professor, ndo entendi nada! Calma, galera! Vocés s6 ndao entenderam porque
vocés ainda ndo sabem o significado da maioria dessas palavras.

Na Seguranca da Informacao, utiliza-se um jargao muito especifico. Caso — no decorrer da aula
—vocés tenham alguma duvida, é so6 retornar aqui e descobrir o significado. Vejamos

DESCRICAQ

Qualquer coisa que tenha valor para instituicdo, tais como: informacgdes, pessoas, servicos,
software, hardware, documentos fisicos, entre outros.

TERMINOLOGIA

ATIVO

B Ativo que, como qualquer outro ativo importante para os negdcios, tem valor para a organizagao
[[[JI{1FI(I e, porisso, deve ser adequadamente protegido.

Fonte produtora de um evento que pode ter um efeito adverso sobre um ativo de informacao,
(AW como um funcionario, meio ambiente, hacker, etc.

Fragilidades presentes ou associadas a ativos que, quando exploradas por ameacas, levam a
(L[ LHR ocorréncia de incidentes de seguranga.

A ameaca é um agente externo que, se aproveitando das vulnerabilidades, podera quebrar a
confidencialidade, integridade ou disponibilidade da informagdo, causando um desastre ou
perda significativa em um ambiente, sistema ou ativo de informacao.

Evento decorrente da exploragdo de uma vulnerabilidade por uma ameaga com o intuito de
obter, alterar, destruir, remover, implantar ou revelar informagdes sem autorizagdo de acesso.

ATAQUE

Ocorréncia identificada de um sistema, servico ou rede, que indica uma possivel violagdo da
politica de seqguranca da informacdo ou falha de controles, ou uma situagdo previamente
desconhecida, que possa ser relevante para a Seguranca da Informacao.

EVENTO

Fato decorrente de um ataque bem-sucedido, com consequéncias negativas, uma ocorréncia
indicando uma violagdo, uma falha ou situacdo desconhecida, algo que possa ser relevante para
a seguranca da informacao.

INCIDENTE

Abrangéncia dos danos causados por um incidente de seguranga sobre um ou mais processos
[N de negdcio.

Probabilidade potencial da concretizagao de um evento que possa causar danos a um ou mais
ativos da organizagao.

Eu percebo que é muito comum que os alunos tenham duvidas sobre a diferenca entre ameaca
e risco. Vamos dirimi-las agora! A ameaca trata de um dano potencial, isto é, caso ocorra um
incidente, poderd haver dano ou ndo. Ja o risco trata de um dano real, isto &, caso ocorra um
incidente, necessariamente havera perdas ou danos. Em geral, o risco trata da concretizacao de
ameacas. Entendido?

Agora vamos fazer uma analogia — grosso modo — para entender melhor como essa terminologia
se aplicaria a vida cotidiana. Imagine que vocé passe no sonhado concurso publico e compre um
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carro — esse carro seria um ativo. Como o carro ainda esta com o cheirinho de novo, vocé decide
estaciona-lo mais longe a fim de evitar a ocorréncia de qualquer acontecimento imprevisivel — isso
seria um evento.

Se esse acontecimento imprevisivel fosse negativo, como alguém abrir a porta do carro ao lado com
forca e arranhar o seu carro, isso seria incidente. No entanto, esse lugar mais longe é mais perigoso
e frequentemente carros sao furtados por diversos assaltantes — esses assaltantes seriam os
agentes. Como o carro foi comprado recentemente, vocé ainda ndo teve tempo de instalar um
alarme —isso seria uma vulnerabilidade.

Dessa forma, vocé sabe que ha chances de o carro ser furtado — isso seria um ameaca. Certo dia,
quando vocé se aproxima do carro para voltar para casa, um meliante anuncia um assalto — isso
seria um risco, visto que ele ainda ndo o assaltou efetivamente. Ele, entdo, rouba a sua chave e
carteira, entra no veiculo e sai cantando pneu—isso seria um ataque. O agressor some com o carro,
leva para um desmanche e vocé fica sem o carro para todo sempre —isso seria um impacto.

Principios Fundamentais

Confidencialidade

INCIDENCIA EM PROVA: ALTISSIMA

Confidencialidade é a capacidade de um sistema de nao permitir que informacoes estejam
disponiveis ou sejam reveladas a entidades nao autorizadas — incluindo usuarios, maquinas,
sistemas ou processos. Seria algo similar a privacidade, em que pessoas autorizadas podem acessar
e visualizar uma informacao privada, mas pessoas ndo autorizadas ndo podem. Simples, ndo? E algo
bem do nosso dia-a-dia...

Por exemplo: caso eu escreva uma carta e a envie dentro de um envelope para um destinatario, o
carteiro pode ter acesso a minha carta, mas em tese nao podera |é-la. Caso ele rasgue o selo, ai sim
ele tera acesso direto as informagoes |a escritas. No entanto, nesse contexto, ele tera quebrado
o principio da confidencialidade e uma ou mais pessoas nao autorizadas poderao visualizar
meus dados privados contidos dentro da carta.

Integridade
INGIDENGIA EM PROVA: ALTISSIMA

Integridade é a capacidade de garantir que a informacao manipulada esta correta, fidedigna e
que nao foi corrompida. Esse principio geralmente trata da salvaguarda da exatidao e completeza
da informacgao, com o intuito de aferir que a informacao nao tenha sido alterada sem autorizacao
durante seu percurso, de sua origem ao seu destino, mantendo todas as caracteristicas originais
estabelecidas pelo proprietario da informacao.

a BNB (Analista Bancério) Informética - 2023 (Pré-Edital) 8
www.estrategiaconcursos.com.br 56




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 12

Em outras palavras, esse principio sinaliza a conformidade dos dados armazenados com relacao
as insercoes, alteracbes e processamentos autorizados efetuados. Sinaliza, ainda, a
conformidade dos dados transmitidos pelo emissor com os recebidos pelo destinatario, garantindo
a ndo violagdao dos dados com intuito de alteragdo, gravagao ou exclusao, seja ela acidental ou
proposital.

No exemplo anterior, se a carta que eu enviei chegou ao destinatario exatamente da forma que eu
a enviei, ou seja, lacrada, correta, fidedigna, precisa, original, impecavel, sem nenhuma
manipulacdo, entdo mantivemos o principio da integridade da informac&o. E por essa razdo que
empresas de e-commerce pedem que os clientes ndo aceitem produtos que estejam com a
embalagem danificada ou sem lacre — porque ela pode ter sido manipulada por terceiros.

Percebam também que confidencialidade e integridade sao principios independentes, isto ¢, a
quebra de um principio ndo implica a quebra do outro. Por exemplo: o carteiro pode interceptar
minha carta, coloca-la contra uma luz forte e eventualmente conseguir visualizar a minha
mensagem sem a minha autorizagdao — quebrando o principio da confidencialidade. No entanto, ele
nao terd quebrado o principio da integridade, visto que minha carta sera entregue inalterada.

Disponibilidade
INCIDENGIA EM PROVA: ALTISSIMA

Disponibilidade é a propriedade de uma informacao estar acessivel e utilizavel sob demanda
por uma entidade autorizada. De certa forma, ela garante que usuarios autorizados obtenham
acesso a informacgao e aos ativos correspondentes sempre que necessario. Exemplo: se eu recebi
uma carta, eu devo ter acesso a sua informacao sempre que eu desejar. S3o caracteristicas da
disponibilidade a oportunidade, a continuidade e a robustez.

No entanto, o exemplo da carta ndo é muito elucidativo para esse principio — eu prefiro explicar
esse principio de outra maneira! Vocés ja precisaram fazer uma transferéncia de grana
importantissima e, quando foram acessar o aplicativo do seu banco, ele estava fora do ar? Pois &, isso
ja aconteceu comigo quando eu tinha uma conta em um banco que eu prefiro nem dizer o nome.
Isso me irritou tanto que eu abri uma conta em outro banco mais confiavel!

Vocés percebem a importéncia desse principio? O prejuizo de um banco quando seu sistema fica fora
ar pode ser de milhdes de reais — dependendo do tempo indisponivel, bilhdes de reais! Por essa
razao, ha um investimento massivo em recursos que reduzem as chances de o sistema e suas
informacgoes ficarem indisponiveis. Quais, professor? Por exemplo: firewalls, backups,
redundancias, equipamentos de energia, entre outros.

()

FIQUE

ATENTO!
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PEGADINHA CLASSICA: CONFIDENCIALIDADE X DISPONIBILIDADE

i A confidencialidade garante que a informagdo somente esteja acessivel para usuarios :
: autorizados. Ja a disponibilidade garante que a informacgao esteja disponivel aos usuarios
i autorizados sempre que necessario.

Principios Adicionais

Galera, alguns autores consideram como principios fundamentais apenas Confidencialidade,
Integridade e Disponibilidade. Ja outros consideram também os principios da Autenticidade e da
Irretratabilidade. Por fim e mais raro, ha também os atributos propostos por Donn B. Parker —
também conhecido como Hexagrama Parkeriano — que considera os atributos: Confidencialidade,
Integridade, Disponibilidade, Autenticidade, Posse ou Controle, e Utilidade.

Autenticidade
INCIDENCIA EM PROVA: ALTISSIMA

A autenticidade é a propriedade que trata da garantia de que o emissor de uma mensagem é
de fato quem alega ser. Em outras palavras, ela garante a identidade de quem esta enviando uma
determinada informacao. Sabe quando vocé assina um contrato? A sua assinatura é uma forma
(fragil) de garantir que vocé é quem diz ser! O cartorio tem a sua assinatura (chamada firma) e ele
pode comparar com a assinatura que consta no contrato.

Galera, eu sei fazer a assinatura do meu pai impecavelmente. Logo, eu poderia quebrar essa
garantia da autenticidade porque se trata de um método fragil, mas existem outras maneiras de
melhorar essa garantia de autenticidade. De toda forma, a autenticidade busca garantir que a
pessoa que esta requisitando acesso a alguma informacao é realmente quem ela diz ser. Hoje
em dia é muito facil se passar por outro em redes sociais, por exemplo...
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Em tese, nada impediria que eu criasse um instagram com o nome @fatima_bernardes, um
facebook com o nome @ronaldinho_gaucho_10 ou um twitter com o nome @cabo_daciolo_51.

No entanto, as redes sociais criaram a verificagdo de conta (representado pelo icone @). O que é isso,
professor? Esse & um recurso criado inicialmente para figuras publicas, celebridades, cantores,
artistas, entre outro para evitar que outras pessoas se passem por elas. Observem nas trés redes
sociais acima que existe o icone que mostra que essa conta € auténtica, isto &, ela é realmente de
quem diz ser.

Alguém sempre podera dizer: professor, ndo é possivel garantir isso, porque o celular do dono da conta
pode ter sido roubado, por exemplo. E verdade, absolutamente nenhum sistema é totalmente
seguro. No entanto, quando dissemos que isso garante autenticidade, nés assumimos que nao
ocorreu nenhum incidente e que o dono utiliza uma autenticacao forte em suas redes. Em
seguranca da informacao, é comum utilizar o verbo garantir sem problema.

Irretratabilidade
INCIDENCIA EM PROVA: ALTISSIMA

Também chamada de Irrefutabilidade ou Nao-repudio, o principio da irretratabilidade trata da
capacidade de garantir que o emissor da mensagem ou participante de um processo nao negue
posteriormente a sua autoria. No Direito, o ndo-repudio implica a intencdao de cumprir as
obrigacdes de um contrato. Implica também que uma parte de uma transacao nao possa negar ter
recebido uma transacao, nem a outra parte pode negar ter enviado uma transagao.

E importante notar que, embora a tecnologia — como os sistemas criptograficos — possa ajudar
nos esforcos de nao-repudio, o conceito &€, em sua esséncia, um conceito legal que transcende
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o dominio da tecnologia. Como assim, professor? Lembrem-se do exemplo anterior! Alguém
sempre pode falar que teve o celular roubado ou que quem fez a postagem foi um estagiario ou que
o algoritmo do sistema esta com algum erro.

No entanto, é possivel utilizar uma autenticacao forte, o que

sTY o &

$12 Como o recesso do Judiciario s termina aumenta consideravelmente a confian¢a de que quem enviou a
em fevereiro, José Dirceu vai passar o ano . ,
novo aliés das grades mensagem foi realmente quem parece ser. Dessa forma, alguém
e o ADEWEEEON dificilmente conseguiria negar sua autoria. Em 2015, o Twitter

weu  Oficial do STJ publicou o tweet abaixo e 0 apagou minutos depois.
O orgao dificilmente conseguiria negar sua autoria, visto que —
como possui uma conta verificada —necessita de autenticacao forte.

Professor, autenticidade e irretratabilidade sdo a mesma coisa? Nao, sao conceitos distintos! Se vocé
me envia uma carta com a sua assinatura no papel, eu sei que vocé é autor da carta (Autenticidade),
mas vocé ainda pode negar que escreveu aquele conteudo porque — apesar de ter a sua assinatura
— alguém pode ter capturado a carta no meio do caminho e alterado o conteddo mensagem
deixando apenas a assinatura ao final.

Por meio da Irretratabilidade, inserimos um mecanismo de integridade que garante que a carta
esta integra, isto &, foi recebida exatamente da maneira que foi enviada. Nesse caso, quando
garantimos a autenticidade (assinatura) e a integridade (mensagem sem modificagdes), nds
garantimos automaticamente a irretratabilidade — também chamada de nao repudio, porque o
abtor ndo pode repudiar sua autoria, isto €, ndo pode se esquivar de ter enviado aquela mensagem.

AUTENTICIDADE + INTEGRIDADE = IRRETRATABILIDADE
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CRIPTOLOGIA

Conceitos Basicos

INCIDENCIA EM PROVA: BAIXISSIMA

A informacao sempre foi objeto de poder, portanto é comum a criagdo de técnicas para obter
informacdes de modo ndo autorizado e, ao contrario, acaba sendo necessario o surgimento de
mecanismos de defesa visando proteger as informagoes. Basicamente a Criptologia se ocupa da
ocultacao de informacdes e da quebra dos segredos de ocultagao. A primeira pode ser alcangada
por Esteganografia ou Criptografia, e a sequnda pode ser alcangada por Criptoanalise.

A criptografia possui dois grandes grupos: codigos e cifras. Os cddigos sao palavras, frases, letras,
simbolos usados para substituir elementos do texto claro. As cifras, por sua vez, sao algoritmos de
criptografia e descriptografia de mensagens. Elas se caracterizam por dois tipos basicos de
transformacao: transposicao e substituicao. Vejam abaixo como esses conceitos sao dispostos um
em relagdo ao outro.

CRIPTOLOGIA

ESTEGANOGRAFIA + CRIHPTIJGRAFIA +CRIPTOANALISE
CODIGOS + CIFRAS

|
TRANSPOSIGAO + SUBSTITUIGAD

Esteganografia

INCIDENCIA EM PROVA: BAIXA

Trata-se de uma técnica utilizada para esconder informacdes. Seu objetivo é que as informacoes
sejam transmitidas de forma invisivel, sem que possam ser capturadas ou monitoradas. Trata-
se de uma técnica para ocultar uma mensagem dentro de outra, de forma que nao sejam percebidas
por terceiros. Em geral, escondem-se mensagens dentro de imagens, sons, videos, textos, entre
outros.

.a-”’fﬂf
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Professor, como é possivel esconder uma mensagem em uma
imagem? Nao vamos entrar em muitos detalhes sobre o
funcionamento, mas basicamente uma imagem é um
conjunto pixels codificados em milhdes e milhdes de bits (Ex:
01101010000101110101011101101000) — COMO Mmostra a

imagem ao lado! Se eu modificar apenas alguns desses bits LR
para guardar uma mensagem secreta, ndovaifazermuita I B ]
diferenca para vocé porque a mudanca sera imperceptivel '
para o olho humano.

Alguém consegue notar alguma diferenca entre a imagem da esquerda e a imagem da direita abaixo?
Pois é, aimagem da direita esta esteganografada, isto €, ha uma mensagem escondida dentro dela.
Se a pessoa que vai receber a mensagem sabe disso e sabe como decifra-la, ela conseqguira ver a
mensagem escondida naimagem. Caso contrario, uma pessoa desavisada s6 vai achar que é uma
foto de um panda. E isso pode ser feito com varios tipos de arquivos.

Criptografia e Criptoanalise

Conceitos Basicos
INCIDENCIA EM PROVA: BAIXA

A Criptografia é a técnica de tornar uma mensagem ininteligivel! Ela
remonta ao Egito por volta de 1.900 A.C.,, quando um escriba
esculpiu alguns simbolos hieroglificos em uma rocha no tumulo do
chefe egipcio Khnumhotep Il. A criptografia ndo era tao dificil
naquela época, ja que amaioria das pessoas era analfabeta e sé a elite
podia ler qualquer linguagem escrita. Desde essa época, farads, reis,
imperadores, presidentes, ditadores e comandantes militares
usaram a criptografia para esconder comunicagdes de seus inimigos.

Técnicas de Criptografia
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Atualmente sao empregadas técnicas de criptografias simétricas, assimétricas e hibridas. Essas
técnicas empregam dois fundamentos principais: substituicdo, em que cada elemento no texto
claro é mapeado para outro elemento; e transposi¢ao, em que os elementos no texto claro original
sao reorganizados. O requisito essencial de ambos é que nenhuma informacao seja perdida!
Vejamos em detalhes...

Criptografia Simétrica

INCIDENCIA EM PROVA: ALTiSSIMA

A Criptografia Simétrica implica o uso de uma chave secreta
utilizada tanto para codificar quanto para decodificar
informacg6es. Um dos precursores da criptografia simétrica foi o
imperador romano Julio César, que implementou uma técnica
que codificava a mensagem a ser enviada, substituindo cada
caractere do texto por um caractere trés posicoes a frente em
relagdo ao alfabeto, conforme a imagem ao lado. Observem que
A corresponde a D, D corresponde a G, G corresponde a J, e assim
por diante.

D Culswrjudild Slphwulfd Ipsolfd r xvr gh xpd fkdyh vhfuhwd
xwlolcdgd wdqwr sdud frglilfdu txdqwr sdud ghfrglilfdu
Igirupdfrhv. Up grv suhfxuvruhv gd fulswrjudild viphwulfd irl r
Ipshudgru urpdgr Jxolr Chvdu, txh Ipsohphqwrx xpd whfqlfd txh
frglilfdyd d phqvdjhp d vhu hqyldgd, vxevwlwxlqgr fdgd
fdudfwhuh gr whawr sru xp fdudfwhuh wuhv srvifrhv d iuhqwh
hp uhodfdr dr doidehwr, frqgiruph d Ipdjhp dr odgr. Oevhuyhp txh
A fruuhvsrqgh d D, D fruuhvsrqgh d G, G fruuhvsrqgh d J, h dvvlp
sru gldqwh.

O segundo paragrafo é exatamente o primeiro paragrafo, porém cifrado com a técnica do
Imperador Julio César. Bacana, né? Quem quiser brincar, acesse o site abaixo:

HTTPS://CRYPTII.COM/PIPES/CAESAR-CIPHER

Se uma pessoa interceptar a mensagem do segundo paragrafo, ndo conseguira decifrar a
mensagem. No entanto, se ela souber qual é a chave de encriptacao, facilmente ela conseguira
decodificar a mensagem. E o que seria essa chave de encriptacdo? E uma informagao que controla a
operacao de um algoritmo de criptografia — na criptografia simétrica, ela é utilizada tanto para
codificar quanto para decodificar a mensagem. No caso acima, a chave de Julio César é 3! Por que?
Porque o caractere verdadeiro e o caractere codificado diferem em trés posi¢oes.
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Bacana! Nds entendemos a criptografia simétrica de uma maneira simplificada. Vamos ver agora
como isso se aplicaria aos tempos atuais. Vamos supor que Maria precise enviar um documento

sensivel para Jodo. Ela faz uso de um software de encriptagao para proteger seu documento e, para

tal, utiliza uma senha ou chave. Ela entdo envia o documento criptografado para Jodo! Jodo vai
consequir abrir o documento? Nao, porque ele nao sabe a senha! E agora?

Maria teria que entregar ou falar pessoalmente qual é a senha para Jodo, mas isso poderia ser um

grande inconveniente. Ela poderia envia-la por e-mail, mas seria arriscado, visto que alguém
poderia intercepta-la e utiliza-la para descriptografar o documento sensivel. Percebam, entao, que

essa € uma boa solugdo para casos mais simples, mas ha riscos e inconvenientes. Quem quiser
brincar com esse tipo de criptografia ou precisar esconder algum arquivo, eu recomendo:

] = | Paste de Teste

Arquivo Inicio

€ v n

Compartilhar Exibir

7 Acesso rapido

> Este Computador » Area de Trabalho > Paste de Teste
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p Estrate| .
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& Downloads Editar com o Paint 3D
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52| Imagens itar
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Enter passward: T Convert to Adobe PDF
| sssee | | ok y Combine files in Acrobat...
Confirmn password: AESE it
i Cancel > ncrypl
Estrategia_Logos | sevee
AES Crypt Password
Tim Enter password:
AL
» [essessens | [ o
J = Ferramentas de Imagem : Cancel
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Bl Box
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Na primeira figura, eu tenho umaimagem do logo do Estratégia. Na sequnda figura, eu clicocom o
botdo direito para utilizar o programa AES Encrypt. Na terceira figura, o programa pede para que
eu insira uma senha ou chave —eu utilizo '12345". Na quarta figura, é criado o arquivo criptografado
da imagem. Na quinta figura, eu tento abrir a foto e o programa pede a senha — eu insiro
'123456789". Na Ultima figura, é negada a abertura da imagem por senha incorreta!

Voltando ao nosso contexto: se a pessoa que vai descriptografar o arquivo futuramente fora mesma
pessoa que o criptografou, ndo ha muito problema. No entanto, eu poderia enviar esse arquivo
criptografado para o meu parceiro, Professor Renato da Costa. Nesse caso, ele s6 conseguiria abri-
lo se possuisse a senha ou chave que eu escolhi. Dessa forma, eu teria que encontra-lo
pessoalmente para passar a senha ou chave —isso poderia ser um inconveniente.

Em um sistema de criptografia simétrica é primordial que a chave seja protegida. Como se trata da
mesma chave, ela deve ser trocada antes da comunicacao iniciar. O sistema fica vulneravel se a
chave nao for bem protegida ou se a chave for interceptada por um atacante quando for enviada
entre as partes que se comunicam. O risco de a chave ser comprometida fica maior com o
aumento do nUmero de partes envolvidas na troca de mensagens com a mesma chave.

Por fim, é importante ressaltar que a criptografia simétrica garante apenas o principio da
confidencialidade, ou seja, ela garante que a mensagem — caso interceptada — seja ininteligivel
para o interceptador. Ela ndo é capaz de garantir o principio da integridade, ou seja, que a
mensagem nao foi alterada no meio do caminho. Ademais, ela s6 é capaz de garantir o principio da
autenticidade caso apenas duas entidades tenham conhecimento da chave secreta.

= Principais algoritmos: DES, 3DES, AES, IDEA, RC4, Blowfish, Cifragem de Julio César, etc.

Criptografia Assimétrica

INCIDENCIA EM PROVA: ALTISSIMA

Nos vimos que a Criptografia Simétrica tinha uma falha: havia a necessidade de compartilhar a
chave de cifragem/decifragem. A Criptografia Assimétrica (também chamada de Criptografia de
Chave PuUblica) acabou com essa vulnerabilidade ao criar duas chaves distintas e assimétricas —
sendo uma publica e uma privada. A chave publica é disponibilizada para qualquer um e a chave
privada é de uso personalissimo e restrito a um usuario, instituicao ou equipamento.

Embora sejam chaves criptograficas diferentes, elas formam um par exclusivo em que
necessariamente ao se criptografarinformagdes com uma chave publica, somente a chave privada
correspondente do par é capaz de descriptografar essas informacdes e vice-versa. Para entender
isso melhor, eu preciso bastante da atencao de vocés agora — esse assunto € um pouquinho
complexo e cai muito em prova. Vejam so...
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Imaginem que agora é a Maria que precisa receber um documento sensivel de Joao. No entanto,
dessa vez, antes de receber qualquer documento, ela decide comprar um cadeado vermelho que
vem acompanhado de uma chave vermelha. Dessa forma, ela vai aos correios e envia seu novo
cadeado vermelho aberto para Jodo, permanecendo com a chave vermelha sob sua posse.
Entenderam essa parte?

Jodo recebe o cadeado vermelho aberto e decide comprar um cadeado azul com uma Unica chave.
Além disso, ele compra uma caixa. Entdo, ele insere seu cadeado azul aberto junto com o
documento sensivel que Maria precisa, coloca tudo dentro dessa caixa, permanece com a sua
chave azul, mas tranca a caixa com o cadeado vermelho que foi enviado aberto por Maria e envia a
caixa para ela por meio dos correios.

Maria recebe a caixa trancada com seu cadeado vermelho e — como somente ela possui a chave
vermelha para o cadeado vermelho — destranca a caixa e encontra o cadeado azul aberto de Jodo
junto do documento sensivel. Pronto! Agora toda vez que eles precisarem enviar documentos
sensiveis um para o outro, eles podem inseri-los na caixa junto de seu cadeado aberto e tranca-la
com o cadeado do outro. Simples, né?

Esse método é interessante porque, caso o carteiro ou qualquer outra pessoa intercepte a
caixa, ele nao conseguira abri-la. Por que, professor? Porque a chave nunca € enviada! O que ¢
enviado é apenas o cadeado aberto — cada um permanece com sua chave. Em nossa analogia, o
cadeado aberto representa a chave publica e a chave do cadeado representa a chave privada. No
entanto, toda metafora tem suas limita¢des. Logo, vamos retornar agora aos computadores!

Na Criptografia Assimétrica, nds possuimos duas chaves diferentes — uma chave publica e uma
chave privada — por essa razao, é chamada de criptografia assimétrica. Esse par de chaves formam
um par exclusivo, de modo que um texto criptografado pela chave publica s6 pode ser
descriptografado pela chave privada e um texto criptografado pela chave privada s6 pode ser
descriptografado pela chave publica. Bacana?

A chave publica é realmente publica—vocé pode contar qual € a sua chave publica para todo mundo.
Evidentemente, a chave privada é exclusivamente sua! Similarmente, o numero da sua conta
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corrente é publico - ela seria sua chave publica. Ja a senha de transac¢ao da sua conta corrente
é privada —ela seria sua chave privada. Professor, quando eu quiser criptografar uma mensagem, eu
devo usar a minha chave publica ou minha chave privada? Depende!

chave publica
de Beto
w N
algoritmo A~~~ algoritmo
criptografico A~ criptografico

texto original texto cifrado texto original
chave privada m
deBeto 1G4

O emissor que deseja enviar uma informacao sigilosa devera utilizar a chave publica do destinatario
para criptografar essa informacao sigilosa. Para isto, € importante que o destinatario disponibilize
sua chave publica. O Principio da Confidencialidade é garantido, uma vez que somente o
destinatario que possui a chave privada especifica dessa chave publica conseguira desfazer a
operacao de criptografia — como mostra aimagem anterior.

chave privada S’"
de Alice %5 32
algoritmo A~ algoritmo
. L e . Iy <]
criptogréfico ~~ criptogréfico

texto original texto cifrado texto original
chave publica
de Alice

Professor, o que acontece se eu utilizar minha chave privada para criptografar uma informagéo? Nesse
caso, qualquer um que possua sua chave publica conseguira descriptografa-la e visualiza-la. E como
sua chave publica é literalmente publica, vocé ndo garantira o principio da confidencialidade (todos
terdo acesso a informacgao). Por outro lado, vocé garantira o Principio da Autenticidade. Como
assim, Diego? Vejam so...

Nos sabemos que o principio da Autenticidade garante que determinada pessoa é realmente quem
ela diz ser. Se alguém utilizar a minha chave publica para descriptografar uma informacao e
conseguir, ela tera certeza de que fui eu que realmente criptografei aquela informacao. Por que?
Porque se a informacao foi descriptografada com minha chave publica, ela s6 pode ter sido
criptografada com minha chave privada. E adivinhem: somente eu possuo minha chave privada!

= Principais algoritmos: RSA, DSA, ECDSA, Diffie-Hellman (para troca de chaves), etc.
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Criptografia Hibrida

INCIDENCIA EM PROVA: BAIXISSIMA

A Criptografia Assimétrica tem vantagens em relagdo a Criptografia Simétrica, mas também tem
desvantagens. Em geral, as chaves simétricas sdo bem menores que as chaves assimétricas. Dessa
forma, a Criptografia Assimétrica chega a ser até cem vezes mais lenta que a Criptografia Simétrica.
Por essa razao, é comum a utilizacao de uma Criptografia Hibrida, ou seja, uma combinacao da
Criptografia Simétrica e Criptografia Assimétrica.

Basicamente, utiliza-se um algoritmo de Criptografia Assimétrica apenas para trocar chaves
simétricas — chamadas de chaves de sessdao — de forma segura. Logo, apos a troca, toda
comunicagao € realizada utilizando um algoritmo de Criptografia Simétrica. Protocolos como
Secure Sockets Layer (SSL) utilizam chaves de sessdao para criptografar e descriptografar
informacdes. Fechou?

Para finalizar esse assunto, precisamos falar de mais um conceito: Principio de Kerckhoff! Esse
principio afirma que a seguranca de um sistema criptografico deve depender da chave utilizada
e, nao, do algoritmo. Como é, Diego? Dito de outra forma, isso significa que nao existe nenhum
problema em um possivel atacante conhecer os detalhes de implementacao e funcionamento de
um algoritmo —ele inclusive pode ser publico.

Nos vimos varios exemplos de algoritmos criptograficos! Se vocé quiser entender seus detalhes
para compreender como eles funcionam, basta buscar no Google — é tudo publico! O surgimento
de um novo algoritmo criptografico cuja implementa¢do nao seja conhecida ndo aumenta a sua
confiabilidade. Na verdade, o melhor algoritmo é aquele que é publico e que vem sendo testado
por todos, permanecendo seguro.

Existem trés fatores que influenciam a seguranca de um sistema criptografico: (1) a forca de seu
algoritmo - no sentido de que um algoritmo muito simples seria fraco; (2) o sigilo da chave —a
chave secreta ou privada nao deve ser exposta; (3) e o comprimento da chave - chaves
pequenas demais podem ser frageis. Por outro lado, os detalhes de implementacao do algoritmo
sdo irrelevantes, podendo — como ja dito anteriormente — ser publicos.

Principais Algoritmos
INCIDENGIA EM PROVA: BAIXA

Vejamos uma tabela comparativa entre os principais algoritmos de criptografia simétrica,
assimétrica e de hash (que veremos mais a frente):

ALGORITMO

DESCRIGAD

m Algoritmo simétrico de chave privada com 56 bits de tamanho de chave. Desenvolvido na década

de 1970, é considerado fraco pelos padrdes atuais de segurancga.

m Versdo atualizada do DES, que usa trés vezes a cifra DES para melhorar a segurancga. Suas chaves
podem ter 112 ou 168 bits.
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Algoritmo simétrico de chave privada que substituiu o DES como padrdo de criptografia em 2001.
Suas chaves podem ter 128, 192 ou 256 bits.

Algoritmo simétrico de chave privada desenvolvido na década de 1990, com chave de 128 bits.
Foi uma alternativa ao DES, mas é menos utilizado atualmente.

Algoritmo simétrico de chave privada usado em varias aplica¢des, como redes sem fio e SSL/TLS.
Possui chaves de 40 a 2048 bits.

Algoritmo assimétrico de chave puUblica usado para criptografia e assinaturas digitais. E um dos
algoritmos mais amplamente usados na criptografia moderna.

DIFFIE-HELLMAN Algoritmo de troca de chaves que permite a comunicacdo segura em um canal inseguro. E
amplamente utilizado em sistemas criptograficos baseados em chave publica.

BLOWFISH Algoritmo simlétrico de chave privada usado em diversas aplicagdes de sequranga, com chaves de
32 a 448 bits. E conhecido por sua velocidade e seguranca.

Algoritmo de hash criptografico que gera um resumo de 128 bits da mensagem original. E
amplamente usado para verificar a integridade de arquivos.

Familia de algoritmos de hash criptograficos que geram resumos de tamanho fixo (160, 256, 384
ou 512 bits) da mensagem original. E amplamente usado em diversas aplica¢bes de seguranca.

| SEGURANCA |  VELOCIDADE | TAMANHODACHAVE |  UTILIZAGRO TIPO

ALGORITMO

Fraco Rapido 56 bits Legado Simétrico
Moderado Lento 112-168 bits Legado Simétrico
Forte Rapido 128-256 bits Atual Simétrico
Moderado Rapido 128 bits Legado Simétrico
Moderado Rapido 40-2048 bits Legado Simétrico
Forte Lento 2048-4096 bits Atual Assimétrico
DIFFIE-HELLMAN Forte Moderado Variavel Chave Publica Assimétrico
BLOWFISH Forte Rapido 32-448 bits Legado Simétrico
Fraco Rapido 128 bits Legado Hash
Moderado Moderado 160-512 bits Atual Hash
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AUTENTICIDADE

Conceitos Basicos

INCIDENCIA EM PROVA: BAIXA

No inicio dessa aula, nds vimos que a Autenticidade é um dos principios da Seguranca da
Informacdo. Em sequida, no contexto de Criptografia, nds vimos que é possivel garantir a
Autenticidade utilizando Criptografia Assimétrica — para tal, basta criptografar a mensagem com
sua chave privada. Podem-se utilizar diversos métodos de autenticacao, inclusive uma

combinacao entre eles. Veremos abaixo os principais:

Autenticacio

0 que vocé &7

0 que vocé sabe?

0 gue vocé tem? | .
q Reconhecimento
de Retina

Reconhecimento
Facial

ad Dados pessoais

Celulares

Smarcard

Método de Autenticagao: O que vocé sabe?

Trata-se da autenticagdo baseada no conhecimento de algo que somente vocé sabe, tais como:
senhas, frases secretas, dados pessoais aleatodrios, entre outros.

Senhas

Hoje em dia, a combinagao mais utilizada para autenticacao em sistemas de informacgao é: Usuario
e Senha. Essa é a forma de autenticagdo mais facil de se implementar! No entanto, essa forma de
autenticagao pode ser comprometida se eventualmente hackers descobrirem essa combinacao —
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como nos ja vimos, a senha mais utilizada no mundo no ano passado foi ‘12345’ (cuidado com as
senhas de vocés!).

Notem que uma senha de cinco digitos — como a senha acima — é
muito facil de ser quebrada por um computador. S6 existem
100.000 possibilidades — 0 que ndo é nada para um computador
com processamento razoavel. Ele pode testar todas essas
possibilidades em milésimos de segundo - é o chamado Ataque
de Forca Bruta. Claro que ha estratégias para mitigar esse risco.
Vocé jd errou trés vezes a senha do seu celular? Pois é, ele te bloqueia
por um periodo! Outra estratégia é obrigar que a senha tenha
alguns requisitos basicos para ser mais dificil de ser quebrada ou
descoberta. Vocés ja devem ter visto algo mais ou menos assim:

ESTRATEGIAS DE SENHAS

Utilize pelo menos oito caracteres (algumas normas recomendam seis caracteres);

Mescle letras minuUsculas e maiUsculas, nUmeros, espagos, pontuacdo e outros simbolos;
Evite utilizar um caractere mais de duas vezes; ndo a anote, memorize-a;

Evite utilizar informagdes pessoais, como nome do filho, aniversario da mae, etg;
Alterar as senhas com frequéncia e ndo utilizar a mesma senha em contas diferentes;
Substituir alguns caracteres por nUmeros parecidos como: D13Go C4RV4LHo;

Nao utilizar sequéncias de teclado como: QWERTY, ASDFGH ou ZXCVBN;

Certificar de encerrar uma sessao ao acessar sites que requeiram uso de senhas;

N&o escolher palavras que fagam parte do dicionario.

T ——— Notem que uma senha de oito digitos numéricos tem apenas um
milhdao de combinag¢bes possiveis — é ridiculamente facil para um
computador testar todas as possibilidades em pouco tempo
utilizando um ataque de forca bruta. No entanto, uma senha de oito

- caracteres que podem ser nUmeros, simbolos, maiusculos, minusculos,
" atures oot entre outros, pode ter mais de 600 trilhdes de combinagdes. Ai fica

wmber
Securi

use with other websites or that
might be easy for someone elsa

S bem mais complexo para qualquer computador pessoal! Entendido?
Prossigamos...

Método de Autenticagao: O que vocé &€?

Trata-se da autenticacao baseada no conhecimento de algo que vocé &, como seus dados
biométricos. Exemplos: impressao digital, padrdo de retina, reconhecimento de voz,
reconhecimento facial, assinatura manuscrita (caracteristica comportamental individual), etc.
Dessa forma, a ndo ser que vocé possua um irmao gémeo univitelino, somente vocé possuira a
maioria dessas caracteristicas fisicas ou biométricas.
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Biometria

A Biometria (Bio = vida) utiliza caracteristicas fisicas Unicas para verificar sua identidade. A
biometria mais famosa é a impressao digital, entretanto podemos ter acessos biométricos através
do reconhecimento de voz, varredura de retina e imagine, até mesmo DNA! Hoje em dia, diversos
computadores portateis trazem consigo um Leitor de Digital para, inclusive, fazer logon no Sistema
Operacional.

Método de Autenticagao: O que vocé tem?

Trata-se da autenticacao baseada em algo que somente o verdadeiro usuario possui, tais como:
celulares, crachas, Smart Cards, chaves fisicas, tokens, etc. E um bom método de autenticacao,
porque resolve o problema da adivinhacao por forca bruta. Ademais, ela tipicamente requer a
presenca fisica do usuario, portanto é bem mais dificil para atacantes remotos conseguirem acesso.
Como assim, professor?

Galera, alguém em outra cidade ndao consegue abrir a porta do meu
apartamento sem antes vir a minha cidade. Dessa forma, esse
método de autenticagdo possui uma dificuldade bem maior de ser
quebrada. No entanto, ele ainda pode ser comprometido se o
atacante estiver fisicamente préoximo. Chaves podem ser copiadas,
celulares podem ser roubados e trancas podem ser arrombadas.
Entendido? Vamos ver alguns exemplos!

Smart Cards

Um Smart Card é um cartdo inteligente. Trata-se simplesmente
de um cartao de plastico contendo um microprocessador —um
chip — que armazena informacgoes eletronicas sobre o usuario
(Ex: Chaves), servindo como uma midia criptografica. O e-CPF,
por exemplo, é um CPF digital em um cartdo inteligente que
i \ garante a autenticidade e a integridade na comunicacao.

Certificado Digi

e

f)._
//w CERTISIGN

A sua identidade na rede

Tokens

Os tokens sao objetos de autenticacao! Podem servir para
armazenar senhas aleatorias (One Time Password) ou podem
conter um conector USB servindo como midia criptografica,
armazenando informagodes sobre o usuario (Certificado Digital),
assim como um Smart Card.
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Autenticacao Forte

INCIDENCIA EM PROVA: BAIXA

Nos acabamos de ver trés métodos de autenticacao e sabemos que todos eles possuem riscos e
vulnerabilidades, no entanto —quando nés combinamos métodos de autenticagao —nos temos uma
confianga maior na autenticidade. Dessa forma, surgiu a Autenticacao Forte, que € um tipo de
autenticacdao que ocorre quando se utiliza pelo menos dois desses trés métodos de
autenticacao. Um exemplo é a Autenticacao em Dois Fatores (ou Verificagdo em Duas Etapas)!

Um atacante pode adivinhar sua senha ou roubar o seu celular, mas é muito mais improvavel
que ele consiga fazer ambos. Hoje em dia esse tipo de autenticacao esta ficando cada vez mais
comum. Em geral, vocé utiliza algo que vocé sabe (Ex: Senha) para acessar um sistema. Ele, entao,
envia uma mensagem com um codigo para algo que vocé tem (Ex: Celular). Vocé insere esse codigo
e pronto... estara autenticado, ou seja, o sistema sabera que vocé é realmente vocé.

Quando vocé saca dinheiro em um caixa eletronico, vocé
também utiliza dois métodos de autenticagao. Primeiro,
vocé insere seu cartao (algo que vocé tem). Apos escolher
o valor que vocé deseja sacar, vocé insere ou uma senha
(algo que vocé sabe) ou sua impressao digital (algo que
vocé é). E isso que vocés precisam saber!

SUCCESS!

Assinatura Digital

Conceitos Basicos

INCIDENCIA EM PROVA: ALTiSSIMA

Galera, existem alguns momentos em que solu¢oes antigas infelizmente nao atendem mais
nossas demandas modernas. Vocés jd pararam para pensar como é antiquado e inseguro assinar
documentos e contratos utilizando um papel e uma caneta? Pois é! No Brasil, cartérios pegam fogo
com frequéncia. Além disso, assinaturas podem ser facilmente copiadas. As demandas modernas
exigem uma solucao mais flexivel e responsiva! Concordam comigo?

Imaginem que Felipe mora na Italia e deseja fechar um
contrato com o empresario Lucas, que mora em
Londres. Para que o contrato chegue até o destinatario,
ele deve ir fisicamente e pode demorar semanas por
conta das idas e vindas.

Se ambos utilizassem assinaturas digitais, eles poderiam fechar contratos em questao de minutos
em vez de semanas. Para tal, bastaria selecionar o documento, clicar com o botdo direito, assinar
digitalmente utilizando um cddigo de seguranca e envia-lo por e-mail. O processo ocorre

a BNB (Analista Bancério) Informética - 2023 (Pré-Edital) 25
www.estrategiaconcursos.com.br 56




Diego Carvalho, Renato da Costa, Equipe Informatica e Tl
Aula 12

completamente sem papel e em alguns lugares — como a Unido Europeia — um contrato assinado
digitalmente vale tanto quanto um contrato assinado fisicamente. Pois bem...

Nos vimos que é possivel utilizar a Criptografia Assimétrica de duas maneiras: se eu criptografo uma
mensagem com a chave publica do destinatario, eu garanto o Principio da Confidencialidade; se eu
criptografo uma mensagem com a minha chave privada, eu garanto o Principio da
Autenticidade. No entanto, vamos ser mais ambiciosos: a Assinatura Digital garantira a
Autenticidade, a Integridade e a Irretratabilidade.

Para descobrir como ela fara isso, precisamos entender um conceito chamado: Algoritmo de
Hash (ou Resumo)! O Algoritmo de Hash é basicamente um algoritmo criptografico que
transforma uma entrada de dados em uma saida de dados. No entanto, essa definicao é muito
genérica, entdo vamos detalhar mais! Esse algoritmo € capaz de transformar dados de entrada de
qualguer tamanho —de poucos bits a muitos terabytes —em dados de saida de tamanho fixo3.

Eu suma: o que vocés precisam memorizar é que o algoritmo de hash basicamente recebe dados
de entrada de qualquer tamanho e produz um dado de saida de tamanho fixo. Um exemplo
classico é a Fun¢ao de Resto ou Modulo. Vocés se lembram la na sequnda série do ensino fundamental
quando a Tia ensinou para a turma como funcionava uma divisdo? Nds tinhamos o dividendo, divisor,
quociente e resto! Vejam so:

DIVIDENDO

942386 | 3 oo

-942384 314128

QUOCIENTE
RESTO 2

A Funcao Resto ou Modulo funcionava assim: dado um dividendo e um divisor, a funcao
retornava um resto. Na imagem a esquerda, o dividendo era 10 e o divisor era 3, logo a Funcao
Resto resultou em 1. Por que? Porque 1 € o resto da divisao de 10 por 3. Na imagem a direita, o
dividendo era 942.386 e o divisor era 3, logo a Fun¢ao Resto resultou em 2. Por que? Porque 2 é o
resto da divisdo de 942.386 por 3.

Professor, o que isso tem a ver com a Fun¢do Hash? Galera, notem que — quando a entrada foi um
dividendo de dois digitos (10) — o resto teve apenas um digito (1). E quando a entrada foi um
dividendo de seis digitos (942.386), o resto também teve apenas um digito (2). Em outras palavras,

3 Um arquivo de 50 Gb, por exemplo, pode gerar um hash (também chamado Message-Digest ou Resumo de Mensagem) de alguns bits.

a BNB (Analista Bancario) Informatica - 2023 (Pré-Edital) 26

www.estrategiaconcursos.com.br / 56




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 12

nao importa se a entrada tem um digito ou um trilhao de digitos, a saida sempre tera apenas
um Unico digito. Legal né? Vejam quantos digitos temos abaixo e a saida foi... 1.

Calculadora - o x

= Cientifica Histérico  Memoéria

54.654.685.464.354.135.446.464.635.634.646 st

0EG e FE 1

[ M- Ms

ri x sin cos tan CE C il =

O Algoritmo de Hash faz algo similar: dada uma entrada de tamanho qualquer, ele a transforma em
uma saida de tamanho fixo. Querem outro exemplo legal? Vejam o numero de um boleto:

Bradesco|237.2| 2379111103 60000.000103 01000.222206 1 4862200000000

Local g pagameno
PAGAVEL PREFERENCIALMENTE NAS AGENCIAS DO BRADESCO

Vencmenn

28/01/2011

No boleto acima, percebam que ha um ndmero 1 totalmente isolado. Esse nUmero é chamado de
Digito Verificador e é calculado em fun¢ao de todos os outros digitos do boleto de forma que
qualquer alteragao nos demais dados geraria um Digito Verificador diferente. Dessa forma, o
sistema de um banco é capaz de perceber facilmente se ha algum erro de digitagao no boleto. Dada
uma entrada, gerou-se uma saida de tamanho fixo — chamado Digito Verificador.

Um ultimo exemplo é o Cadastro de Pessoa Fisica (CPF). Nesse caso, os dois Ultimos digitos sao
os Digitos Verificadores —eles sao calculados de acordo com um algoritmo definido pela Receita
Federal. O CPF 123.456.789-12 ndo € valido porque —dada a entrada 123.456.789 —a saida 12 ndo é
valida. Por outro lado, o CPF 105.828.626-98 é valido porque —dada a entrada 105.828.626 —a Unica
saida valida é 98. Bacana?

Agora uma pergunta: se eu souber a saida, eu consigo descobrir qual é a entrada? Nao, o algoritmo
de hash tem apenas uma direcao (one-way), sendo extremamente dificil de inverter! Em outras
palavras, eu nao devo conseguir saber qual € o numero do boleto baseado apenas no digito
verificador. Eu posso te dizer sem problema que o numero verificador do meu CPF é 71. E ai, vocés
conseguem descobrir qual é o restante? Nao, porque ele s6 tem uma direcao.

Outra caracteristica do Algoritmo de Hash é que dada uma mesma entrada, a saida sempre sera a
mesma, ou seja, o resto da divisao de 10 por 3 € 1 — nunca sera 2, 3, 4, etc. O Algoritmo de Hash
tem um problema: diferentes entradas podem gerar a mesma saida — n6s chamamos isso de
colisdao! Por exemplo: o resto da divisdo de 10 por 3 é 1, mas o resto da divisao de 13 por 3 também
é 1, isto &, para entradas diferentes, tivemos a mesma saida.

.a-”’fﬂf
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A Funcao de Resto ou Mddulo ndo € um bom Algoritmo de Hash para criptografia de senhas, porque
ele é bastante suscetivel a colisdes. Uma forma de reduzir a chance de colisdes é aumentando o
tamanho fixo de saida. Atualmente, Algoritmos Criptograficos de Hash exigem pelo menos 128
bits de saida —isso é 2228 possibilidades, isso é mais que todos os graos de areia do Planeta Terra
(conforme exposto pelo nosso querido aluno).

Dessa forma, é muito dificil haver uma colisao, isto €, entradas diferentes gerarem um mesmo
resultado! Vamos resumir tudo que vimos: o Algoritmo de Hash é uma funcao unidirecional que —
dada uma entrada de dados de tamanho qualquer — sempre gera uma saida de dados de tamanho
fixo, sendo que a mesma entrada sempre gerara a mesma saida e recomenda-se uma saida com
um tamanho grande para evitar colisGes.

Uma Fungao de Hash bastante famosa é o MD5! Notem que o tamanho é sempre fixo e que — por
menor que seja uma mudanca — gera um resultado completamente diferente. Entre as duas
primeiras frases, a Unica diferenca é um sinal de exclamagao. No entanto, nés podemos chegar
até o nivel de bits, isto €, um unico bit diferente pode gerar um resultado completamente
diferente. Vamos ver sua aplicacdao em algumas frases:

Oi of3abdssf538fgf343524200a452ffbe (32 caracteres)

il
O 7349da19c2ad6654280ecf64ces2b837 (32 caracteres)

Oi, pessoal! O Professor Diego é flamenguista e o

Professor Renato é vascaino 9ed868b2aag8cegsaaan8efio65ad8fc (32 caracteres)

Se eu fizesse o hash da Biblia inteira, daria um resultado com esse mesmo tamanho fixo acima.
Quem quiser brincar um pouquinho com hash, basta acessar a pagina abaixo:

HTTPS://WWW.MD5HASHGENERATOR.COM

EXEMPLIFICANDO

Quando vocé faz um cadastro em um site e cria uma senha, o site ndo armazena a sua
i senha — ele armazena o hash da sua senha. Por que? Porque armazenar a sua senha seria i
inseguro, visto que o administrador do site poderia rouba-la e utiliza-la para fins escusos.
i Ap6s o cadastro, toda vez que vocé acessar o site com sua senha, ele gerara outro hash e i
comparara com o hash que ele tem salvo do cadastro. Se forem iguais, significa que vocé é
! realmente vocé :) :

M EE R E A R E E E E R E A R AR A EEEEEEEEEE AN EEEE A EEEE AN EEEEA N EEEEAEANEEEAEENEEEAESNEEEAESSEEAAESSEEEAESNEEEAESSEEEAENSSEEEEESEEEEEEEEEEEEEEEEEEE -

Agora qual é a relagdo entre Algoritmo de Hash e Assinatura Digital? Nosso objetivo é garantir
Autenticidade, Integridade e Irretratabilidade do emissor. Nos ja sabemos que — para garantir
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autenticidade — basta utilizar a Criptografia Assimétrica e cifrar a informagao com a minha chave
privada. Nos também sabemos que — para garantir a integridade — basta utilizar um Algoritmo de
Hash. Entao, combinamos essas duas estratégias para alcancar nosso objetivo.

Na figura a seguir, Maria possui uma mensagem em claro (sem criptografia). Ela gera um hash dessa
mensagem, depois criptografa esse hash utilizando sua chave privada. Em seguida, ela envia para
Joao tanto a mensagem original quanto o seu hash. Jodo gera um hash da mensagem original e
obtém um resultado. Depois descriptografa o hash da mensagem utilizando a chave publica de
Maria e obtém outro resultado.

MENSAGEM HASH (RESUMO)

Jaooil
'Lo1 mJ'

MARIA

DECIFRA [= B\

&--|=

HASH MENSAGEM+
CRIPTOGRAFADO HASH CRIPTOGRAFADD

Dessa forma, ele tem dois hashes para comparar: o que ele gerou a partir da mensagem em claro e
o que ele descriptografou a partir da mensagem criptografada. Se forem iguais, significa que Maria
realmente enviou a mensagem e que ela ndo pode negar que enviou o documento e, por fim,
significa que o documento esta integro. E essa é a Assinatura Digital baseada em Hash — ela nao
se preocupa com a confidencialidade, qualquer um pode visualizar a mensagem.

Agora notem que a mensagem enviada por Maria foi recebida integralmente por Jodo sem
nenhuma modificagao no meio do caminho. Além disso, Jodo tem certeza de que foi Maria quem a
enviou porque s6 uma mensagem criptografada com a chave privada de Maria seria
descriptografada com a chave publica de Maria. Se Joao tem certeza de que Maria que enviou a
mensagem e que ninguém a alterou do caminho, Maria nao pode negar que a enviou.

ASSINATURA

INTEGRIDADE NAO-REPUDID AUTENTICIDADE

.a-”’fﬂf
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Em outras palavras, a garantia da autenticidade e da integridade garante automaticamente a
irretratabilidade ou nao-repudio. Que fantdstico, professor! Eu sei, eu sei...

= Principais algoritmos: SHA-1 (Hash de 160 bits), MD5 (Hash de 128 bits), etc

Data: 14/04/2020 06:50
Pergunta: se o documento nde € criptografado, o hash esta criptografando o que?

Galera, eu recebi essa pergunta no forum recentemente! Entendam: o hash criptografa — sim - o
documento, mas o documento criptografado pelo hash é enviado junto com o documento em
claro. Imagina que eu preciso |lhe enviar uma mensagem, mas eu nao ligo se alguém |é-la no meio
do caminho — eu quero apenas que vocé saiba que a mensagem que vocé recebeu nao foi
modificada no meio do caminho (manteve-se integra).

Eu posso fazer duas cartas idénticas, mas uma eu envio dentro de uma caixa de metal trancada com
um cadeado que so eu tenho, mas que a chave dele esta exposta para qualquer um utilizar para
confirmar minha identidade. Vocé recebera a carta e a caixa! Dessa forma, vocé pode pegar a chave
(que esta exposta) e testar para verificar se ela abre o meu cadeado. Se conseguir abrir o cadeado,
significa que somente eu posso té-la enviado, visto que apenas eu possuo esse cadeado.

Agora vocé tem acesso as duas cartas e pode compara-las! Se estiverem iguais, significa que a
mensagem esta integra e que nao foi modificada no meio do caminho. Fechou?

Por fim, é importante diferenciar trés conceitos: Identificagao, Autenticacdo e Autorizacao (alguns
autores incluem também a auditoria). Na identificacao, uma entidade apresenta uma informacao
capaz de identifica-la unicamente na base de dados de um sistema, por exemplo, um numero de
conta ou nome de usuario. Caso a informacao recebida pela entidade seja encontrada na base
de dados, pode-se afirmar que ocorreu um processo de identificacao.

No entanto, isso ndo garante que a informacgao recebida seja auténtica. Por que? Porque ela pode
ter informado os dados de outra entidade! Para garantir que a informacao entregue pela entidade
era realmente dela, é necessario utilizar algum método de autenticagdao como algo que ela sabe,
algo que ela tem ou algo que ela é (que nos ja estudamos). Caso a informacao da entidade seja
auténtica, podemos deduzir que se trata de um usuario valido solicitando acesso.

v v O

SIGN IN SIGN IN CONTROLE DE ACESSO

Bl 123.456.789-10
. & Maria Anténia Silva Santos
2 USERNAME o usernAME

@ Financeiro

ﬁ PASSWORD

QAR

:

VI Rememiber Me Fergat Password? W Remember Me Forgot Password? :1

IDENTIFICACAO AUTENTICACAD AUTORIZAGAD
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Finalmente, temos a fase de Autorizacao! Galera, ndo é porque o usuario foi identificado e
autenticado que ele tem acesso a todos os recursos de um sistema. O processo de autorizacao
trata dos privilégios concedidos a uma entidade ao utilizar um sistema e busca verificar se essa
determinada entidade tem permissao para acessar funcionalidades ou dados especificos de um
sistema ou aplicacdao conforme é possivel ver na imagem acima.

Certificado Digital

Conceitos Basicos

INCIDENCIA EM PROVA: ALTISSIMA

Foilegal estudar Assinatura Digital, mas elatem um problema grave! Nos falamos que — se Maria
quisesse enviar uma mensagem para Joao — ela deveria criptografa-la com a sua chave privada.
Entende-se, portanto, que a chave publica de Maria esteja divulgada em algum lugar para que possa
ser encontrada por qualquer pessoa ou que Maria tenha enviado de alguma forma a sua chave
publica para o Jodo.

No entanto, Suzana poderia interceptar a mensagem de Maria para Jodo. Ela poderia jogar
mensagem original fora, criar uma nova mensagem com um recado diferente, criptografa-lacom a
sua chave privada e envia-la junto com a sua chave publica para Jodo. Quando Joao recebesse a
mensagem, ele utilizaria a chave publica recebida (de Suzana) para descriptografar a
mensagem e acharia que se tratava realmente de uma mensagem de Maria.

CHAVE PUBLICA DE MARIA: 2111984 CHAVE PUBLICA DE SUZANA: 0107181 (o)
r2n -
MARIA SUZANA JoAo

l INTERCEPTA A MENSAGEM ORIGINAL, CRIA UMA NOVA COM

ENVIA UMA OUTRO CONTEUDO E ENVIA COM A SUA CHAVE PUBLICA RECEBE A
MENSAGEM: MENSAGEM:
EU TE AMO! EU TE ODEIO!

E como se vocé criasse uma corrente em uma rede social pedindo doac¢des para ajudar alguém que
esteja precisando de um tratamento de saude. No entanto, em vez de publicar o numero da conta
corrente dessa pessoa, vocé publicasse o seu nUmero de conta corrente. Isso significa que a
Assinatura Digital possui uma autenticacao relativamente fragil, porque nao é possivel saber
se a chave publica que foi utilizada é realmente de quem diz ser.

Notem que Jodo utilizou a chave publica recebida (que ele pensava ser de Maria, mas era de Suzana)
e conseguiu descriptografar a mensagem. Coitado, ele acreditou que tinha sido Maria que havia
enviado e agora acha que ela o odeia! Legal, mas agora chegamos em um impasse! Como eu vou
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confiar na chave publica de alguém agora, Diego? Para resolver esse problema, é necessaria uma
terceira parte confiavel chamada Autoridade Certificadora (AC).

A Autoridade Certificadora é uma entidade responsavel por emitir certificados digitais — ela é
uma espécie de Cartario Digital. Antes da existéncia de cartdrios, existiam muitas fraudes porque
contratos eram fraudados utilizando uma copia assinatura do contratante. Foi necessaria a criagao
de um cartorio — uma terceira parte confidvel — que armazenava a assinatura de varias pessoas. Se
alguém quisesse confirmar essa assinatura, bastava ir a um cartério.

Um contrato de locagao, por exemplo, possui a assinatura do locatario, locador e fiador. Cada um
desses tem que ir ao cartorio reconhecer firma — criada anteriormente. Quem nunca fez isso? Vocé
vai ao cartorio, mostra o contrato assinado e assina na frente do tabelido ou do registrador. Dessa
forma, vocé atesta a autoria da assinatura que consta em um documento. £ meio frdgil, vocés
concordam comigo?

A Autoridade Certificadora faz algo similar: ela mantém documentos chamados Certificados
Digitais. Esse documento contém o nome, registro civil e chave publica do dono do certificado, a
data de validade, versao e numero de série do certificado, o nome e a assinatura digital da
autoridade certificadora, algoritmo de criptografia utilizado, etc. A Autoridade Certificadora &
responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais.

Para que uma Autoridade Certificadora também seja confidvel, sua chave publica deve ser
amplamente difundida de tal modo que todos possam conhecer e atestar a sua assinatura digital
nos certificados gerados, o que dificulta possiveis fraudes. Vamos pensar no nosso dia-a-dia agora!
Vocés estdo vendo aquele cadeado no canto esquerdo da Barra de Endereco? Pois é... o que serd que
significa esse cadeado?

cscn E}’n'ps-\.vw\'vsamander(mm.br @ * @
iretérios

i Apps Pagina Inicial Diretd Informética Tesouro Aula04 [ PhotoScissors Online [f] Gratuito, Remogda

& Santander Acessar Pessoa fisica Pessoa juridica

Insira seu CPF -

EXPERIMENTE O NOSSO ACESSO RARIDO FACILITE SEU DIA A DIA

©) = $= E [

Solicite seu 2% via de Méaquina Previdéncia Renegociacdo Fatura de 2%via de
cartdao fatura Getnet de divida cartdo boletos

Esse cadeado significa que essa pagina web fornece um servigco possivelmente critico em que
trafegam informacgoes sigilosas, portanto ela oferece um canal de comunicagao criptografado
e seguro. No caso, trata-se da utilizacdo do protocolo HTTPS, que é uma implementacdo do
protocolo HTTP sobre uma camada adicional de seguranca que utiliza o protocolo SSL/TLS (Secure
Sockets Layer [ Transport Layer Security).

Essa camada adicional de seguranca permite que os dados possam ser transmitidos por meio
de uma conexao criptografada/segura e que se verifique a autenticidade do servidor web por
meio do uso de certificados digitais (é a autenticidade do servidor e, nao, do cliente). Nesse caso

.a-”’fﬂf
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especifico, o seu navegador precisa ter garantias de que ele esta trocando informagdes com o banco
e ndo com outra pagina web se passando pelo banco. Bacana?

Para tal, a pagina do banco envia seu certificado digital, que contém seu algoritmo de criptografia,
sua chave publica e a assinatura da autoridade certificadora que emitiu seu certificado. O seu
navegador web possui uma lista de certificados confidveis conforme é apresentado na imagem
abaixo. No caso do Google Chrome, essa lista fica em Configuracoes > Privacidade e Seguranca >
Gerenciar Certificados. Entendido?

Certificados

Finalidade: <Todos>

X

Pessoal Qutras Pessoas  Autoridades de Certificacio Intermedidrias  Autoridades de Ce[ 4 | *

Emitido Para

[53]= api.iris microsoft.
[l *.azureedge.net
[51*.bing.com

(51 * box. com

5] *.c.youtube. com
[ *.cdn-apple.com
[55]*. cheditor. com
[5]*.doudfront.net
(5] *.config.skype.com

Emitida Por

Symantec Class 3 Sec...
Symantec Class 3 Sec...
Symantec Class 3 Sec...
Symantec Class 3 Sec...
Symantec Class 3 Sec...
Symantec Class 3 Sec...
Symantec Class 3 Sec...
Symantec Class 3 Sec...
Symantec Class 3 Sec...

Datade ...
17/02/2023
19/02/2023
17/02/2023
18/02/2023
18/02/2023
19/02/2023
21/02/2023
19/02/2023
17/02/2023

Nome Amigével @~

<Menhum:>
<Nenhum:>
«Nenhum
<Nenhum>
<Menhum:
<Menhum:
<Nenhum:>
«Nenhum
<Nenhum>>

v

Finalidades do certificado

Autenticacio do Servidor

Importar... Exportar...

Remower

Avancado

Exibir

O navegador verifica se a autoridade certificadora que
assinou seu certificado é uma das autoridades
certificadoras cadastradas. Se realmente for, isso
significa que o navegador pode confiar que o banco é
legitimo e auténtico e aparecera o cadeado (em alguns
casos, verde) mostrando que a comunicagao € segura.
Em algumas situagdes, vocé tentara utilizar um site cujo
certificado ndo é confiavel e o navegador informara sobre
esse risco vocé podera assumir o risco de acessar assim
mesmo ou ndo. Uma Autoridade Certificadora é também
responsavel por publicar informagdes sobre certificados
que ndo sao mais confiaveis.

Sempre que ela descobre ou é informada de que um certificado ndo é mais confiavel, ela o incluiem
uma "Lista Negra", chamada de Lista de Certificados Revogados (LCR). A LCR é um arquivo
eletronico publicado periodicamente pela Autoridade Certificadora, contendo o numero de
série dos certificados que nao sao mais validos e a data de revogac¢ao. Quando isso ocorre,
geralmente aparece a mensagem abaixo ao tentar acessar um site.

C | B hieps//support.google.com/accounts/bin/answer.py?answer=48598 % @

O certificado de seguranga do site ndo é confiavel.

' Vocé tentou acessar support.google.com, mas o servidor apresentou um certificado emitido

por uma entidade que nao é confidvel para o si operacional do seu putador. Isso

pode significar que o servidor gerou suas proprias credenciais de seguranca, nas quais o

Google Chrome nao pode confiar como informagtes de identidade ou que um invasor

esteja tentando interceptar suas comunicagoes.

Wocé ndo pode continuar, pois o operador do site solicitou seguranga reforgada para este dominio.

Voltar

» Mais informagdes

Galera, eu recebo frequentemente algumas perguntas no férum de duvidas, logo vamos sana-las
de uma vez por todas. A primeira é sobre a diferenca entre assinatura digital e certificado digital:
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ASSINATURA DIGITAL CERTIFICADO DIGITAL

Trata-se um método matematico utilizado para Trata-se de um documento eletronico assinado
verificar a autenticidade e integridade de uma entidade digitalmente por uma terceira parte confidvel para
(mensagem, software, servidor, documento, etc). vincular uma chave publica a uma entidade.

Garante a autenticidade do emissor, a integridade do Garante a confidencialidade ou a autenticidade do
documento e o ndo-repudio. proprietario do certificado. Em combina¢do com outros
recursos, pode garantir integridade e ndo repudio.

Outra duvida bastante comum trata da localizagdo da chave privada! Sempre perguntam: professor,
a chave privada fica dentro do certificado digital?

Nao, o certificado digital é publico, logo a chave privada nao pode
estar inserida nele. As chaves privadas podem ficar armazenadas
em um computador, token ou smartcard protegidas por alguma
senha. Ela fica armazenada no token junto com o prdprio certificado?
Sim, o token armazena ambos! E eu tenho que memorizar a senha e
a chave privada? Nao, vocé sé precisa memorizar a senha —
memorizar a chave privada é inviavel!

Exemplo de chave privada: MDJKoZIAQsMCAhveNAQEBBQADKgAWDXcZ30BJwlgY|DE7cZ835
03QZZSfTiwvXgBezakBQsjQVZ1hsMCfTiwvwlgY AWEAAQ==XVOAo0ZIhvcNgEAAIBIimNdWKSET
Ibtxnzc7dBIICNBvjgqTgjQVWjSEgWEGjQVZSjQzc7dBlipLSfhspLBjSMiIGOdWCAlaQVZgYCAlghve
NAQEBY|DXVMINjDXVcNADKgAvXqBezSfTiwvKAQEBBQDQY 5MChtxnCKoZkBjSE7cZMoZIhVV
jQVZSvj9qTgjQzc7BKgAWDWEGQVZSjSE7cZMZIhveNggjQVO3QZ0ZIAAWEAAQEBBAIBIZ83Se1

Infraestrutura de Chave Publica (ICP-Brasil)

Nos vimos que uma Autoridade Certificadora é responsavel por — entre outras atividades -
emitir certificados digitais. No entanto, nos vimos que ela também possui um certificado digital
contendo sua chave publica. E quem emite o certificado digital para essa Autoridade Certificadora?
Pois &, nos precisamos de outra parte confiavel! Para tal, existem as Infraestruturas de Chave
Publica* (ICP). O que é isso, Diego?

Trata-se de uma entidade publica ou privada que tem como objetivo manter uma estrutura de
emissao de chaves publicas, baseando-se no principio da terceira parte confiavel e oferecendo
uma mediagao de credibilidade e confianca em transagdes entre partes que utilizem certificados
digitais. O Certificado Digital funcionara como uma identidade virtual que permite a identificacao
segura e inequivoca do autor de uma mensagem ou transagao.

4 Em inglés, Public Key Infrastructure (PKI).
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A ICP também pode ser definida como um conjunto de técnicas, praticas, arquitetura, organizagao
e procedimentos implementados pelas organizagcdes publicas e privadas que suportam, em
conjunto, a implementacao e a opera¢ao de um sistema de certificacdao. Ela busca estabelecer
fundamentos técnicos e metodoldgicos baseado em criptografia de chave publica, para garantir a
autenticidade, a integridade e a validade juridica. A ICP brasileira € denominada ICP-Brasil!

Nesta infraestrutura, ha duas entidades: Autoridades Certificadoras e Autoridades de Registro, que
emitem e vendem certificados digitais respectivamente. Vejam a cadeia de certificagao:

PRESIDENCIA DA REPUBLICA [CASA CIVIL)

COMITE GESTOR - ICP-BRASIL

AC - RAIZ (INSTITUTO NACIONAL DE
TECNOLOGIA DA INFORMAGAO - ITD)

AC - NIVEL 1- AUTORIDADE AC - NIVEL 1- AUTORIDADE
CERTIFICADORA CERTIFICADORA

AC - NIVEL 2 - AUTORIDADE
AR - AUTORIDADES DE REGISTRO CERTIFICADORA

AR - AUTORIDADES DE REGISTRO

Sabe quando vamos tirar a carteira de identidade? Pois é, a maioria das pessoas procura a Secretaria
de Seguranca Publica (SSP), que é responsavel por expedir um documento oficial de identificagao
atestando quem vocé realmente é —seria analogo a uma Autoridade Certificadora de Nivel 1. Ela
esta subordinada ao Ministério da Justica, analogo a Autoridade Certificadora Raiz. Ja o Instituto
de Identificagdo da SSP seria a Autoridade de Registro.

AUTORIDADE CERTIFICADORA RAIZ MINISTERIO DA JUSTICA (M)

AC - NiVEL 1- AUTORIDADE CERTIFICADORA SECRETARIA DE SEGURANCA PUBLICA (SSP)

AR - AUTORIDADE DE REGISTRO INSTITUTO DE IDENTIFIGACAO (I

CERTIFICADO DIGITAL REGISTRO GERAL (RG)
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= Avutoridade Certificadora Raiz

Trata-se da primeira autoridade da cadeia de certificacdo. Ela é responsavel por executar as
politicas de certificados e as normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-
Brasil. Dessa forma, compete a AC-Raiz emitir, expedir, distribuir, revogar e gerenciar os
certificados das autoridades certificadoras de nivel imediatamente subsequente ao seu - isso
costuma cair em prova.

A AC-Raiz também esta encarregada de emitir a Lista de Certificados Revogados (LCR) e de
fiscalizar e auditar as Autoridades Certificadoras — ACs, Autoridades de Registro — ARs e demais
prestadores de servico habilitados na ICP-Brasil. Além disso, ela é responsavel por verificar se as
ACs estao atuando em conformidade com as diretrizes e normas técnicas estabelecidas pelo
Comité Gestor da ICP-Brasil.

= Avutoridade Certificadora

Trata-se de uma entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil,
responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais. Busca
verificar se o titular do certificado possui a chave privada que corresponde a chave publica do
certificado. Ela cria e assina digitalmente o certificado do assinante, onde o certificado emitido pela
AC representa a declara¢ao da identidade do titular, que possui um par Unico de chaves.

Cabe também a Autoridade Certificadora emitir Listas de Certificados Revogados (LCR) e
manter registros de suas operacdes sempre obedecendo as praticas definidas na Declaracao de
Praticas de Certificagdo — DPC. Além de estabelecer e fazer cumprir, pelas Autoridades de Registro
— ARs a ela vinculadas, as politicas de seguranca necessarias para garantir a autenticidade da
identificagao realizada.

= Avutoridade de Registro

|

Serpro

Trata-se de uma entidade responsavel pela interface
entre o usuario e a Autoridade Certificadora.
Vinculadaauma AC, tem por objetivo o recebimento, s
a validagao, o encaminhamento de solicitagoes de o
emissao ou revogacao de certificados digitais e o
identificacdo, de forma presencial, de seus L&
solicitantes. E responsabilidade da AR manter
registros de suas operagdes. Pode estar fisicamente
localizada em uma AC ou ser uma entidade de
registro remota. A imagem ao lado mostra um
exemplo de organizagao.

Caixa

\ \ \
| \ \ \

1
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Em suma: a Autoridade Certificadora Raiz emite certificados digitais para as Autoridades
Certificadoras hierarquicamente abaixo dela, que emitem certificados para equipamentos, pessoas
fisicas ou juridicas. As Autoridades de Registro nao emitem certificados digitais. Elas o recebem,
validam ou encaminham e guardam um registro dessas operacdes. Quem emite certificado para
pessoas fisicas? Apenas a Autoridade Certificadora!

Versio t t t Eimportante ressaltar que existe um padréo para Infraestrutura
T —p—— de Chaves Publicas! O Padrao X.5og (Versao 3) especifica,
Wentificador do certilicado entre outras coisas, o formato dos certificados digitais, de tal
Algoritmo ! Y
de algoritmo 20—~ 2 _________] . .
de asins '.?fa{ Parimetros _ maneira que se possa amarrar firmemente um nome a uma
Nome do emissor | 7 chave publica — esse é o padrao utilizado pela ICP-Brasil!
o - a . 3 - - -
Periodode )} Mioantes ] $|~| Professor, quais campos existem em um certificado digital?
validade Nao depois § '§ ] / . ~
Nome do sajeite 5 Exw;teml .dIVEI’SOS campos, sen~do que nem ’t(.)do_'f. sao
In;on:aqﬁo{ AT — obrigatorios. Os campos sdo: versao, nUmero de série, tipo de
e chave Pardmetros . . H
piblicado (| 777" Chave """ v algoritmo, nome do algoritmo, nome do titular, nome do
sujeito Identificador . . ANE 1
exclusivo do emissor emissor, data de validade, chave publica, assinatura da
Hdentifieador autoridade certificadora, identificador da chave do titular,
exclusivo OSll]eltO v . L . , . i
Extensdes identificador da chave do emissor, além de diversos atributos ou
Assimm{ _____ P — Ig z " extensdes —vocés ndo precisam se preocupar em decorar esses
_ Awheipoerainde ] v2 2 campos. Vocé quer ver um certificado digital? Vou mostrar como
(@) Certificado X.509 vocé pode acessa-lo...
A conexio & sequs | Abra o seu navegador favorito (Ex: Chrome, Edge, Firefox) e acesse na

Suas informagdes (por exemplo, senhas ou nimeros de cartéo de

TS PeAnScem partiulares usnco i snviscas pars use barra de ende recos a | guma pég ina web via HTTPS (Ex:

site. Saiba mais

- e - DEtPs://www.estrategiaconcursos.com.br). Em seguida, clique no
@ s eancorneres | e - cadeado a esquerda da barra de enderecos e, logo depois, clique em
B cons o Certificado. Um certificado digital sera exibido em uma nova janela
® ook 9em o conforme podemos ver na imagem seguinte! Nunca se esquecam de
¥ e que o certificado digital € um documento/arquivo!
n | Certificado X s | Certificado X s | Certificado X
Geral  petalhes  Caminho de Certificacio Geral Detahes  Caminho de Certificacio Geral Detshes Caminho de Certificacdo
Mostrar: Todas> = Caminho de certificagdo
g Informacgdes sobre o Certificado —FJ DigiCert Baltimore Root
Campo Valor ” »-[55] Cloudfiare Inc ECC CA-3
Este certificado destina-se ao(s) seguinte(s) fim(ns): [ verss BREH ] i, dloudfiaress!.com|
« Prova a sua identidade para um computader remoto \u'e’rsan .. v
» Garante a identidade de um computador remato DNumeru de série 06dcc91badbdsd38601a18c11..,
#2.16.840.1.114412.1.1 DAIgommo de assinatura sha256ECDSA
+2.23.140.1.2.2 Dﬂlgnritmn de hash de assina... sha256
=] Emissor Cloudfiare Inc ECC CA-3, Clou...
*Veja a dedaragdo da autoridade de certificacdo para obter d %::::::jz ::éarhr de :::;:2:‘;: d;?jg::;n::j 20:2 o
Emitido par.sni.coudfiaressl.com [l = seib ceudflaressl com Clewlfla v
Emitido por Cloudflare Inc ECC CA-3
Esibir Certificado
valido a partir de 09/03/2020 até 10/08/2021
Status do certificado:
Este certificado & valido,
Editar Propriedades... Copiar para Arquivo...
ok
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Vocés se lembram das informagdes contidas em um certificado digital? Uma informacao muito
importante anexada ao certificado era a assinatura da autoridade certificadora que o emitiu.
Quando uma autoridade certificadora vai emitir um certificado digital, ela gera um hash de todas
as informacdes do certificado e o assina com a sua chave privada. Dessa forma, todos que
receberem o certificado digital poderao verificar sua autenticidade. Como, professor?

A entidade que recebeu o certificado tera em maos o préprio certificado e seu hash anexado.
Logo, ela podera utilizar a chave publica da autoridade certificadora que emitiu o certificado para
descriptografar seu hash. Em seqguida, ela podera gerar um novo hash das informagdes do
certificado digital e comparar com o hash anexado. Se os hashes forem idénticos, significa que o
certificado ndo foi alterado e que € confiavel.

Outro conceito importante apresentado nas imagens acima é o Caminho de Certificacdo. Galera,
vocés se lembram que uma infraestrutura de chave publica é uma estrutura hierarquizada? Pois €, essa
hierarquia cria um caminho de certificacdo quando uma autoridade certificadora raiz emite um
certificado com sua assinatura digital para uma ou mais autoridades certificadoras intermediarias;
e uma dessas emite um certificado com a sua assinatura digital para uma entidade qualquer!

Professor, e quem é que assina o certificado da autoridade certificadora raiz? Ela mesma! Nesse caso,
dizemos que se trata de um certificado autoassinado.

Caminho de certificagdo

(53 DigiCert Baltimore Root
(5] Cloudflare Inc ECC CA-3

EREA | sni. doudflaressl.com

Acima nos temos o caminho de certificagdo do certificado da pagina do Estratégia Concursos.
Observem a seguir que ele foi emitido para sni.cloudflaressl.com (que é o endereco do servidor
onde a pagina esta hospedada) e foi emitido/assinado por Cloudflare Inc ECC CA-3 (AC
intermediaria). Ja o certificado digital da Cloudflare Inc ECC CA-3 foi emitido pela Baltimore
CyberTrust Root (AC Raiz), que — no caso — emite/assina seu proprio certificado digital.
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n  Certificado > n  Certificado b4 n  Certificado Y
Geral petalhes Caminho de Certificacio Geral Detalhes Caminho de Certificacio Geral  Detalhes Caminho de Certificacio
g Informacdes sobre o Certificado g Informacies sobre o Certificado ﬁ Informagoes sobre o Certificado
Este certificado destina-se ao(s) seguinte(s) fim(ns): Este certificado destina-se ao(s) seguinte(s) fim(ns): Este certificado destina-se ao(s) seguinte(s) fim(ns):
 Prova a sua identidade para um computador remato  Prova & sua identidade para um computador remota ~ * Prova a sua identidade para um computador remoto ~
* Garante a identidade de um computador remoto  Garante a identidade de um computader remoto = Garante que o software provenha do fornecedor de
#2.16.840.1.114412.1.1 *2.16.840.1.114412.1.1 software
*2,23.140.1.2.2 #2.16.840.1.114412.1.2 # Protege o software contra alteracdo apds a publicacio
©2.23.140.1.2.1 * Protege emails
©2,23,140,1.2.2 v * Garante a identidade de um computador remoto hd
*Veja a dedaracio da autoridade de certificacdo para obter d *Veja a dedaracdo da autoridade de certificacdo para obter d
| Emitido par-sni.doudaressi.com | P> | Emitido par Qoudfiare IncEcC A3 | P | Emitido parEaltimore CyberTrust Root |
I Emitido por Cloudfiare Inc ECC CA-3 l— I Emitido por Baltimore CyberTrust Root. I— I Emitido porBaltimore CyberTrust Root I
vilido a partir de 09/08/2020 até 10/08/2021 valido a partirde 27/01/2020 até 31/12/2024 valido a partir de 12/05/2000 até 12/05/2025
Dedlaracio do Emissor Dedaracdo do Emissor Dedaragdo do Emissor
oK

A infraestrutura de chave publica é uma abordagem interessante, mas ela é bastante hierarquica e
centralizada. E isso é um problema? Pode ser! E possivel ocorrer uma falha, vazamento ou corrupgao
na autoridade certificadora raiz, por exemplo. Logo, essa infraestrutura pode ser bastante
vulneravel —um problema grave pode colocar em risco toda a infraestrutura. Dito isso, surgiu uma
abordagem chamada Cadeia/Teia de Confianca (Web of Trust — WoT).

. s O que seria isso, Diego? Trata-se de um modelo de confianca
) transitiva e descentralizada que busca disponibilizar
Dan Tony Stew

%/ \g criptografia para o publico geral sem custos em

Trusts

contrapartida a abordagem de infraestrutura de chave

Y a publica. E como isso funciona, professor? A confianga vai

y K ‘y N- sendo estabelecida através de uma rede de transitividade em

t’ g % que, se Tony confia em Mike e Mike confia em John, entao

TR R 4 we A Tonyconfiaem John.

Essa rede é construida por meio de uma relagao pessoal individuos através da assinatura de chave

publica de um usuario pelo outro e assim sucessivamente. Essas etapas acabam por gerar um laco

de confianga que se converte, entao, em uma rede, teia ou cadeia de confianca. Dito isso, €

importante fazer essa distingdao: em uma infraestrutura de chave publica, todo certificado deve
necessariamente ser assinado por uma autoridade certificadora.

Ja em uma cadeia/teia de certificados, qualquer entidade pode assinar e atestar a validade de outros
certificados. Ela é — portanto — descentralizada e nao hierarquica.

Tipos de Certificado
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Os certificados digitais da Categoria A costumam ser usados para fins de identificagdo e
autenticagdo. Vocé pode usa-los para assinar documentos ou validar transacgoes eletronicas. Ja a
Categoria S é direcionada a atividades sigilosas, como a prote¢ao de arquivos confidenciais.

= Certificado de Assinatura Digital (A): reune os certificados de assinatura digital, utilizados na
confirmacgao de identidade na web, em e-mails, em Redes Privadas Virtuais (VPNs) e em
documentos eletronicos com verificagdo da integridade das informacdes.

Certificado de Sigilo (S): reune os certificados de sigilo, que sao utilizados na codificacao de

documentos, de bases de dados relacionais, de mensagens e de outras informacoes eletrdnicas

sigilosas.

POR SOFTWARE
POR SOFTWARE
POR HARDWARE
POR HARDWARE
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QUESTOES COMENTADAS —- CESGRANRIO

1. (CESGRANRIO / Banco do Brasil - 2021) O envio e o recebimento de mensagens de correio
eletrénico sao atividades corriqueiras, tanto nas organiza¢ées quanto no dia a dia da grande
maioria da populacao brasileira. No entanto, ha situagdes em que as mensagens enviadas sao
devolvidas com um aviso de que nao puderam ser entregues ao destinatario.

Um dos motivos que justificam a ndo entrega de uma mensagem de correio eletronico ao
destinatario é porque:

a) a estacao de trabalho que o destinatario utiliza esta desligada.

b) a caixa postal de correio eletrénico do destinatario atingiu algum limite predeterminado de
tamanho, como por exemplo, em bytes.

c) o destinatario possui muitos enderecos de correio eletronico cadastrados no dominio
internet.

d) o destinatario ndo estava utilizando a sua estacdo de trabalho no momento do recebimento
da mensagem de correio eletronico.

e) o destinatario estava utilizando muitos programas ativos na estacao de trabalho no momento
do recebimento da mensagem de correio eletrdnico.

Comentarios:

(a) Errado, o e-mail fica no servidor, logo ndo importa se a estacao de trabalho do destinatario esta
desligada; (b) Correto, caso a caixa postal do destinatario esteja lotada, o e-mail ndo é entregue; (c)
Errado, isso nao justifica uma nao entrega; (d) Errado, e-mail funciona de modo assincrono, logo

ndo importa se ele estava utilizando ou nao; (e) Errado, isso ndo faz nenhum sentido.

Gabarito: LetraB

2. (CESGRANRIO / Banco do Brasil - 2021) A Seguranca da Informacdo € uma preocupacao
permanente dos agentes comerciais, principalmente em relagdo a assuntos contratuais e
financeiros e as facilidades advindas dos meios digitais.

Os recursos providos pelas areas de Tl das empresas, no que se refere a seguranca da
informacao, incluem a irretratabilidade, que deve garantir a:

a) manutencao exata e completa do conteudo das mensagens desde a origem até o destino.
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b) impossibilidade de negar a autoria de uma mensagem.
c) possibilidade do acesso a qualquer mensagem quando necessario.

d) impossibilidade de os conteddos das mensagens serem lidos e compreendidos por pessoas
nao autorizadas.

e) impossibilidade de o destinatario negar o recebimento de uma mensagem.
Comentarios:
(@) Errado, isso seria a integridade; (b) Correto; (c) Errado, isso seria a disponibilidade — com
algumas ressalvas; (d) Errado, isso seria a confidencialidade; (e) Errado, isso ndo seria um principio

de seguranca da informacao.

Gabarito: Letra B

3. (CESGRANRIO / Banco do Brasil - 2021) Um funcionario de um determinado banco, ao ser
designado para trabalhar no data center da instituicao, identificou problemas de sequranca. Por
essa razao, formulou duas propostas de melhoria: instalar um controle de acesso biométrico nas
portas do data center, que estavam sempre abertas, e exigir que as senhas do servidor principal,
que nunca expiravam, fossem trocadas a cada 30 dias.

Pelo tipo de controle que implementam, as melhorias propostas pelo funcionario sao
classificadas, respectivamente, como:

a) fisica e processual

b) fisica e tecnoldgica

c) processual e fisica

d) processual e tecnoldgica
e) tecnoldgica e processual

Comentarios:

O controle biométrico para acesso a portas € um tipo de controle fisico, logo eliminamos as
alternativas (c), (d) e (e). Sendo honesto, pesquisei e ndo encontrei nenhuma referéncia a controle
processual em bibliografias consagradas, mas podemos presumir que a exigéncia de troca periodica
de senhas seja um tipo de controle processual, isto &, relacionado aos procedimentos de uma
organizagao.

Gabarito: Letra A

4. (CESGRANRIO /Banco do Brasil - 2021) A sequranca da informagdo deve fazer parte da postura
dos colaboradores da empresa no dia a dia de trabalho. Com o objetivo de garantir a autoria dos
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seus documentos digitais, o colaborador deve executar o processo de assinatura digital para
cada documento criado.

A assinatura digital é criada pelo signatario do documento com o uso da sua chave:

a) publica

b) privada

C) simétrica

d) compartilhada
e) certificada

Comentarios:

A assinatura digital é criada pelo signatario do documento com o uso da sua chave privada.
Lembrem-se que a assinatura digital garante a integridade, ndo-repudio e autenticidade; e, para
tal, o signatario criptografa com sua chave privada e qualquer um que tenha acesso a sua chave

publica pode descriptografar o documento.

Gabarito: LetraB

5. (CESGRANRIO |/ CEF - 2021) A assinatura digital € um controle de seguranga que permite a
verificacdao da integridade e da autenticidade do documento digital. Sabe-se que o certificado
digital do signatario (CertSignatario) foi emitido pela Autoridade Certificadora 1 (AC1); o
certificado da ACa (CertACz) foi emitido pela Autoridade Certificadora Raiz (ACZ); e que o
certificado da ACZ (CertACZ) é auto assinado. Para validarmos a assinatura digital do signatario
de um documento digital, nessa infraestrutura de chaves publicas em cadeia, é necessario ter-
se:

a) apenas o CertSignatario.

b) apenas o CertACa.

c) apenas o CertACZ.

d) apenas o CertSignatario e o CertACZ.

e) todos os certificados da cadeia (CertSignatario, CertAC1 e CertACZ).

Comentarios:
Para validar uma assinatura digital do signatario de um documento, é necessaria toda a cadeia de
certificados, ou seja, o certificado do signatario (CertSignatario), o certificado da Autoridade

Certificadora 1 (CertACa) e o certificado da Autoridade Certificadora Raiz (ACZ).

Gabarito: Letra E
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6. (CESGRANRIO / BB - 2021) A Seguranga da Informagdo é uma preocupagao permanente dos
agentes comerciais, principalmente em relacdo a assuntos contratuais e financeiros e as
facilidades advindas dos meios digitais. Os recursos providos pelas areas de Tl das empresas, no
que se refere a seqguranca da informacao, incluem a irretratabilidade, que deve garantir a:

a) manutencao exata e completa do conteudo das mensagens desde a origem até o destino.

b) impossibilidade de negar a autoria de uma mensagem.

c) possibilidade do acesso a qualquer mensagem quando necessario.

d) impossibilidade de os conteudos das mensagens serem lidos e compreendidos por pessoas
nao autorizadas.

e) impossibilidade de o destinatario negar o recebimento de uma mensagem.

Comentarios:
A irretratabilidade — também chamada de nao-repudio — deve garantir a impossibilidade de negar
a autoria de uma mensagem. Dessa forma, o autor/remetente de uma mensagem ndo pode negar

que a enviou.

Gabarito: Letra B

7. (CESGRANRIO / BB - 2021) Um funcionario de um determinado banco, ao ser designado para
trabalhar no data center da instituicao, identificou problemas de seguranga. Por essa razao,
formulou duas propostas de melhoria: instalar um controle de acesso biométrico nas portas do
data center, que estavam sempre abertas, e exigir que as senhas do servidor principal, que nunca
expiravam, fossem trocadas a cada 30 dias. Pelo tipo de controle que implementam, as
melhorias propostas pelo funcionario sdo classificadas, respectivamente, como:

a) fisica e processual.

b) fisica e tecnologica.

c) processual e fisica.

d) processual e tecnoldgica.
e) tecnoldgica e processual.

Comentarios:

Confesso que desconheco bibliografia que categorize controles de seqguranca de forma processual
— bibliografia consagrada divide apenas em controles fisicos e logicos. De toda forma, é possivel
concluir que acesso biométrico para portas do Data Center é um controle fisico e é possivel inferir

que a exigéncia de troca de senhas a cada 30 dias é um controle processual.

Gabarito: Letra A

8. (CESGRANRIO / Banco do Brasil — 2021) A seguranca da informacao deve fazer parte da
postura dos colaboradores da empresa no dia a dia de trabalho. Com o objetivo de garantir a

a BNB (Analista Bancario) Informatica - 2023 (Pré-Edital) 44

, www.estrategiaconcursos.com.br 56



Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 12

autoria dos seus documentos digitais, o colaborador deve executar o processo de assinatura
digital para cada documento criado. A assinatura digital é criada pelo signatario do documento
com o uso da sua chave:

a) publica.

b) privada.

C) simetrica.

d) compartilhada.
e) certificada.

Comentarios:

A assinatura digital é criada pelo signatario do documento com o uso da sua chave privada.
Lembrem-se que a assinatura digital garante a integridade, ndo-repudio e autenticidade; e, para
tal, o signatario criptografa com sua chave privada e qualquer um que tenha acesso a sua chave
publica pode descriptografar o documento.

Gabarito: Letra B

9. (CESGRANRIO /BB -2010) A informacgao é um dos ativos mais importantes em uma empresa.
Proteger os processos mais criticos do negdcio corporativo, reduzir a probabilidade de
ocorréncia de incidentes relacionados a seguranca e recuperar os danos em casos de desastres
e incidentes sdo objetivos, entre outros, da implementacao de um(a):

a) controle de acesso.

b) plano de desenvolvimento.
c) plano de seguranga.

d) politica de informacao.

e) rotina de backup.

Comentarios:
Estes sdao objetivos da implementagdao de um plano de seguranca: proteger os processos mais
criticos do negdcio corporativo; reduzir a probabilidade de ocorréncia de incidentes relacionados a

seguranca; e recuperar os danos em casos de desastres e incidentes sao objetivos.

Gabarito: Letra C

10.(CESGRANRIO /| BANCO CENTRAL - 2009) Sobre a utilizacdo de certificados digitais,
considere os cuidados a sequir que seus titulares devem adotar.

| - Somente utilizar o Certificado Digital apos ter certeza de estar sozinho na area de trabalho.
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Il - Ndo compartilhar com ninguém a senha de acesso a chave privada.

lll - Em caso de comprometimento, ou suspeita de comprometimento, de sua chave privada,
solicitar a imediata revogacao do certificado.

IV - Apos utilizar o certificado digital, retirar o token USB ou o smartcard e reiniciar o
computador, como medida de seguranga.

V - Em ambiente acessivel a varias pessoas, utilizar solu¢des de controle de acesso e de protecao
ao sistema operacional.

Estdo corretos APENAS os cuidados:

a)l, Ilelll.
b)l, lelV.
ol IVeV.
d)Il, llleV.
e)lll,IVeV.

Comentarios:

() Errado, isso ndo faz nenhum sentido; (Il) Correto, a chave privada deve ser... privada; (Ill) Correto,
em qualquer caso de suspeita de comprometimento, o recomendavel é revogar imediatamente o
certificado; (IV) Errado, ndo é necessario reiniciar o computador; (V) Correto, independente do uso
ou nao de certificagao digital, em ambientes acessiveis a varias pessoas, deve-se usar recursos para
proteger o computador de uso ndo autorizado como, por exemplo, senhas fortes (respeitando a
politica de seguranca da informacdo da entidade) para acesso ao sistema operacional e rede e
protecao de tela com senha.

Gabarito: Letra D

11. (CESGRANRIO |/ CEF - 2012) Em transacOes eletronicas executadas através da Internet, a
Certificagdo Digital € um mecanismo capaz de garantir, em relacdo as informacoes, a:

a) autenticidade, a integridade e a confidencialidade
b) autenticidade, a individualidade e a rentabilidade

¢) confiabilidade, a confidencialidade e a rentabilidade
d) integridade, a individualidade e a veracidade

e) integridade, a confidencialidade e a durabilidade

Comentarios:
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(a) Correto, a certificagdo digital garante autenticidade, a integridade e a confidencialidade; (b)
Errado, a certificagao digital ndo garante individualidade ou rentabilidade; (c) Errado, a certificagao
digital ndo garante confiabilidade ou rentabilidade; (d) Errado, a certificagdo digital ndo garante
individualidade ou veracidade; (e) Errado, a certificacao digital ndo garante durabilidade.

Gabarito: Letra A

12.(CESGRANRIO / IBGE - 2009) Considere o texto a seguir sobre chaves em sistemas de

seguranca.

A criptografia é um método de criptografia que utiliza um par de chaves: uma
publica e uma privada. Para , a chave publica é usada para cifrar mensagens, e, com
isso, apenas o dono da chave privada pode decifra-la. Para , @ chave privada é

usada para cifrar mensagens, e, com isso, garante-se que apenas o dono da chave privada
poderia ter cifrado a mensagem que foi decifrada com a chave publica.

As palavras que completam corretamente a frase acima sao:

a) assimétrica, autenticidade e confidencialidade.
b) assimétrica, confidencialidade e autenticidade.
c) simétrica, autenticidade e confidencialidade.
d) simétrica, autenticidade e nao repudio.

e) simétrica, confidencialidade e nao repudio.

Comentarios:

A criptografia assimétrica é um método de criptografia que utiliza um par de chaves: uma publica
e uma privada. Para confidencialidade a chave publica é usada para cifrar mensagens, e, com isso,
apenas o dono da chave privada pode decifra-la. Para autenticidade a chave privada é usada para
cifrar mensagens, e, com isso, garante-se que apenas o dono da chave privada poderia ter cifrado a
mensagem que foi decifrada com a chave publica.

Gabarito: Letra B

13.(CESGRANRIO /| BANCO CENTRAL - 2009) Em uma instituicdo bancaria, o acesso a
determinadas informacdes deve ser limitado aqueles funcionarios autorizados pelo proprietario
da informacgao, uma vez que o vazamento desse tipo de informacao representa quebra de sigilo
bancario, expondo a institui¢do a riscos. O principio que limita o acesso as informacdes tao
somente as entidades legitimas é denominado:

a) acessibilidade.
b) responsabilidade.
c) disponibilidade.
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d) integridade.

e) confidencialidade.
Comentarios:
O principio que limita o acesso as informagdes tdao somente as entidades legitimas é também
conhecido como confidencialidade, isto €, trata-se da garantia de que a informacao é acessivel

somente por pessoas autorizadas a terem acesso.

Gabarito: Letra E

14.(CESGRANRIO / BANCO CENTRAL - 2009) O Certificado Digital € um arquivo eletronico que
contém os dados de uma pessoa ou institui¢do, utilizados para comprovar sua identidade.
Dentre as principais informacdes encontradas em um Certificado Digital, referentes ao usuario,
citam-se:

a) codigos de acesso ao sistema.

b) informacdes biométricas para leitura dtica.

c) dados de localizagdo: enderego e Cep.

d) dados de identificagao pessoal: RG, CPF ou CNPJ.

e) numero de série e periodo de validade do certificado.

Comentarios:

(@) Errado, essa informagdo ndo esta presente em um certificado digital; (b) Errado, essa
informacdo ndo esta presente em um certificado digital; (c) Errado, essa informag¢do ndo esta
presente em um certificado digital; (d) Correto, essa informacdo esta presente em um certificado
digital e refere-se ao usuario; (e) Errado, essa informagao também esta presente em um certificado
digital, no entanto nao se refere ao usuario.

Logo, em minha opinido, o gabarito correto é Letra D. No entanto, a banca considerou como
correta a Letra E. Eu divirjo e acredito que caberia recurso!

Gabarito: Letra E

15.(CESGRANRIO |/ CEF - 2008) Suponha uma situacdo na qual ndo exista nenhuma falha de
seguranca na protecao da(s) chave(s) privada(s) e publica(s). Quando um usuario A escreve um
e-mail M para o usuario B e o assina digitalmente, B pode ter certeza de que:

a) somente B pode ter acesso a mensagem M que A enviou.

b) somente quem possui a chave privada de A pode ter acesso a mensagem M.
c) B recebera a mensagem M, mesmo que A ndo consiga envia-la.

d) B recebera a mensagem M, mesmo se seu servidor de e-mail deixar de existir.
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e) A foi quem enviou a mensagem M para B.

Comentarios:

Quando B recebe o0 e-mail M enviado por A, ele pode ter certeza de que foi A quem enviou o e-mail

M para B. Esse é o sentido da assinatura digital — garantir que quem enviou uma mensagem é
realmente quem diz ser.

Gabarito: Letra E
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LISTA DE QUESTOES - CESGRANRIO

1. (CESGRANRIO / Banco do Brasil - 2021) O envio e o recebimento de mensagens de correio

eletrénico sao atividades corriqueiras, tanto nas organiza¢ées quanto no dia a dia da grande
maioria da populacao brasileira. No entanto, ha situagdes em que as mensagens enviadas sao
devolvidas com um aviso de que nao puderam ser entregues ao destinatario.

Um dos motivos que justificam a ndo entrega de uma mensagem de correio eletronico ao
destinatario é porque:

a) a estacao de trabalho que o destinatario utiliza esta desligada.

b) a caixa postal de correio eletrénico do destinatario atingiu algum limite predeterminado de
tamanho, como por exemplo, em bytes.

c) o destinatario possui muitos enderecos de correio eletronico cadastrados no dominio
internet.

d) o destinatario ndo estava utilizando a sua estacdo de trabalho no momento do recebimento
da mensagem de correio eletronico.

e) o destinatario estava utilizando muitos programas ativos na estacao de trabalho no momento
do recebimento da mensagem de correio eletrdnico.

(CESGRANRIO / Banco do Brasil - 2021) A Seguranga da Informagao € uma preocupagao
permanente dos agentes comerciais, principalmente em relagdo a assuntos contratuais e
financeiros e as facilidades advindas dos meios digitais.

Os recursos providos pelas areas de Tl das empresas, no que se refere a seguranca da
informacao, incluem a irretratabilidade, que deve garantir a:

a) manutencao exata e completa do conteudo das mensagens desde a origem até o destino.
b) impossibilidade de negar a autoria de uma mensagem.
c) possibilidade do acesso a qualquer mensagem quando necessario.

d) impossibilidade de os conteddos das mensagens serem lidos e compreendidos por pessoas
nao autorizadas.

e) impossibilidade de o destinatario negar o recebimento de uma mensagem.
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3. (CESGRANRIO / Banco do Brasil - 2021) Um funcionario de um determinado banco, ao ser
designado para trabalhar no data center da instituicao, identificou problemas de seqguranca. Por
essa razao, formulou duas propostas de melhoria: instalar um controle de acesso biométrico nas
portas do data center, que estavam sempre abertas, e exigir que as senhas do servidor principal,
que nunca expiravam, fossem trocadas a cada 30 dias.

Pelo tipo de controle que implementam, as melhorias propostas pelo funcionario sao
classificadas, respectivamente, como:

a) fisica e processual

b) fisica e tecnoldgica

c) processual e fisica

d) processual e tecnoldgica
e) tecnoldgica e processual

4. (CESGRANRIO /Banco do Brasil - 2021) A seguranca da informagao deve fazer parte da postura
dos colaboradores da empresa no dia a dia de trabalho. Com o objetivo de garantir a autoria dos
seus documentos digitais, o colaborador deve executar o processo de assinatura digital para
cada documento criado.

A assinatura digital é criada pelo signatario do documento com o uso da sua chave:

a) publica

b) privada

C) simétrica

d) compartilhada
e) certificada

5. (CESGRANRIO / CEF - 2021) A assinatura digital € um controle de seguranca que permite a
verificacdo da integridade e da autenticidade do documento digital. Sabe-se que o certificado
digital do signatario (CertSignatario) foi emitido pela Autoridade Certificadora 1 (AC1); o
certificado da ACz1 (CertACz) foi emitido pela Autoridade Certificadora Raiz (ACZ); e que o
certificado da ACZ (CertACZ) é auto assinado. Para validarmos a assinatura digital do signatario
de um documento digital, nessa infraestrutura de chaves publicas em cadeia, é necessario ter-
se:

a) apenas o CertSignatario.

b) apenas o CertACa.

¢) apenas o CertACZ.

d) apenas o CertSignatario e o CertACZ.

e) todos os certificados da cadeia (CertSignatario, CertAC1 e CertACZ).

6. (CESGRANRIO / BB - 2021) A Seguranga da Informagdo é uma preocupagdo permanente dos
agentes comerciais, principalmente em relacdo a assuntos contratuais e financeiros e as
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facilidades advindas dos meios digitais. Os recursos providos pelas areas de Tl das empresas, no
que se refere a sequranca da informacao, incluem a irretratabilidade, que deve garantir a:

a) manutencao exata e completa do conteudo das mensagens desde a origem até o destino.

b) impossibilidade de negar a autoria de uma mensagem.

c) possibilidade do acesso a qualquer mensagem quando necessario.

d) impossibilidade de os conteddos das mensagens serem lidos e compreendidos por pessoas
nao autorizadas.

e) impossibilidade de o destinatario negar o recebimento de uma mensagem.

(CESGRANRIO / BB - 2021) Um funcionario de um determinado banco, ao ser designado para
trabalhar no data center da instituicao, identificou problemas de seguranga. Por essa razao,
formulou duas propostas de melhoria: instalar um controle de acesso biométrico nas portas do
data center, que estavam sempre abertas, e exigir que as senhas do servidor principal, que nunca
expiravam, fossem trocadas a cada 30 dias. Pelo tipo de controle que implementam, as
melhorias propostas pelo funcionario sdo classificadas, respectivamente, como:

a) fisica e processual.

b) fisica e tecnoldgica.

c) processual e fisica.

d) processual e tecnoldgica.
e) tecnoldgica e processual.

(CESGRANRIO / BB — 2021) A seguranca da informagao deve fazer parte da postura dos
colaboradores da empresa no dia a dia de trabalho. Com o objetivo de garantir a autoria dos
seus documentos digitais, o colaborador deve executar o processo de assinatura digital para
cada documento criado. A assinatura digital é criada pelo signatario do documento com o uso
da sua chave:

a) publica.

b) privada.

C) simétrica.

d) compartilhada.
e) certificada.

(CESGRANRIO / BB - 2010) A informagado é um dos ativos mais importantes em uma empresa.
Proteger os processos mais criticos do negdcio corporativo, reduzir a probabilidade de
ocorréncia de incidentes relacionados a seguranca e recuperar os danos em casos de desastres
e incidentes sao objetivos, entre outros, da implementacao de um(a):

a) controle de acesso.

b) plano de desenvolvimento.
c) plano de seguranca.

d) politica de informacao.
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e) rotina de backup.

10.(CESGRANRIO /| BANCO CENTRAL - 2009) Sobre a utilizacdo de certificados digitais,
considere os cuidados a seguir que seus titulares devem adotar.

| - Somente utilizar o Certificado Digital apos ter certeza de estar sozinho na area de trabalho.
Il - Ndo compartilhar com ninguém a senha de acesso a chave privada.

lll - Em caso de comprometimento, ou suspeita de comprometimento, de sua chave privada,
solicitar a imediata revogacao do certificado.

IV - Apos utilizar o certificado digital, retirar o token USB ou o smartcard e reiniciar o
computador, como medida de seguranca.

V - Em ambiente acessivel a varias pessoas, utilizar solu¢des de controle de acesso e de protecao
ao sistema operacional.

Estdo corretos APENAS os cuidados:

a)l, llell.
b)I, llelV.
Al IVeV.
dyll, llle V.
e)lll, IVeV.

11. (CESGRANRIO |/ CEF - 2012) Em transacOes eletronicas executadas através da Internet, a
Certificagdo Digital € um mecanismo capaz de garantir, em relacdo as informacoes, a:

a) autenticidade, a integridade e a confidencialidade
b) autenticidade, a individualidade e a rentabilidade

¢) confiabilidade, a confidencialidade e a rentabilidade
d) integridade, a individualidade e a veracidade

e) integridade, a confidencialidade e a durabilidade

12.(CESGRANRIO / IBGE - 2009) Considere o texto a seguir sobre chaves em sistemas de

seguranca.

A criptografia é um método de criptografia que utiliza um par de chaves: uma
publica e uma privada. Para , @ chave publica é usada para cifrar mensagens, e, com
isso, apenas o dono da chave privada pode decifra-la. Para , a chave privada é

usada para cifrar mensagens, e, com isso, garante-se que apenas o dono da chave privada
poderia ter cifrado a mensagem que foi decifrada com a chave publica.
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As palavras que completam corretamente a frase acima sdo:

a) assimétrica, autenticidade e confidencialidade.
b) assimétrica, confidencialidade e autenticidade.
c) simétrica, autenticidade e confidencialidade.
d) simétrica, autenticidade e ndo repudio.

e) simétrica, confidencialidade e ndo repudio.

13.(CESGRANRIO /| BANCO CENTRAL - 2009) Em uma instituicdo bancaria, o acesso a
determinadas informacdes deve ser limitado aqueles funcionarios autorizados pelo proprietario
da informagdo, uma vez que o vazamento desse tipo de informagao representa quebra de sigilo
bancario, expondo a instituicdo a riscos. O principio que limita o acesso as informacgodes tao
somente as entidades legitimas é denominado:

a) acessibilidade.

b) responsabilidade.
c) disponibilidade.
d) integridade.

e) confidencialidade.

14.(CESGRANRIO /| BANCO CENTRAL - 2009) O Certificado Digital € um arquivo eletronico que
contém os dados de uma pessoa ou institui¢do, utilizados para comprovar sua identidade.
Dentre as principais informacdes encontradas em um Certificado Digital, referentes ao usuario,
citam-se:

a) codigos de acesso ao sistema.

b) informacdes biométricas para leitura dtica.

c) dados de localizagao: endereco e Cep.

d) dados de identificagdo pessoal: RG, CPF ou CNPJ.

e) numero de série e periodo de validade do certificado.

15.(CESGRANRIO |/ CEF - 2008) Suponha uma situagdo na qual ndo exista nenhuma falha de
seguranca na protecao da(s) chave(s) privada(s) e publica(s). Quando um usuario A escreve um
e-mail M para o usuario B e o assina digitalmente, B pode ter certeza de que:

a) somente B pode ter acesso a mensagem M que A enviou.

b) somente quem possui a chave privada de A pode ter acesso a mensagem M.
c) B recebera a mensagem M, mesmo que A ndo consiga envia-la.

d) B recebera a mensagem M, mesmo se seu servidor de e-mail deixar de existir.
e) A foi quem enviou a mensagem M para B.
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




