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Interfaces de sistema operacional
Este módulo fornece uma maneira portátil de usar a funcionalidade dependente do sistema operacional. Se você quer apenas ler ou escrever um arquivo, veja open (), se você quer manipular caminhos, uma das opções é importar o módulo “os”
Nota: Todas as funções neste módulo raise o OSError no caso de nomes e caminhos de arquivos inválidos ou inacessíveis, ou outros argumentos que possuem o tipo correto, mas não são aceitos pelo sistema operacional.
exception os.error
Essa exceção é levantada quando uma função do sistema retorna um erro relacionado ao sistema, incluindo falhas de E / S, como “arquivo não encontrado” ou “disco cheio” (não para tipos de argumentos ilegais ou outros erros incidentais).
Algumas funções úteis:
os.chdir(path)    # muda para o path passado como argumento
os.getcwd() 		# Retorna o path do diretório atual

os.geteuid( ) # Retorna o ID do usuário efetivo do processo 
os.getgid( )  # Retorna o ID do grupo real do processo atual.
os.getpid( )  # Retorna o ID do processo atual.

os.uname( ) 
Retorna informações que identificam o sistema operacional atual. O valor de retorno é um objeto com cinco atributos:
· sysname - nome do sistema operacional
· nodename - nome da máquina na rede (definida pela implementação)
· release - liberação do sistema operacional
· version - versão do sistema operacional
· machine - identificador de hardware
Criação de Objeto de Arquivo
Devemos abrir (open) arquivos antes de usá-los e fechar (close) os arquivos depois de que tivermos terminado de utilizá-los. Como você pode imaginar, depois de aberto um arquivo passa a ser um objeto Python de maneira semelhante que outros dados. Table 1 mostra os métodos que podem ser usados para abrir e fechar arquivos.
	Nome de Método
	Uso
	Explicação

	open
	open(nome_arquivo,'r')
	Abre um arquivo chamado nome_arquivo e o usa para leitura. Retorna uma referëncia para um objeto file.

	open
	open(nome_arquivo,'w')
	Abre um arquivo chamado nome_arquivo e o usa para escrita. Retorna uma referëncia para um objeto file.

	close
	ref_arquivo.close()
	Utilização do arquivo referenciado pela variável ref_arquivo terminou.



open(file, mode='r', buffering=-1, encoding=None, errors=None, newline=None, closefd=True, opener=None)
Abra o arquivo e retorne um objeto de arquivo correspondente. Se o arquivo não puder ser aberto, um OSError é gerado.
Os descritores de arquivo são inteiros pequenos correspondendo a um arquivo que foi aberto pelo processo atual. Por exemplo, a entrada padrão é geralmente o descritor de arquivo 0, a saída padrão é 1 e o erro padrão é 2.

Executando comandos 
O Python permite executar uma linha de comando usando a função system importando o modulo os. Muitas vezes é necessário que o Python interaja com o sistema operacional do computador onde ele está sendo executado. Por exemplo, você desenvolve um script que será executado em apenas um tipo de distribuição Linux (Debian) especifica , nesse senário os módulos padrões do Python não iram ajudar a detectar qual distribuição está sendo utilizada, porém com ajuda do modulo “os” podemos verificar o conteúdo de um arquivo especifico que existe em quase todas distribuições (Debian) chamado cat /etc/issue que contém as informações que procuramos o usando a função os.popen() , com isso podemos filtrar qual distribuição Linux queremos executar determinado trecho de código.
system() do módulo os (import os)
Começando por os.system() essa função é uma implementação que chama a system() em linguagem de programação C, sendo assim essa função possui limitações. Recomendo utiliza-la quando você não tem que tratar o retorno do comando pois você não tem como pegar o output do comando executado, mas por outro lado você pode verificar se a saída for "0", o comando teve resultado ok.
popen() do módulo os (import os)
	O método popen () abre um pipe de ou para o comando. O valor de retorno é um objeto de arquivo aberto conectado ao pipe, que pode ser lido ou gravado dependendo se o modo é 'r' (padrão) ou 'w'. argumento tem o mesmo significado que na função open() .

# !/usr/bin/python
import os, sys
# comando mkdir cria uma nova pasta
a = 'mkdir nwdir'
b = os.popen(a,'r',1)
print b


Template string exemplo 







Resultado: 
open file 'mkdir nwdir', mode 'r' at 0x81614d0

call() do módulo subprocess (import subprocess)
	Nós podemos executar comandos usando subprocess.call(), com essa função podemos ocultar a saída do comando executado passando um parâmetro a mais, dessa forma:
import subprocess 
cmd = "git --version"
retorno = subprocess.call(cmd, shell=True)
print("valor de retorno: ",retorno)


Usando a função call() do modulo subprocess 







Aviso
 
Usar shell=True pode ser um risco de segurança. Veja o aviso em Argumentos mais usados para detalhes.

check_output() do módulo subprocess (import subprocess)
	Usando a função check_output() podemos armazenar a saída em alguma variável pois o retorno dessa função é exatamente toda a saída em string do comando executado. Exemplo:
import subprocess 
cmd = "git --version"
retorno = subprocess.check_output(cmd)
print("ouput: ",retorno)


Usando a função check_output() do modulo subprocess 







Popen() do módulo subprocess (import subprocess)
Ele oferece bastante flexibilidade para que os desenvolvedores sejam capazes de lidar com casos mais complexos que não são cobertos pelas funções mais simples. O subprocess.Popen() executa um programa filho num novo processo. No Unix, tem um comportamento semelhante ao os.execvp()- na execução deste programa. Já no Windows, usa a função CreateProcess().
import subprocess
proc = subprocess.Popen("git --version", shell=True,
stdout=subprocess.PIPE).stdout.read()
print(proc)


Usando a função Popen() do modulo subprocess 




Arquivos e diretórios 
Eventualmente precisamos buscar por arquivos específicos em um determinado diretório, um exemplo simples disso é quando precisamos listar apenas um tipo de arquivo “.PNG” que está em uma pasta. Existe várias formas de resolver esse problema com diferentes módulos, uma delas é simples usar os módulos padrão do Python:

import os
caminhos = []
arquivos = []
pngs = []
for name in os.listdir("teste"):
    caminhos.append(os.path.join("teste", name))
for arq in caminhos:
    if os.path.isfile(arq):
        arquivos.append(arq)
for arq in arquivos:
    if arq.lower().endswith(".png"):
        pngs.append(arq)

print("caminhos: ",format(caminhos))
print("arquivos encontrados: ",format(arquivos))
print("arquivos do tipo .png: ",format(pngs))


Arquivos.py 













O trecho de código acima resolve o problema usando apenas o módulo os do python. Existe outras formas de solucionar esse problema e será apresentada em tools que iremos escrever futuramente. 
Parâmetros e funções específicos do sistema (import sys)
O módulo fornece acesso as funções e objetos mantidos pelo interpretador. Este módulo fornece acesso a algumas variáveis ​​usadas ou mantidas pelo intérprete e a funções que interagem fortemente com o intérprete.
Vamos ver uma lista de funções que são usadas por muitos softwares e que são importantes saber que elas existem e como são usadas.
sys.argv
A lista de argumentos da linha de comando passada para um script Python. argv[0]é o nome do script (depende do sistema operacional se esse é um nome de caminho completo ou não). Se o comando foi executado usando a -c opção de linha de comando para o interpretador, argv[0]é definido para a string '-c'. Se nenhum nome de script foi passado para o interpretador Python, argv[0]é a string vazia.
sys.executable
Uma string que fornece o caminho absoluto do binário executável para o interpretador Python, em sistemas nos quais isso faz sentido. Se o Python não conseguir recuperar o caminho real para seu executável, sys.executable será uma string vazia ou None.
sys.exit( [ arg ] ) 
Saia do Python. Isso é implementado ao levantar a SystemExit exceção, portanto, as ações de limpeza especificadas por cláusulas finally de try sentenças são respeitadas e é possível interceptar a tentativa de saída em um nível externo.
sys.modules
Este é um dicionário que mapeia nomes de módulos para módulos que já foram carregados. Isso pode ser manipulado para forçar o recarregamento de módulos e outros truques. Note que remover um módulo deste dicionário não é o mesmo que chamar reload()o objeto do módulo correspondente.
sys.path
Uma lista de sequências que especifica o caminho de pesquisa para módulos. Inicializado a partir da variável de ambiente PYTHONPATH, além de um padrão dependente da instalação.
sys.platform
Essa sequência contém um identificador de plataforma que pode ser usado para anexar componentes específicos da plataforma sys.path, por exemplo.
	Sistema
	platform valor

	Linux (2.x e 3.x)
	'linux2'

	janelas
	'win32'

	Windows / Cygwin
	'cygwin'

	Mac OS X
	'darwin'

	OS / 2
	'os2'

	OS / 2 EMX
	'os2emx'

	RiscOS
	'riscos'

	AtheOS
	'atheos'



os.name tem uma granularidade mais grosseira. os.uname()fornece informações de versão dependentes do sistema.

sys.version
Uma string contendo o número da versão do interpretador Python, além de informações adicionais sobre o número de compilação e o compilador usados. Esta cadeia é exibida quando o interpretador interativo é iniciado. Não extraia informações de versão, use version_info as funções fornecidas pelo platform.
sys.stdin
sys.stdout
sys.stderr
Objetos de arquivos correspondentes aos fluxos de entrada, saída e erro padrão do intérprete. Stdin  é usado para toda a entrada do interpretador, exceto para scripts, mas incluindo chamadas para input() e raw_input(). Stdout é usado para as declarações de saída print e expressão e para os prompts de input() e raw_input().
sys.argv 
A função argv é muito semelhante aos paramentos padrão que são passados na função main em C, por exemplo:
Uma vez que o script teste_args.py as seguintes linhas:
import sys 
print(sys.argv) 
#~mh4x0f ~ python teste_args.py um dois três
impressão: 
[‘args.py', 'um', 'dois ',' três ']
Obs: Não recomendo usar o argv quando precisamos passar argumentos para uma determinada função o class, iremos trabalhar com outro modulo para isso que ajuda bastante quando queremos configurar argumentos em command line.

Threads em python (execução paralela)
Threads são linhas de execução concorrentes em um mesmo processo (no seu caso, o seu programa em Python). Elas são concorrentes no sentido de que executam simultaneamente, mas cada um com a sua própria linha de execução - quase como se fossem programas diferentes. A distinção é que programas diferentes são de fato diferentes: cada um tem sua própria área de memória e a comunicação entre eles não é tão simples (embora seja possível por diversos métodos, tais como Sockets, Pipes, Shared Memories, etc). Threads, por outro lado, executam dentro de um mesmo processo, então elas podem compartilhar memória diretamente.
Em um computador com apenas uma CPU, não há mágica: os threads não executam realmente ao mesmo tempo. O sistema operacional (SO) fica encarregado por "escalonar" os threads para permitir que todas executem um pouco de cada vez, gerando a sensação (ou o resultado prático) de que elas parecem ser simultâneas. Assim, o SO deixa a thread A executar um pouquinho, depois passa o controle para a thread B executar um pouquinho, e depois volta pra thread A, e assim por diante...
Módulo threading
No Python, o módulo nativo para executar os threads é o Thread. Ele é interpretado por sistemas que suportem o posix threads (pthreads). O móduloThreading é uma interface de alto nível para utilização de threads. Esse módulo permite que os threads sejam executados de uma maneira mais fácil.


#!/usr/bin/python
import _thread
import time
def print_time (nomedothread, delay):
    conta = 0
    while conta < 5:
        time.sleep(delay)
        conta += 1
        print("%s: %s" % (nomedothread, time.ctime(time.time()) ))

_thread.start_new_thread( print_time, ("Thread-1", 2, ) )
_thread.start_new_thread( print_time, ("Thread-2", 4, ) )

while 1:
    print("Programa principal...")
    time.sleep(10)
    pass


Threads_simples_funcoes.py 
















resultado:
Thread-1: Thu Mar 21 23:33:40 2019
Thread-2: Thu Mar 21 23:33:42 2019
Thread-1: Thu Mar 21 23:33:42 2019
Thread-1: Thu Mar 21 23:33:44 2019
Thread-2: Thu Mar 21 23:33:46 2019
Thread-1: Thu Mar 21 23:33:46 2019
Thread-1: Thu Mar 21 23:33:48 2019
Thread-2: Thu Mar 21 23:33:50 2019
Thread-2: Thu Mar 21 23:33:54 2019
Thread-2: Thu Mar 21 23:33:58 2019

Módulo threading (implementação)
Em Python, o pacote que providencia as funcionalidades de thread é chamado threading, e deve ser importado no começo do seu programa: from threading import Thread.
Segue um exemplo básico, de uma classe chamada ExampleThread que implementa Thread e o método run(). O conteúdo do método run será executado em um thread separado sempre que o método start, definido na classe Thread e herdado pela classe ExampleThread no nosso exemplo, for chamado:
from threading import Thread
import time
class ExampleThread(Thread):
    def __init__ (self, num):
        Thread.__init__(self)
        self.num = num

    def run(self):
        for i in range(10):
            print(i + self.num)

a = ExampleThread(5)
a.start() 
print("executando fora da thread")
a.join()
print("continuando o codigo")


Thread_example.py 














Note que para esperar o for loop que é chamado pela função run, usamos o método .join() que basicamente espera terminar a execução da thread para finalizar executando o print(). Apesar de, no exemplo acima, o conteúdo do método run ser executado em um thread separado, não é possível comprovar isto apenas pela saída do programa. 




from threading import Thread
import time
class ExampleThread(Thread):
    def __init__ (self, num, name):
        Thread.__init__(self)
        self.num = num
        self.name = name

    def run(self):
        for i in range(3):
            print(self.name+ " count: "  + str(i + self.num)+ "\n")
        print(self.name + " concluida!")

lista = [ExampleThread(5, "thread 1"), ExampleThread(5, "thread 2"), 
ExampleThread(5, "thread 3")]

for thread in lista:
    thread.start()
	#thread.join()



Thread_example2.py 















No exemplo acima temos um for loop que inicializa um objeto lista com varias instancias da class ExampleThread. Afim de comprovarmos que cada thread é executado de forma independente e escalonada independentemente do fluxo inicial da aplicação, vamos analisar o próximo exemplo. Nele criamos vários threads simples ExampleThread, como as do exemplo acima, porém ao invés de simplesmente imprimirmos uma mensagem no thread ela vai executar um número definido de vezes count antes de finalizar sua execução. O resultado é que a chamada dos threads não segue uma ordem já que a alocação dos threads para execução no processador não é um processo determinado.thread 1 count: 5
thread 1 count: 6
thread 2 count: 5
thread 3 count: 5
thread 3 count: 6
thread 2 count: 6
thread 1 count: 7
thread 3 count: 7
thread 2 count: 7
thread 1 concluida!
thread 3 concluida!
thread 2 concluida!
terminal








	Módulo Queue
Esse módulo é usado quando muita informação precisa ser trocada com segurança pelos threads. As informações ficam guardadas no objeto Queue e os threads podem tirar eles quando for necessário. Vamos repetir o exemplo acima, mas executando os threads de forma organizada.

from threading import Thread
import time
import Queue

class ExampleThread(Thread):
    def __init__ (self, num, name):
        Thread.__init__(self)
        self.num = num
        self.name = name
        self.status = True

    def run(self):
        for i in range(3):
            time.sleep(0.1)
            print(self.name+ " count: "  + str(i + self.num)+ "\n")
        print(self.name + " concluida!")
        self.status = False

q = Queue.Queue()

lista = [ExampleThread(5, "thread 1"), ExampleThread(5, "thread 2"), 
ExampleThread(5, "thread 3")]

for thread in lista:
    q.put(thread)
while not q.empty():
    thread = q.get()
    thread.start()
    while(thread.status):
        pass
        
        



Thread_queue_example.py 






















O exemplo acima na verdade é uma das milhares de formas alternativas de implementar join() que você pode observar no exemplo thread_example2.py.
mh4lab@ubuntu:~/shared$ python thread.py
thread 1 count: 5
thread 1 count: 6
thread 1 count: 7
thread 1 concluida!
thread 2 count: 5
thread 2 count: 6
thread 2 count: 7
thread 2 concluida!
thread 3 count: 5
thread 3 count: 6
thread 3 count: 7
thread 3 concluida!
mh4lab@ubuntu:~/shared$
terminal











O módulo Queue é de extrema importância para esse curso, visto que é uma das técnicas que iremos utilizar bastante no desenvolvimento das ferramentas futuramente.
Comunicação em Thread usando Queue
Comunicar entre duas Threads ou mais não é uma coisa simples e nem recomendada, mas as vezes surge a necessidade para resolver determinado problema. Usando o módulo Queue podemos fazer uma Thread, que está sendo executada “ao mesmo tempo”, esperar um determinado tipo de dado para poder continuar seu trabalho. Um exemplo prático desse problema veremos no módulo de programação voltada para redes de computadores, imagine que você está desenvolvendo um ferramenta para captura de tráfego na rede e nesse caso precisamos constantemente ficar aguardando que o cliente possa enviar dados para captura-lo na rede LAN, um problema assim podemos resolve-lo de várias formas e uma delas é usando o módulo Queue para aguardar e monitorar quando o pacote é enviado para determinada porta, e assim interceptando a comunicação. Vejamos um exemplo:







import threading, time
import queue as Queue

class ThreadTarde(threading.Thread):
    def __init__(self, queue, max_time):
        threading.Thread.__init__(self)
        self.count = None
        self.max  = max_time
        self.q = queue
    
    def run(self):
        while (not self.count):
            while not self.q.empty():
                self.count = self.q.get()
                break

        print("[*] Iniciando Trabalho do segundo turno.")
        print("[*] Objetivo: " + str(self.count) + "/"+ str(self.max))
        for i in range(self.count, int(self.max +1)):
            time.sleep(3)
            print("Thread Tarde: working count: " + str(i))
        print("[*] Trabalho concluido! ")

class ThreadManha(threading.Thread):
    def __init__(self, queue, max_time):
        threading.Thread.__init__(self)
        self.count = None
        self.max  = int(max_time/2)
        self.q = queue
    
    def run(self):
        self.count = 0
        print("[*] Iniciando Trabalho do primeiro turno.")
        print("[*] Objetivo: " + str(self.count) + "/"+ str(self.max))
        for i in range(self.count, int(self.max)):
            time.sleep(3)
            print("Thread Manha: working count: " + str(i))
        self.q.put(self.max)

q = Queue.Queue()
thread_1  = ThreadManha(q, 10)
thread_2  = ThreadTarde(q,10)
thread_1.start()
thread_2.start()



Thread_queue_example2.py 




























Executando o script acima obtemos que as duas Threads iniciam ao mesmo tempo, mas a ThreadTarde fica aguardando que a ThreadManha envie a segunda parte do trabalho. Vejamos:

mh4lab@ubuntu:~/shared$ python thread_pratica.py
[*] Iniciando Trabalho do primeiro turno.
[*] Objetivo: 0/5
Thread Manha: working count: 0
Thread Manha: working count: 1
Thread Manha: working count: 2
Thread Manha: working count: 3
Thread Manha: working count: 4
[*] Iniciando Trabalho do segundo turno.
[*] Objetivo: 5/10
Thread Tarde: working count: 5
Thread Tarde: working count: 6
Thread Tarde: working count: 7
Thread Tarde: working count: 8
Thread Tarde: working count: 9
Thread Tarde: working count: 10
mh4lab@ubuntu:~/shared$
terminal













Módulo Multiprocessing
O módulo de multiprocessamento na biblioteca padrão do Python possui muitos recursos poderosos. Se você quiser ler sobre todas as dicas, truques e detalhes essenciais, eu recomendaria usar a documentação oficial como um ponto de entrada.
Com o multiprocessing podemos criar processos em paralelo criando efetivamente um processo diferente de threads. Além de ciar processos distintos do processo pai, o multiprocessing é capaz de executar programas em núcleos distintos da CPU, porem ele perde em velocidade para as threads.
  Em multiprocessing, os processos são gerados criando um Process objeto e, em seguida, chamando seu start() método. Process segue a API de threading.Thread. Um exemplo trivial de um programa multiprocessado éfrom multiprocessing import Process
def f(name):
    print('hello', name)
if __name__ == '__main__':
    p = Process(target=f, args=('bob',))
    p.start()
    p.join()

Multiprocessing.py




	A sintax destacada em vermelho é essencial para o funcionamento do modulo multiprocessing, além ser uma boa prática de programação usá-lo, ele ainda proporciona vantagens tais como o programa sempre executa mais rápido quando utilizado dessa forma. Veja que muito similar ao uso do modulo threads tem basicamente os mesmos métodos pois o objeto Process é muito parecido até mesmo na criação de classes que herda seus atributos.
Para mostrar os IDs de processo individuais envolvidos, aqui está um exemplo expandido:

from multiprocessing import Process
import os

def info(title):
    print(title)
    print('module name:', __name__)
    print('parent process:', os.getppid())
    print('process id:', os.getpid())

def f(name):
    info('function f')
    print('hello', name)

if __name__ == '__main__':
    info('main line')
    p = Process(target=f, args=('bob',))
    p.start()
    p.join()

mp_example.py 












\

	Além desse objeto temos a sua própria implementação do módulo queue que usando com threads, vejamos um exemplo:
import multiprocessing as mp

def foo(q):
    q.put('hello')
if __name__ == '__main__':
    mp.set_start_method('spawn')
    q = mp.Queue()
    p = mp.Process(target=foo, args=(q,))
    p.start()
    print(q.get())
    p.join()

mp_example_queue.py 







	Podemos também passar objetos usando pipes(), os pipes são usado para comunicação entre threads, não irei abordado aqui pois não vamos usar esse método para enviar e receber dados em uma threads, mas é importante que você sabia que existem outras possibilidades nesse quesito. Vejamos mais um exemplo seguindo o anterior:

from multiprocessing import Process, Pipe

def f(conn):
    conn.send([42, None, 'hello'])
    conn.close()

if __name__ == '__main__':
    parent_conn, child_conn = Pipe()
    p = Process(target=f, args=(child_conn,))
    p.start()
    print parent_conn.recv()   # prints "[42, None, 'hello']"
    p.join()

mp_example_queue2.py 










Os pipes é como se fosse um “cano” que você cria para enviar e receber dados, seja com threads ou arquivos. Existem dois tipos de pipes: anônimos e nomeados:
[bookmark: _GoBack]Um pipe anônimo é aquele que é criado instantaneamente (nosso caso), enquanto o nomeado é baseado num arquivo que foi criado recentemente.
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