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basicos para
O SUCEesSsSOo no
Black Hat




Nomenclatura

Black Hat a nivel code

2.

‘e & '© ©
N A0

e

-
'@
rt

’6 1
et ——
White Hat Grey Hat Black Hat




Nomenclatura

Black Hat no Marketing Digital

BLACK HAT WHITE HAT
- Cloaker - Conteudo relevante
- Fora das politicas - Tudo dentro das politicas
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Por que nasceu

O Black Hat?

PESSOAS ’ MEDIA BUYERS : FACEBOOK

1. As pessoas sao o maior ativo, logo, ele sempre prioriza a qualidade
do que é anunciado em detrimento de guem anuncia e pode
dinheiro em seu bolso

2. Portanto, tem politicas de anuncios rigorosas

3. Os “Bots” blogueiam sem piedade

4. Sendo assim, nds (media buyers) precisamos Nos preparar para se

manter No jogo




PASSO 1
Fingerprint e
Antidetects




Fingerprint

na vida real

Minutia points: pontos de mudanca de linha. Vetores (x,y) em um

plano cartesiano.

Biometric

Minutia Points

Minutia Map

Data Stream

0101010001101000011010
0101110011001000000110
1001011100110010000001
1011100110111101110100
0010000001100001011000
1101110100011101010110
0001011011000110110001
1110010010000001100110
0110100101101110011001
1101100101011100100111
0000011100100110100101
1011100111010000100000
0110010001100001011101
0001100001001011000010



Fingerprint
em tecnologia

Sao as informacdes que compdem o seu device e que qualquer site

pode coletar sobre vocé.
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Fingerprint
em tecnologia

Usando estes dados, qualquer site pode “linkar” suas contas ou

encontrar irregqularidades (red flags) no seu comportamento, tal

COMO usar maquinas virtuais.

Sendo assim, € importante que cada conta possua uma fingerprint.
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PASSO 2
Internet Protocol (IP)



Internet Protocol (IP)

O que é um IP?

Um IP é o seu “endereco digital”

Avenida Paulista
197.25.34.108

Rede

* Mascara = Numero dessa maquina dentro dessa rede



Internet Protocol (IP)

3 tipos de “casas” (IP)

e |P data center
e |P residencial

e [P mobile




Internet Protocol (IP)

Por que IPs mobile sao “melhores”?

’____N

o 196.254.12.34
o 207.2510.3

Rede Fixa de
Telefonia

Central de Comutacdo e Controle




Internet Protocol (IP)

Por que IPs mobile sao “melhores”?

o 196.254.12.34
e 207.25.10.3

Rede Fixa de
Telefonia

Central de Comutacdo e Controle




Internet Protocol (IP)

Por que IPs mobile sao “melhores”?

o 196.254.12.34
o 207.2510.3

Rede Fixa de
Telefonia

Central de Comutacdo e Controle




Internet Protocol (IP)

Por que IPs mobile sao “melhores”?

o 196.254.12.34
e 207.25.10.3

Rede Fixa de
Telefonia

Pulo do Rato: pode repetir

de 3 até 5x o mesmo IP em Central de Comutacdo e Controle

contas diferentes







Proxy

Um proxy € um intermediario entre um dispositivo e 0s servicos de

internet que ele acessa.

Ele direciona o trafego por uma rota especifica. Desse modo, é
possivel bloquear sites, gerar mais privacidade para a navegacao e

evitar situacdes de risco, por exemplo.

exemplo.com
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Proxy

O que diferencia um proxy bom de um ruim, de forma muito
simpldria, € o seu protocolo de conexao de rede externa.

Existem varios protocolos, em proxys os mais famosos sao HTTP,
HTTPS, SOCKS4, SOCKS5 e SHADOWSOCKS.




ocultar oIP
verdadeiro

suporte SSL

esconde que
é um proxy

nao muda os
cabecalhos

suporte UDP

endereca-
mento IPV6

disfarce de
trafego

rotecao
=

SHADOW

HTTP HTTPS SOCKS4 SOCKS5 SOCKS

RRARRRRXRXEQ
RRARXRRXRQE
RRARXRQRQRRQE

RRRQLRLRRAR®

* Alguns itens tém valores variaveis que dependem das configuracoes




PASSO 4
Portas TCP/UDP



Portas TCP/UDP

Imagine que um carteiro precisa fazer uma entrega em uma casa e

tem arua e o nudmero da residéncia...

Carteiro = Levar informacoes
em bytes (imagem, texto,
video) de um lugar para o

outro




Portas TCP/UDP

Imagine que um carteiro precisa fazer uma entrega em uma casa e

tem arua e o nudmero da residéncia...

Rua Maria Figueiredo
197.25.34.108



Portas TCP/UDP

Imagine que um carteiro precisa fazer uma

entregaem uma casaetemaruaeo numero...

Rua Maria Figueiredo - Apto 87
197.25.34.108 PORTA 5938



Portas TCP/UDP

Um “prédio” enviando informacdes para outro

“prédio”

TeamViewer

197.25.34.108 203.110.1.32
PORTA 5938 PORTA 5938




Portas TCP/UDP

Sites podem escanear seu browser
atras de portas abertas usando um

método chamado websockets.

Assim, 0s sites conseguem descobrir
qualquer programa que voceé esteja

usando naguele exato momento.
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Portas TCP/UDP

O Facebook, por exemplo, sabe quando
VOCé esta compartilhando sua tela com
outras pessoas. E isso é claramente um

comportamento que ele detesta

Portanto, vocé precisa se proteger disso

com o Multilogin ou Dolphin Anty

Portas 3389,5900,5800,7070,6568 e 5938
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PASSO 5
Mouse movements e

Typing Patterns



Typing Patterns

User Identification

Se vocé digitar em um computador e depois digitar em outro, ainda

sera possivel identificar vocé por padroes

K KeYTraC TOUR TECHNOLOGY TRYOUT PRICING SUPPORT  DEVELOPERS

Keyboard biometrics made simple for you

Identify people based on keystroke dynamics. KeyTrac works with any existing keyboard and

doesn't require any special hardware.




Mouse Movements

User Identification

INDIA
NEwS  <LIVETV  TODAY  AppP

Autom atiza géeS, se HOME ¢ MYFEED ELECTIONS CORONA INDIA BUSINESS WORLD TECH MOVIES HAPPINESS QUE
. Assembly ASSOCIATE SPONSOR
feitas de forma errada, BERMIRNY

sao ruins.

News / Technology / News / Facebook confirms that it tracks how you move mouse on the computer screen

Facebook confirms that it tracks how you
Prefira manualmente.  move mouse on the computer screen

Facebook admitted that it collects information from and about computers, phones, and
connected devices, including mouse, to give users a personalised content.

Shweta Ganjoo ¥ =
b NewDelh O 0 @ p
12,2018 UPDATED: June 13, 2018

June 12, 13,2018 19:43 IST



PASSO 6
User Behavior




User Behavior

Como as redes usam isso a seu favor

Cada vez mais indo para o Behavior Analysis

User Behavior: quao rapido vocé cria uma & A ‘B A

conta de anuncio, de onde vocé est3 Qf»,;;}g%

logando, que ads vocé esta usando... /

e Facebook e Google ja possuem muitos
desses tipos de dados (é muito facil
para eles usarem isso para criar

modelos preditivos muito eficazes)




User Behavior

Os usuarios aprenderam a mascarar
os parametros de uma Fingerprint e o

Facebook e Google sabem disso...

Isso faz com que a forma com que as
nossas acoes e comportamentos sejam
muito mais importantes, pois ele detecta
com facilidade um usuario comum de um

anunciante que sobe anuncios proibidos.




Cluster analysis of Twitter behavior shows distinct
groups in terms of posting, favoriting behavior

More favorites
per month ‘ . .
| — ., © Se misture na
1,000 | ol P multiddo, mas na
. 8o &2 :r R multidao certa!

N3ao seja o cara com
uma melancia no

PEeSCOCO.

10

Light users

0.1

More posts
per month

0.1 10 1,000



User Behavior

O que nao fazer

e Repetir criativos

e Ativos criados recentemente e
que seguem um padrao de
aguecimento: foto de mulher na
pagina, post de engajamento
pra aguecer conta...

e Dominios convencionais no

meio digital: .fun, .online, .site

Use perfis reais

Use ativos antigos (+1 ano)
Landing Pages com estrutura
HTML Unicas

Dominios mais “normais” com

mais de 1ano (Hack: MOZ)



User Behavior

A maxima do dia é....

Eu poderia listar muito mais coisas a se fazer, mas
entrariamos em um paradoxo no qual as coisas que falar

iIrao parar de funcionar. Portanto, pense por si e crie o

seu método unico!




BONUS

Conteudos movidos para a area gratuita do forum até 14h de amanhal!

Aprenda como forcar ZRD e recuperar o perfil
Como recuperar BMs, CAs, Paginas e Perfis que nao foram reativados apés cair
Contingéncia de contas: o verdadeiro INFERNO no Google Ads

CTR 50% - Bug do Facebook - Substituicao criativa

Acesse https://www.blackrat.pro/forum/144-conte%C3%BAdo-free



Obrigado!




