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COMO COMBATER

A CONTRAINFORMACAO




TODO ATAQUE

CULMINA NA ESFERA CIVEL E CRIMINAL




Como combater

As acdes mais comuns da contrainformacao

Denunciar Denunciar
Para ferramentas para remocao Para ferramentas para remocao
dos perfis dos perfis
Guerra de robés Perfis fake§ f:ie redes
sociais
Solicitar Solicitar
Identificacao do IP de origem Identificacdo do IP de origem
dos perfis, via juridico da dos perfis, via juridico da

campanha campanha



Como combater

As acdes mais comuns da contrainformacao

Denunciar

Caso seja calunia, difamacao ou
injuria denuncie e solicite a

remocao do conteldo, via
juridico da campanha.

Solicitar

Identificacao do IP de origem
dos perfis, via juridico da
campanha

Spam corrente  Memes, publicacées e Impugnacao

(email ou whatsapp) games difamatorios Caso infrija leis eleitorais,

solicitar impugnacao de
candidatura via juridico da
campanha.

Solicitar
Identificacdo do IP de origem
dos perfis, via juridico da

campanha



Como combater

As acdes mais comuns da contrainformacao

Solicitar

Aos buscadores para remocao
dos links indexados

Solicitar

Aos buscadores para remocao

dos links indexados ou remocao

do conteudo de outras
plataformas

Canais piratas de

o Blogs apdcrifos
noticias g5 ap

Solicitar Impugnacao
Identificacao do IP de origem Identificacdo do registro do
dos perfis, via juridico da dominio e entrar com processo
campanha de possivel impugnacao de

campanha



Como combater

As acdes mais comuns da contrainformacao

Estrutura Bloqueio
Montar servidores espelho e Instalar ferramentas de bloqueio
escalaveis de acessos suspeitos

Politica de senha

Trocar usuarios e senhas
periodicamente

Botnet Invasao de sites

Backup

Manter backup diario dos
arquivos dos site



Solicitar

Remocao do canal para os
mecanismos de buscas

Impugnacao
Identificacao do registro do
dominio e entrar com processo
de possivel impugnacao de
campanha

Como combater

As acdes mais comuns da contrainformacao

Videos
difamatorios

Manipulacao do
Google

Conteudo

Producao, publicacado e
disseminacao de contelido em
massa

Link building

Gerar rede referenciada para os
conteldos produzidos



Como combater

As acdes mais comuns da contrainformacao

Criptografia Software

Do site e banco de dados Instalar programa de
monitoramento nos
equipamentos da equipe

Furto de dados

Backup

Manter backup diario dos
arquivos dos site



