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INTRODUCAO

Saudacdes!

Nesta aula, veremos o seguinte normativo:

Entdo sé vamosl!

@ @profcelsonatale

m PROFESSOR
CELSO NATALE
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A Resolucao n° 4.893, de 26 de fevereiro de 2021, do Conselho
Monetério Nacional (CMN), dispde sobre:

1. a politica de seguranca cibernética; e
2. requisitos para a contratacdao de servicos de processamento e
armazenamento de dados e de computagdo em nuvem...

... a serem observados pelas instituicdes financeiras e demais instituicdes autorizadas a funcionar
pelo Banco Central do Brasil.

Sendo assim, ela trata especificamente sobre a seguranca de dados no ambiente cibernético
(algo como o “mundo virtual”, o “digital”).

Nesse ambiente, os dados circulam o tempo todo, com muita velocidade. Muitas vezes, os dados
trafegam em servidores espalhados pelo mundo todo, ficam armazenados e sdo processados
fora da instituicdo - o préprio conceito de computagdo em nuvem.

Iremos aprofundar alguns conceitos técnicos oportunamente, mas, por enquanto, avangaremos
no primeiro tema da aula.

1.1 Politica de Seguranca Cibernética

Segundo a Resolucdo, as instituicbes devem implementar e manter politica de seguranca
cibernética, ou seja, um conjunto de regras e procedimentos para lidar com os riscos a
seguranca dos dados no ambiente digital.
Essa a politica deve assegurar, em relacdo aos dados:

» confidencialidade

» integridade

» disponibilidade

Como estamos falando de um conjunto de regras e procedimentos, é importante que eles ndo
sejam nem excessivos, nem insuficientes.

Na pratica, ndo é razodvel que uma pequena instituicdo - que lide com dados pouco sensiveis e
realize apenas operacdes simples - observe as mesmas regras de um grande banco.

Por isso, a politica de deve ser compativel com:

|. o porte, o perfil de risco e o modelo de negdcio da instituicdo;
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ll. a natureza das operagcbes e a complexidade dos produtos, servicos, atividades e
processos da instituicdo; e
. asensibilidade dos dados e das informacdes sob responsabilidade da instituicdo.

Outra determinacdo bastante razoavel na Resolucdo é a possibilidade de adogao de uma politica
Unica por conglomerado (grupos de instituicdes) ou sistema cooperativo.

Assim, instituicdes financeiras do mesmo grupo (como Banco do Brasil e BB Consércios, por
exemplo) podem implementar e seguir a mesma politica.

A Resolucdo determina o minimo que a politica de seguranca cibernética deve contemplar:

|.  os objetivos de seguranca cibernética da instituicdo;

ll.  os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicdo
a incidentes e atender aos demais objetivos de seguranca cibernética, abrangendo, no
minimo:

a) aautenticagao

b) a criptografia

c) a prevencao e a detecgdo de intrusdo

d) a prevencao de vazamento de informacgdes

e) arealizacdo periddica de testes e varreduras para detecgao de vulnerabilidades
f) a protecdo contra softwares maliciosos

g) o estabelecimento de mecanismos de rastreabilidade

h) os controles de acesso e de segmentacdo da rede de computadores

i) amanutencdo de copias de seguranca dos dados e das informacdes

. oscontroles especificos, incluindo os voltados para a rastreabilidade da informacao, que
busquem garantir a seguranca das informacdes sensiveis;

IV. o registro, a analise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para as atividades da instituicdo, abrangendo informagdes recebidas
de empresas prestadoras de servicos a terceiros.

V. asdiretrizes para:

a) a elaboracdo de cenérios de incidentes considerados nos testes de continuidade
de negdcios;

b) a definicdo de procedimentos e de controles voltados a prevencgao e ao tratamento
dos incidentes a serem adotados por empresas prestadoras de servicos a terceiros
que manuseiem dados ou informagdes sensiveis ou que sejam relevantes para a
conducdo das atividades operacionais da instituicdo;

c) aclassificacdo dos dados e das informagdes quanto a relevéncia; e

d) a definicdo dos pardmetros a serem utilizados na avaliagdo da relevancia dos

incidentes;
VI.  os mecanismos para disseminacdo da cultura de seguranca cibernética na instituicdo,
incluindo:
a) a implementacdo de programas de capacitacdo e de avaliagdo periddica de
pessoal;

b) a prestacdo de informacgdes a clientes e usuarios sobre precauc¢des na utilizagado de
produtos e servicos financeiros; e
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c) o comprometimento da alta administracgo com a melhoria continua dos
procedimentos relacionados com a seguranca cibernética; e
VII.  asiniciativas para compartilhamento de informacdes sobre os incidentes relevantes.

E claro, de nada adiantaria escrever uma bela e complexa politica, se ela ndo for de
conhecimento e compreensdo amplos dos funcionéarios e contratados pela instituicdo.

Por isso, a politica de seguranca cibernética deve ser divulgada, mediante linguagem clara,
acessivel e em nivel de detalhamento compativel com as funcdes desempenhadas e com a
sensibilidade das informacdes.

Portanto, ha diferentes niveis de detalhamento, pois nem todos os funcionarios e contratados
precisam ou mesmo detém a capacidade técnica para conhecer toda a politica.

Assim, os envolvidos mais diretamente com os procedimentos devem conhecer detalhes,
enquanto funcionario que apenas aplicacdo em menor nivel, podem ter acesso a uma versdo
simplificada.

Na verdade, até mesmo o publico deve ter acesso a resumo contendo as linhas gerais da
politica de seguranca cibernética.

1.2 Plano de acao e de resposta a incidentes

Além da politica, as instituicdes devem estabelecer plano de acao e de resposta a incidentes
visando a implementacdo da politica de seguranca cibernética.

Afinal, tdo importante quanto evitar e registrar os incidentes, é saber como aplicar a politica e
lidar com os problemas caso ocorram.

Esse Plano mencionado no caput deve abranger, no minimo:

|.  as acoes a serem desenvolvidas pela instituicio para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes da politica de seguranca
cibernética;

ll. as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na
prevencdo e na resposta a incidentes, em conformidade com as diretrizes da politica de
seguranca cibernética;

lll.  a arearesponsavel pelo registro e controle dos efeitos de incidentes relevantes.

As instituices devem elaborar relatério anual sobre a implementacdo do plano de acéo e de
resposta a incidentes, abordando, entre outras coisas:

» a efetividade da implementacdo das acdes;
» o resumo dos resultados obtidos na implementacao;

.a-”’fﬂf
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» osincidentes relevantes ocorridos
» osresultados dos testes de continuidade de negdcios.

Agora preste bem atencao, pois os tépicos a seguir se aplicam tanto a Politica quanto ao Plano.

As instituicoes devem designar diretor responsavel pela politica de seguranca cibernética e
pela execugado do plano de acdo e de resposta a incidentes. Ele pode desempenhar outras
fungBes na instituicdo, desde que, € claro, ndo haja conflito de interesses.

A politica de seguranca cibernética e o plano de agdo devem:
» ser aprovados pelo conselho de administracdo ou, na sua inexisténcia, pela diretoria da
instituicao;
documentados e revisados, no minimo, anualmente;

ficar a disposicdo do Banco Central do Brasil pelo prazo de cinco anos.

Certo! Vamos falar sobre a contracdo de servicos.

1.3 Contratacdao de servicos de processamento e armazenamento de
dados e de computagao em nuvem

Para compreender por que foi importante, para o regulador, determinar regras especificas para
a contratagdo desses servicos, precisamos entender como era antes dessas tecnologias.

Um banco (ou outra instituicdo), armazena dados dos clientes e de transac¢des. Dados pessoais,
sensiveis e sigilosos, que podem provocar grande estrago se cairem em maos erradas.

Antes de avancos tecnolégicos, principalmente a internet de conexao rapida (banda larga), esses
dados ficavam armazenados em computadores da prépria instituicdo: os bancos de dados e o
processamento dos dados ocorria “dentro de casa”.

Como os bancos de dados estavam dentro da prdpria instituicdo, controlar o acesso a esses
dados era relativamente simples. E claro que os dados também trafegavam - entre a agéncia e a
matriz, por exemplo -, mas isso também ocorria em redes internas e fechadas.

Nao fazia sentido, do ponto de vista econémico, guardar os dados em outro lugar, muito menos
usar capacidade de processamento de outras empresas. Quem ja baixou musicas no inicio dos
anos 2000 sabe bem o motivo: eram horas para baixar um arquivo com 3 min de musica.

Contudo, com a ampliagdo da velocidade da internet, um novo modelo de negécios passou a
fazer sentido: a computacao em nuvem.

Empresas de tecnologia passaram a oferecer armazenamento de dados em seus préprios
servidores. Quem contrata, ndo precisa se preocupar com esses bancos de dados. E sé entrar na
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conta e acessar os arquivos, que ficam em servidores externos a instituicdo, sem ela sequer
precisar saber onde, exatamente: por isso, a expressdo “na nuvem” pegou.

Além do armazenamento dos arquivos, o processamento de dados também é oferecido. Se uma
instituicdo precisa de supercomputadores para processar volumes imensos de dados, ela ndo
precisa comprar e fazer manutencdo desses equipamentos: basta contratar uma empresa de
tecnologia e pagar para usar esses processadores (a Amazon é a maior do segmento, atualmente,
e empresas do mundo todo contratam esses servigos. Aposto que vocé conhece muitas delas. Ou
vocé achou que a riqueza do Jeff Bezos veio sé de vender livros?)

Mas chegando ao ponto que eu queria: dados sensiveis e sigilosos “dentro” de instituicdes
financeiras € uma coisa; elas seguem uma série de regras do BCB e do CMN, os reguladores tém
amplo acesso, e as conhecem bem.

Mas esses mesmos dados armazenados e processados em servidores espalhados pelo mundo,
de propriedade de empresas que, na maioria das vezes, sequer sdo brasileiras, é outra coisa
completamente diferente.

E dai vem uma parte especifica da Resolucdo apenas para tratar disso.

Para comecar, ¢ definido de forma mais técnica o que significa computagdo em nuvem:

Art. 13. Para os fins do disposto nesta Resolu¢do, os servicos de computacdao em

nuvem abrangem a disponibilidade a instituicdo contratante, sob demanda e de
maneira virtual, de ao menos um dos sequintes servicos:

| - processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a instituicdo contratante implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos
desenvolvidos pela instituicdo ou por ela adquiridos;

Il - implantacdo ou execucao de aplicativos desenvolvidos pela instituicdo
contratante, ou por ela adquiridos, utilizando recursos computacionais do prestador de
servigos; ou

lll - execugcao, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacdo de recursos computacionais do préprio
prestador de servicos.

Também é determinado que a instituicdo contratante é responsavel pela confiabilidade, pela
integridade, pela disponibilidade, pela seguranca e pelo sigilo em relacdo aos servicos
contratados, bem como pelo cumprimento da legislagdo e da regulamentagcdo em vigor.

Quer dizer que nao adianta colocar a culpa na contratada: a responsabilidade, perante as
autoridades (CMN e BCB), é da instituicdo contratante.

a Banco do Brasil - Conhecimentos Bancarios - 2023 (P6s-Edital)
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Entdo, de acordo com a norma, as instituicdes devem assegurar que suas politicas, estratégias
e estruturas para gerenciamento de riscos, especificamente no tocante aos critérios de decisdo
quanto a terceirizacao de servicos, contemplem a contratacido de servicos relevantes de
processamento e armazenamento de dados e de computacdo em nuvem, no Pais ou no
exterior.

Isso significa que a politica deve prever procedimentos especificos para contratagdo desse tipo
de servigo.

E mais: antes de contratar, devem adotar procedimentos que contemplem:

|.  aadocdo de praticas de governanca corporativa e de gestdo proporcionais a relevancia
do servigo a ser contratado e aos riscos a que estejam expostas; e
ll.  averificacdo da capacidade do potencial prestador de servico de assegurar:

a) o cumprimento da legislacdo e da regulamentacdo em vigor;

b) o acesso da instituicdo aos dados e as informacdes a serem processados ou
armazenados pelo prestador de servicgo;

c) a confidencialidade, a integridade, a disponibilidade e a recuperagado dos dados e
das informacgdes processados ou armazenados pelo prestador de servico;

d) asua aderéncia a certificacdes exigidas pela instituicdo para a prestagdo do servico
a ser contratado;

e) o acesso da instituicdo contratante aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de servico,
relativos aos procedimentos e aos controles utilizados na prestacdo dos servicos a
serem contratados;

f) o provimento de informacbes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

g) a identificacdo e a segregacao dos dados dos clientes da instituicdo por meio de
controles fisicos ou légicos; e

h) a qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos clientes da instituicao.

Todos esses procedimentos devem ser documentados.
E apds a contratacdo, em até 10 dias, essa contratacdo deve ser comunicada pelas instituicdes

ao Banco Central do Brasil, bem como quaisquer alteracdes contratuais que impliquem
modificagdo relevante.

E por falar em BCB, além de ter acesso aos contratos, ele pode:

» estabelecer:

o osrequisitos e os procedimentos para o compartilhamento de informacdes;

o a exigéncia de certificacdes e outros requisitos técnicos a serem requeridos das
empresas contratadas, pela instituicdo financeira contratante, na prestagdo dos
Servigos;

o 0s prazos maximos para reinicio ou normalizacdo das atividades ou dos servicos
relevantes interrompidos;
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o 0s requisitos técnicos e procedimentos operacionais a serem observados pelas
instituicoes para o cumprimento desta Resolucéo.

» vetar ou impor restricdes para a contratagdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem quando constatar, a qualquer
tempo, a inobservancia das normas, bem como a limitacdo a atuagdo do Banco Central do
Brasil, estabelecendo prazo para a adequagao dos referidos servicos.

E é isso ai. Agora, sé um bom resumo para fechar.

Deve ser observada
por instituigoes

) financeiras e demais

Resolugdo CMN n°4.893/2021 [ad instituigses
Seguranca Cibernética autorizadas a

funcionar pelo BCB

Trata de
seguranga de

dados no -«

ambiente
digital/virtual

Diretor responséavel,
aprovados pelo CA,
revisados anualmente e a
disposicao do BC

*  processamento
de dados

i armazenamento

* infraestrutura de
redes

* implantagdo ou
execugao de
aplicativos

Contratacao

de servicos

Politica de

Plano de acao
e de resposta a
incidentes

Seguranga
Cibernética

* agoes desenvolvidas
deve * rotinas, procedimentos,

abranger controles e tecnologias

» drea responsavel observar

procedimento
deve 1L relatério anual
contemplar

s antes da
contratagao
+ porte, perfilde * objetivos da seguranga
risco e modelo * procedimentos e controles
* naturezae * controles p/ rastreabilidade
complexidade * registro, anélise e causa
* sensibilidade * diretrizes
dos dados *  mecanismos p/ disseminagao da
cultura de seguranga
* iniciativas p/ compartilhamento
de informagoes

* confidencialidade
* integrnidade
* disponibilidade

compativel

com

comunicar BC
em até 10 das

apos a
contratacao
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QUESTOES COMENTADAS

1. (2019/CAE-CFC/Cadastro Nacional de Auditores Independentes BCB)

A Resolugao CMN n° 4658, de 26/4/2018, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar. Para tanto dispde, entre outras exigéncias,
que a aprovacao da politica de seguranca cibernética deve ser realizada até 6 de maio de 2019,
devendo contemplar alguns principios. Sobre esse assunto, identifique os principios abaixo e,
em seguida, assinale a opcdo CORRETA.

|. Os objetivos de seguranca cibernética da instituicao.

ll. Os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicao a
incidentes e atender aos demais objetivos de seguranca cibernética.

lll. Os controles especificos, incluindo os voltados para a rastreabilidade da informacéo, que
busquem garantir a seguranca das informacgdes sensiveis.

IV. O registro, a andlise da causa e do impacto, bem como o controle dos efeitos de incidentes
relevantes para as atividades da instituicao.

Estao CERTOS os itens:
a)l, I, lllelV.

b) 1, Il e lll, apenas.

c)l, lllelV, apenas.

d) I, lll e IV, apenas.

Comentarios:

Antes de comecgarmos, um aviso: observe que essa questdo menciona a
Resolucdo CMN n°4.658/2018. Ela é a antecessora da Resolucdo n® 4.893/2021,
e tratava do mesmo tema, sendo idéntica na maioria dos pontos.

Portanto, tive o cuidado de selecionar apenas questdes que ndo entrem em
conflito, ou seja, vocé pode resolver normalmente, como se a questdo estivesse
mencionando a Resolugao n®4.893/2021.

Todas estdo corretas, entdo aproveitamos para revisar.
A Resolucdo determina o minimo que a politica de seguranca cibernética deve contemplar:

|.  os objetivos de seguranca cibernética da instituicao;

ll.  os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicao
a incidentes e atender aos demais objetivos de seguranga cibernética, abrangendo, no
minimo:

a) aautenticagao
b) a criptografia
c) a prevencado e a detecgdo de intrusdo
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VI.

VII.

Gabarito: “a

d) a prevencao de vazamento de informacgdes

e) arealizacdo periédica de testes e varreduras para detecgao de vulnerabilidades

f) a protecdo contra softwares maliciosos

g) o estabelecimento de mecanismos de rastreabilidade

h) os controles de acesso e de segmentacdo da rede de computadores

i) amanutencdo de copias de seguranca dos dados e das informacdes
os controles especificos, incluindo os voltados para a rastreabilidade da informacao, que
busquem garantir a seguranca das informacdes sensiveis;
o registro, a analise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para as atividades da instituicdo;

a) O registro, a andlise da causa e do impacto, bem como o controle dos efeitos de
incidentes, devem abranger inclusive informacdes recebidas de empresas
prestadoras de servicos a terceiros.

as diretrizes para:

a) a elaboracédo de cenérios de incidentes considerados nos testes de continuidade
de negdcios;

b) a definicdo de procedimentos e de controles voltados a prevencao e ao tratamento
dos incidentes a serem adotados por empresas prestadoras de servicos a terceiros
que manuseiem dados ou informacdes sensiveis ou que sejam relevantes para a
conducao das atividades operacionais da instituicdo;

c) a classificacdo dos dados e das informacdes quanto a relevéancia; e

d) a definicdo dos pardmetros a serem utilizados na avaliagdo da relevancia dos
incidentes;

0os mecanismos para disseminacdo da cultura de seguranca cibernética na instituicao,
incluindo:

a) a implementagdo de programas de capacitacdo e de avaliagdo periddica de
pessoal;

b) a prestacdo de informacgdes a clientes e usuarios sobre precaucdes na utilizagado de
produtos e servicos financeiros; e

c) o comprometimento da alta administracigo com a melhoria continua dos
procedimentos relacionados com a seguranca cibernética; e

as iniciativas para compartilhamento de informacdes sobre os incidentes relevantes.

"_n

2. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicbes financeiras e demais instituicoes
autorizadas a funcionar pelo BCB devem observar.

A politica de seguranca cibernética deve assegurar, em relacdo aos dados, EXCETO
a) disponibilidade.

b) integridade.

c) portabilidade.

(]
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d) seguranca.
e) confidencialidade

Comentarios:

Devemos marcar a alternativa errada, pois o comando da questdo contém a expressao “exceto).
Sendo assim, vimos que a politica deve assegurar:

» confidencialidade (E)
» integridade (B)
» disponibilidade (A)

“Seguranca” (D), € um termo que engloba todas as demais, dado o contexto da politica.

Apenas “portabilidade” ndo é prevista na norma como algo a ser assegurado.

" _n

Gabarito: “c

3. (2021/PROF. CELSO NATALE)

A Resolugdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratagdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

Sobre esse assunto, de acordo Resolucdo, a politica de seguranca deve ser compativel com
l. 0 porte, o perfil de risco e 0o modelo de negdcio da instituicao;

ll. a natureza das operacdes e a complexidade dos produtos, servigos, atividades e processos
da instituicao; e

lll. as politicas de seguranca publica do municipio em que esté localiza a agéncia ou filial

IV. a sensibilidade dos dados e das informagbes sob responsabilidade da instituicéo.

Estdo CERTOS apenas os itens

a)l, I, lllelV.

b) 1, Il e lll, apenas.

c)l, lllelV, apenas.

d) I, lll e IV, apenas.

e)l, Il elV, apenas

Comentarios:
A politica de deve ser compativel com:

|. o porte, o perfil de risco e o modelo de negdcio da instituicdo;
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ll. a natureza das operagcbes e a complexidade dos produtos, servicos, atividades e
processos da instituicdo; e
. asensibilidade dos dados e das informac¢des sob responsabilidade da instituicao.

Portanto, por mais razoavel que seja supor que a politica deve ser compativel com as regras de
seguranca publica municipais, a norma nada diz a esse respeito.

Gabarito: “e”

4. (2021/PROF. CELSO NATALE)
A Resolugdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituices
autorizadas a funcionar pelo BCB devem observar.

A Resolugdo determina que a politica de seguranca cibernética deve contemplar os
procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicdo a
incidentes e atender aos demais objetivos de seguranca cibernética, abrangendo

a) a prevencgao de compartilhamento de informagdes

b) a vedacdo a criptografia

c) a realizagdo de varreduras posteriores a deteccdo de vulnerabilidades
d) a protegdo contra cépias de seguranca dos dados e das informacgdes
e) o estabelecimento de mecanismos de rastreabilidade

Comentarios:
Vamos lembrar!
A Resolucdo determina o minimo que a politica de seguranca cibernética deve contemplar:

|.  os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicao
a incidentes e atender aos demais objetivos de seguranca cibernética, abrangendo, no
minimo:
a) aautenticagao
b) a criptografia ("b” errada)
) a prevencao e a deteccdo de intrusédo
) a prevencdo de vazamento de informacdes (“a” errada. Compartilhamento néo é
vazamento)
e) arealizacdo periddica de testes e varreduras para detec¢do de vulnerabilidades (“c”
errada. Os testes e varreduras sao periédicos, e ndo apds a detecgao)
f) a protecdo contra softwares maliciosos
g) o estabelecimento de mecanismos de rastreabilidade (“e” é o gabarito!)
h) os controles de acesso e de segmentacdo da rede de computadores
i) amanutencdo de cdpias de seguranca dos dados e das informacdes ("d” errada)

C
d
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" n

Gabarito: "e

5. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A divulgacao da politica de seguranca deve

a) ser realizada sempre em linguagem técnica, adequada ao publico especializado.
b) ter nivel de detalhamento maximo, a todos os publicos.

c) ser vedada, por tratar de temas sensiveis.

d) ser realizada, de forma resumida, ao publico.

e) ser restrita aos funcionarios e contratados.

Comentarios:

Vamos analisar as alternativas.

a) ser realizada sempre em linguagem técnica, adequada ao publico especializado.
Errado. A linguagem deve ser clara e acessivel.

b) ter nivel de detalhamento maximo, a todos os publicos.

Errado. O nivel de detalhamento deve ser compativel com as funcdes desempenhadas e com a
sensibilidade das informacdes

c) ser vedada, por tratar de temas sensiveis.
Errado. A divulgacdo, como vimos, deve ocorrer, ainda que em diferentes graus.
d) ser realizada, de forma resumida, ao publico.

Certo! O publico deve ter acesso a resumo contendo as linhas gerais da politica de seguranca
cibernética.

e) ser restrita aos funciondrios e contratados.

Errada, pelo mesmo motivo que torna “d” o gabarito.

Gabarito: "d”
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6. (2021/PROF. CELSO NATALE)

A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratagao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A respeito do plano de agdo e de resposta a incidentes, a norma determina que deve abranger,
no minimo:

|. as acdes a serem desenvolvidas pela instituicdo para adequar suas estruturas organizacional
e operacional aos principios e as diretrizes da politica de seguranca cibernética;

ll. as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na prevencao
e na resposta a incidentes, em conformidade com as diretrizes da politica de seguranca
cibernética;

lll. a 4rea responsavel pelo registro e controle dos efeitos de incidentes relevantes.
Estd correto APENAS o que consta em:

a)l.

b)lell

c)lelll

d) Il elll.

e)l, Il elll

Comentarios:
Questdo de revisao. Todos estdo corretos.

Gabarito: "e”

7. (2021/PROF. CELSO NATALE)

A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratagcao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicbes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

As instituicdes devem elaborar relatério anual sobre a implementacado do plano de acdo e de
resposta a incidentes. O plano deve abordar, entre outras coisas, EXCETO

a) a efetividade da implementacéo das agdes.

b) o resumo dos resultados obtidos na implementacao.
c) as diretrizes da politica de seguranca cibernética.

d) os incidentes relevantes ocorridos.

e) os resultados dos testes de continuidade de negdcios
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Comentarios:

As diretrizes (letra “c”) devem constar no préprio plano, e ndo estdo entre os itens que devem
constar no relatério anual.

As instituicbes devem elaborar relatério anual sobre a implementacdo do plano de acédo e de
resposta a incidentes, abordando, entre outras coisas:

a efetividade da implementagdo das agdes;

o resumo dos resultados obtidos na implementacao;
os incidentes relevantes ocorridos

os resultados dos testes de continuidade de negdcios.

vV vyyvyy

"_n

Gabarito: “a

8. (2021/CESGRANRIO/CAIXA ECONOMICA FEDERAL/Técnico Bancario - Tl)
A Resolucdo CMN no 4.893, de 26 de fevereiro de 2021, dispbe sobre a politica de seguranca
cibernética e sobre os requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem, a serem observados pelas instituicdes
autorizadas a funcionar pelo Banco Central do Brasil.

Essa Resolucdo determina que a politica de seguranca cibernética e o plano de acédo e de
resposta a incidentes devem ser, no minimo, documentados e revisados

a) trimestralmente
b) semestralmente
c) anualmente

d) bienalmente

e) Trienalmente

Comentarios:
Questdo bem objetiva, sem muito mais a comentar, além de trazer o prazo correto de reviséo:

Art. 10. A politica de seguranca cibernética e o plano de agdo e de resposta a incidentes
devem ser documentados e revisados, no minimo, anualmente.

Gabarito: "¢

9. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicbes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.
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A politica de seguranca cibernética e o plano de acéo, previstos na norma, devem

a) ser aprovados pela diretoria ou, em caso de inexisténcia, pelo conselho de administragao.
b) ser documentados e revisados, no minimo, anualmente.

c) ficar a disposicdo do Banco Central pelo prazo de dez anos.

d) ser implementados apenas por instituicdes financeiras.

e) ser assinados pelos clientes no momento da abertura da conta.

Comentérios:
Vejamos essas alternativas.
a) ser aprovados pela diretoria ou, em caso de inexisténcia, pelo conselho de administragao.

Errado. E o contrario: quem aprova é o conselho e, se ndo existir conselho, fica a cargo da
diretoria.

b) ser documentados e revisados, no minimo, anualmente.

Certo. Aqui esta nosso gabarito.

c) ficar a disposicdo do Banco Central pelo prazo de dez anos.

Errado. O prazo é de cinco anos.

d) ser implementados apenas por instituicbes financeiras.

Errado. Vale também para outras instituicdes autorizadas a funcionar pelo Banco Central.
e) ser assinados pelos clientes no momento da abertura da conta.

Errado. Inventei isso. Os clientes ndo precisam assinar esses documentos.

Gabarito: "b”

10. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicbes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.
A respeito da norma, assinale a opcao CORRETA.

a) Os servicos de computacdo em nuvem abrangem, apenas, o processamento de dados,
armazenamento de dados, infraestrutura de redes e outros recursos computacionais.
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b) A implantagdo ou execucdo de aplicativos desenvolvidos pela instituicdo contratante,
utilizando recursos computacionais do prestador de servicos, ndo esta incluida no conceito de
computagao em nuvem.

c) A instituicio contratante é responsavel pela confiabilidade, pela integridade, pela
disponibilidade, pela seguranca e pelo sigilo em relacdo aos servicos.

d) As instituicdes devem assegurar que suas politicas contemplem a contratacdo de servigcos
relevantes de processamento e armazenamento de dados e de computacdo em nuvem, apenas
no Pais.

e) A contratacdo dos servicos de computacdo em nuvem deve ser comunicada previamente
pelas instituicdes ao Banco Central do Brasil.

Comentarios:
Vamos analisar essas alternativas.

a) Os servicos de computacdo em nuvem abrangem, apenas, o processamento de dados,
armazenamento de dados, infraestrutura de redes e outros recursos computacionais.

Errado, por causa do "apenas”. Abrange também:

Il - implantacdo ou execucdo de aplicativos desenvolvidos pela instituicdo
contratante, ou por ela adquiridos, utilizando recursos computacionais do prestador de
servigos; ou

lll - execugcado, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacdo de recursos computacionais do proprio
prestador de servicos.

b)A implantagdo ou execugdo de aplicativos desenvolvidos pela instituicdo contratante, utilizando
recursos computacionais do prestador de servicos, ndo esta incluida no conceito de computagédo
em nuvem.

Errado. E o item Il da transcrigdo acima e, portanto, foi incluida no conceito da Resolucao.

c) A instituicdo contratante € responsavel pela confiabilidade, pela integridade, pela
disponibilidade, pela seguranca e pelo sigilo em relagdo aos servicos.

Certo!

d) As instituicbes devem assegurar que suas politicas contemplem a contratacdo de servicos
relevantes de processamento e armazenamento de dados e de computagcdo em nuvem, apenas
no Pais.

Errado. Vale para contratacdo no exterior também.

e) A contratacdo dos servicos de computacdo em nuvem deve ser comunicada previamente pelas
instituicbes ao Banco Central do Brasil.
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Errado. A comunicacao deve ocorrer em até 10 dias apds a contratagao.

" _n

Gabarito: “c

11. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A respeito das competéncias do Banco Central, é correto afirmar que a autarquia pode
a) estabelecer o os requisitos e os procedimentos para o compartilhamento de informacgdes.

b) determinar prazos minimos para reinicio ou normalizacdo das atividades ou dos servigcos
relevantes interrompidos.

c)ter sua atuacao de fiscalizagao limitada por clausula de sigilo entre as instituicbes e a empresa
contratada.

d) impor, para qualquer empresa, restricdes para contratagdo de servicos na nuvem caso
detecte irregularidades.

e) exigir, apenas da instituicdo contratante, certificacdes e outros requisitos técnicos na
prestacao dos servicos na nuvem.

Comentarios:
A letra "a" esté correta. O BCB pode:

» estabelecer:

o 0srequisitos e os procedimentos para o compartilhamento de informacdes;

o a exigéncia de certificacdes e outros requisitos técnicos a serem requeridos das
empresas contratadas, pela instituicdo financeira contratante, na prestacdo dos
Servigos;

o 0s prazos maximos para reinicio ou normalizacdo das atividades ou dos servicos
relevantes interrompidos;

o 0s requisitos técnicos e procedimentos operacionais a serem observados pelas
instituicoes para o cumprimento desta Resolugéo.

» vetar ou impor restricbes para a contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem quando constatar, a qualquer
tempo, a inobservancia das normas, bem como a limitacdo a atuagdo do Banco Central do
Brasil, estabelecendo prazo para a adequacéo dos referidos servicos.

Entdo vamos deixar bem claros os erros nas demais alternativas.

b) determinar prazos minimos para reinicio ou normalizacdo das atividades ou dos servigos
relevantes interrompidos.

Errado. E o prazo méximo que pode ser determinado. Nao faria sentido falar em prazo minimo.
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c) ter sua atuagdo de fiscalizagdo limitada por cldusula de sigilo entre as instituicbes e a empresa
contratada.

Errado! Inclusive, isso é motivo para imposicao de restricdo a contratagao.

d) impor, para qualquer empresa, restricbes para contratagao de servicos na nuvem caso detecte
irregularidades.

Errado. O BC sé pode impor essas restricdes para instituicdes financeiras ou outras instituicoes
cuja autorizagdo para funcionamento esteja sob sua responsabilidade. Ndo é “qualquer

empresa”, portanto.

e) exigir, apenas da instituicdo contratante, certificagées e outros requisitos técnicos na prestagdo
dos servicos na nuvem.

Errado. Pode exigir da contratada também.

Gabarito: "a"
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LISTA DE QUESTOES

1. (2019/CAE-CFC/Cadastro Nacional de Auditores Independentes BCB)

A Resolugdo CMN n° 4658, de 26/4/2018, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar. Para tanto dispde, entre outras exigéncias,
que a aprovacao da politica de seguranca cibernética deve ser realizada até 6 de maio de 2019,
devendo contemplar alguns principios. Sobre esse assunto, identifique os principios abaixo e,
em seguida, assinale a opcdo CORRETA.

|. Os objetivos de seguranca cibernética da instituicao.

ll. Os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicdo a
incidentes e atender aos demais objetivos de seguranca cibernética.

lIl. Os controles especificos, incluindo os voltados para a rastreabilidade da informacéo, que
busquem garantir a seguranca das informacdes sensiveis.

IV. O registro, a andlise da causa e do impacto, bem como o controle dos efeitos de incidentes
relevantes para as atividades da instituicdo.

Estao CERTOS os itens:
a)l, Il llleIV.

b) 1, Il e lll, apenas.

c)l, lllelV, apenas.

d) I, lll e IV, apenas.

2. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicbes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A politica de seguranca cibernética deve assegurar, em relagdo aos dados, EXCETO
a) disponibilidade.

b) integridade.

c) portabilidade.

d) seguranca.

e) confidencialidade
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3. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

Sobre esse assunto, de acordo Resolucéo, a politica de seguranca deve ser compativel com
l. o porte, o perfil de risco e o modelo de negdcio da instituicao;

ll. a natureza das operacdes e a complexidade dos produtos, servicos, atividades e processos
da instituicao; e

lll. as politicas de seguranca publica do municipio em que esté localiza a agéncia ou filial

IV. a sensibilidade dos dados e das informacdes sob responsabilidade da instituicdo.

Estdo CERTOS apenas os itens

a)l, Il lle V.

b) I, Il elll, apenas.

c)l, lllelV, apenas.

d) I, lll e IV, apenas.

e)l, Il elV, apenas

4. (2021/PROF. CELSO NATALE)

A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicbes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A Resolugdo determina que a politica de seguranca cibernética deve contemplar os
procedimentos e os controles adotados para reduzir a vulnerabilidade da instituicdo a
incidentes e atender aos demais objetivos de seguranca cibernética, abrangendo

a) a prevencgao de compartilhamento de informagdes

b) a vedacdo a criptografia

c) a realizagdo de varreduras posteriores a deteccdo de vulnerabilidades
d) a protecdo contra cépias de seguranca dos dados e das informacgdes
e) o estabelecimento de mecanismos de rastreabilidade
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5. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A divulgacado da politica de seguranca deve

a) ser realizada sempre em linguagem técnica, adequada ao publico especializado.
b) ter nivel de detalhamento maximo, a todos os publicos.

c) ser vedada, por tratar de temas sensiveis.

d) ser realizada, de forma resumida, ao publico.

e) ser restrita aos funcionarios e contratados.

6. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A respeito do plano de acdo e de resposta a incidentes, a norma determina que deve abranger,
no minimo:

|. as acdes a serem desenvolvidas pela instituicdo para adequar suas estruturas organizacional
e operacional aos principios e as diretrizes da politica de segurancga cibernética;

ll. as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na prevencéo
e na resposta a incidentes, em conformidade com as diretrizes da politica de seguranca
cibernética;

lll. a drea responsavel pelo registro e controle dos efeitos de incidentes relevantes.

Esta correto APENAS o que consta em:

a)l.

b)lell

c)lelll.

d)llell.

e)l, Il elll.
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7. (2021/PROF. CELSO NATALE)

A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computagcdo em nuvem que as instituicdbes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

As instituicoes devem elaborar relatério anual sobre a implementacao do plano de acédo e de
resposta a incidentes. O plano deve abordar, entre outras coisas, EXCETO

a) a efetividade da implementacao das agdes.

b) o resumo dos resultados obtidos na implementacao.
c) as diretrizes da politica de seguranca cibernética.

d) os incidentes relevantes ocorridos.

e) os resultados dos testes de continuidade de negdcios

8. (2021/CESGRANRIO/CAIXA ECONOMICA FEDERAL/Técnico Bancario - Tl)
A Resolugdo CMN no 4.893, de 26 de fevereiro de 2021, disp&e sobre a politica de seguranca
cibernética e sobre os requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem, a serem observados pelas instituicdes
autorizadas a funcionar pelo Banco Central do Brasil.

Essa Resolucdo determina que a politica de seguranca cibernética e o plano de acédo e de
resposta a incidentes devem ser, no minimo, documentados e revisados

a) trimestralmente
b) semestralmente
c) anualmente

d) bienalmente

e) Trienalmente

9. (2021/PROF. CELSO NATALE)

A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicbes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A politica de seguranca cibernética e o plano de acéo, previstos na norma, devem

a) ser aprovados pela diretoria ou, em caso de inexisténcia, pelo conselho de administracao.
b) ser documentados e revisados, no minimo, anualmente.

c) ficar a disposicdo do Banco Central pelo prazo de dez anos.

d) ser implementados apenas por instituicdes financeiras.

e) ser assinados pelos clientes no momento da abertura da conta.
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10. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratagcao de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.

A respeito da norma, assinale a opcao CORRETA.
a) Os servicos de computacdo em nuvem abrangem, apenas, o processamento de dados,
armazenamento de dados, infraestrutura de redes e outros recursos computacionais.

b) A implantagdo ou execugcdo de aplicativos desenvolvidos pela instituicdo contratante,
utilizando recursos computacionais do prestador de servicos, ndo esta incluida no conceito de
computagdo em nuvem.

c) A instituicio contratante é responsavel pela confiabilidade, pela integridade, pela
disponibilidade, pela seguranca e pelo sigilo em relacdo aos servicos.

d) As instituicdes devem assegurar que suas politicas contemplem a contratacdo de servicos
relevantes de processamento e armazenamento de dados e de computagcdo em nuvem, apenas
no Pais.

e) A contratagdo dos servicos de computacdo em nuvem deve ser comunicada previamente
pelas instituicdes ao Banco Central do Brasil.

11. (2021/PROF. CELSO NATALE)
A Resolucdo CMN n° 4.893, de 26/2/2021, estabeleceu normas sobre politica de seguranca
cibernética e requisitos para a contratacdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem que as instituicbes financeiras e demais instituicdes
autorizadas a funcionar pelo BCB devem observar.
A respeito das competéncias do Banco Central, é correto afirmar que a autarquia pode
a) estabelecer o os requisitos e os procedimentos para o compartilhamento de informacdes.
b) determinar prazos minimos para reinicio ou normalizacdo das atividades ou dos servigos
relevantes interrompidos.
c)ter sua atuacao de fiscalizagdo limitada por clausula de sigilo entre as instituicbes e a empresa
contratada.

d) impor, para qualquer empresa, restricdes para contratacdo de servicos na nuvem caso
detecte irregularidades.

e) exigir, apenas da instituicdo contratante, certificagdes e outros requisitos técnicos na
prestacdo dos servicos na nuvem.
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GABARITO

1. A 5. D 9. B
2. C 6. E 10.C
3. E 7. A 11. A
4. E 8 C
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




