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APRESENTACAO DA AULA

Fala, galera! O assunto da nossa aula de hoje é Protocolos de Comunicacao! Pessoal, ndo ha como
se falar em redes de computadores como a internet sem falar sobre protocolos de comunicagao.
Para utilizar a Internet, vocé precisara dos protocolos IP, TCP ou UDP; para utilizar um navegador,
vocé precisara dos protocolos HTTP, HTTPS e DNS; para enviar/receber e-mail, vocé precisara dos
protocolos SMTP, POP3 ou IMAP; e assim por diante...

©  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

PROTOGOLOS
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PROTOCOLOS EM TODOS S LUGARES

Galera, todos os tdpicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco ndo significa
que ndo caird justamente na sua prova! A ideia aqui é: se vocé estd com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA
INCIDENCIA EM PROVA: ALTA

INCIDENCIA EM PROVA: ALTISSIMA

Além disso, essas faixas ndo sdo por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagdes sobre cada assunto...



Aula 01

#ATENCAO

Avisos
Importantes

?

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avan¢ados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avancados - da melhor maneira possivel..

Por que estou enfatizando isso?

O curso contém diversas questdes espalhadas em meio a teoria. Essas questdes possuem
um comentario mais simplificado porque tém o tnico objetivo de apresentar ao aluno como
bancas de concurso cobram o assunto previamente administrado. Aimensa maioria das
questdes para que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao final
da aula na lista de exercicios e possuem comentarios bem mais abrangentes.
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PROTOCOLOS DE COMUNICACAO

Conceitos Basicos

INCIDENCIA EM PROVA: BAIXA

Existe um renomado autor — chamado Andrew Tanenbaum — que afirma que “um protocolo é um
acordo entre as partes que se comunicam, estabelecendo como se dard a comunicagdo”. Outro grande
autor — chamado Behrouz Forouzan — declara que um “protocolo é um conjunto de regras que
controlam a comunicagdo de dados”. Ja esse que vos escreve — chamado Diego Carvalho - gosta
de pensar em protocolos simplesmente como um idioma.

Nos sabemos que um idioma é um conjunto de padroes que permitem a comunicagao entre
duas ou mais pessoas! Ora, eu falo portugués e vocé também, logo nds nos entendemos
perfeitamente porque ambos usamos o mesmo protocolo de comunicagdo. Se vocé so fala russo,
infelizmente nds ndo vamos nos entender, porque nds seguimos protocolo, regras, normas
diferentes de comunicagdo. No mundo dos computadores, isso também acontece!

Uma maquina sé consegue se comunicar com outra maquina se ambas utilizarem o mesmo
protocolo de comunicagdo, ou seja, seguirem as mesmas regras ou normas pré-definidas. Entdo, a
partir de agora nds ja podemos definir um protocolo de comunicagdo como um conjunto de
padroes que permite a comunicacao entre equipamentos de uma rede. Da mesma forma que
existem centenas de idiomas no mundo, existem centenas de protocolos de comunicagao.

Agora, imaginem comigo: vocés passaram no concurso publico que vocés tanto sonhavam e
decidiram comemorar fazendo um mochildo por 10 paises da Europa, sendo que cada um desses
paises fala uma lingua diferente (Ex: Espanhol, Francés, Holandés, Alemao, etc). Ora, vocé vai ter
que aprender todos esses idiomas? Nao! Hoje em dia, a lingua mais universal que temos € o inglés.
Logo, se vocé souber falar inglés, vocé se vira em todos esses paises.

"Os computadores e os seres humanos possuem uma caracteristica comum: ambos usam
linguagens complexas para se comunicarem. Quando duas pessoas que falam idiomas
diferentes (digamos, francés e japonés) precisam compartilhar informagées, elas podem usar
um intérprete para traduzir, ou uma terceira lingua (como o inglés) que as duas podem entender”
— Bill Eager

De forma similar, ocorre no mundo dos computadores. Hoje em dia, existe um conjunto de
protocolos padrao dainternet chamado TCP/IP —ele é como o inglés das maquinas! Nao importa
se é um notebook, um tablet ou um computador, também nao importa se utiliza Linux ou Windows
ouU se possui arquitetura x86 ou x64. Se estiver conectado a Internet, ele estara necessariamente
utilizando o TCP/IP —independentemente de seu hardware ou software.
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Galera, um aluno certa vez me questionou: professor, e se eu quiser utilizar outro protocolo na rede
da minha casa, eu ndo posso? Eu respondi que nao havia problema algum e que ele poderia fazer
isso quando quisesse! No entanto, para que a sua rede se comunicasse com a internet, ela
necessariamente deveria utilizar o TCP/IP. Entendido? Agora uma pequena distin¢ao: protocolos
e servi¢os sdo conceitos diferentes...

Protocolo é um conjunto de regras de comunica¢do que podem ser dispostas em camadas; e um
servico sdo fun¢des que podem ser fornecidas para a camada superior por meio de uma interface.

(Governo do Maranhao — 2010) Em uma rede de computadores as regras e convengoes
utilizadas na “conversagao” entre computadores sao usualmente chamadas de:

a) Protocolos b) Topologias c) Arquiteturas d) Drivers  e) Links

Comentarios: (a) Correto. vejam as palavras-chave da questdo: regras, convengdes, conversagao entre computadores —so6 pode
estar falando de Protocolos! (b) Errado, topologia é o layout, o desenho da rede; (c) Errado, arquitetura € um conjunto de
camadas e protocolos; (d) Errado, drivers sdo softwares para instalacdo de equipamentos; (e) Errado, links sdo ligagdes,
conexoes (Letra A).

(CISSUL/MG - 2013) As regras e convengoes usadas na comunicacao das redes de
computadores sao conhecidas como:

a) conectores. b) idiomas. c) protocolos. d) tradutores.

Comentarios: regras e convengdes usadas na comunicacdo de redes de computadores sdo chamadas de protocolos (Letra C).

(Prefeitura de Belo Horizonte/MG - 2015) Um define as regras que o
remetente, o destinatario e todos os demais dispositivos devem sequir para que seja
possivel a comunicacdo em uma rede de computadores. Assinale a alternativa que
completa CORRETAMENTE a lacuna.

a) Comutador. b) Demodulador. ¢) Protocolo. d) Roteador.

Comentarios: um protocolo define as regras que o remetente, o destinatario e todos os demais dispositivos devem seguir para
que seja possivel a comunicagdo em uma rede de computadores (Letra C).

(PRODESP -2014) Como sao chamadas as regras da comunicagao entre computadores
em uma rede local?

a) Tipos. b) Limites. c) Postagem. d) Pilha. e) Protocolos.

Comentarios: as regras de comunicagao entre computadores em uma rede local sdo chamadas de Protocolos (Letra E).
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Modelo OSI/ISO

Galera, nos ja sabemos que uma rede é uma combinacao de hardware e software que envia dados
de uma localidade para outra. Para que dados possam trafegar de um ponto a outro, é necessario
que tanto hardware quanto software realizem algumas tarefas. Pessoal, vocés jd se perguntaram
como um e-mail enviado para um amigo que mora do outro lado do mundo consegue chegar até o
computador dele? Tudo acontece tao rapido que até parece simples, mas ndo é!

Falando especificamente do contexto de softwares, a atividade de enviar um e-mail pode ser
dividida em varias tarefas, cada uma das quais realizada por uma camada de software
diferente. Professor, ndo estou entendendo bulhufas! Imagem dois amigos se comunicando por
cartas! O processo de enviar uma carta a um amigo seria complexo se ndo existisse nenhum servico
disponivel das agéncias dos correios, concordam? Vejamos...

Remetente Destinatario
a a

% *
[ L §

A carta € escrita, colocada
em um envelope e
depositada em uma

caixa do correio.

A carta é transportada
dessa agéncia dos correios
para a caixa postal
do destinatdrio.

O destinatdrio recebe a

Camadas mais altas carta, abre o envelope,
retira a carta e a lé.

A carta é transportada da

caixa do correio parauma  § Camadas intermedidrias
agéncia dos correios.

A carta € entregue a um A carta € entregue do
carteiro pela agéncia Camadas mais baixas carteiro para uma
dos correios. agéncia dos correios.

ﬁ

O pacote ¢ transportado de sua
origem até seu destino final.

Note que temos na imagem anterior um remetente, um destinatario e um transportador -
provavelmente um carteiro. Olhando apenas para o lado do remetente, nds temos trés tarefas que
podem ser divididas em camadas; durante o transporte, a carta se encontra a caminho de seu
destinatario (nesse momento, ndo nos interessa analisar as tarefas realizadas pelo transporte); por
fim, ocorre de forma similar do lado direito, mas em ordem inversa.

De acordo com nossa analise, ha trés tarefas distintas no lado do remetente e outras trés do
destinatario, sendo que elas devem ser realizadas na sequéncia correta. Note que cada camada no
lado do remetente usa os servicos da camada imediatamente inferior. O remetente na camada
mais alta utiliza os servicos da camada intermediaria; a camada intermediaria usa os servicos da
camada mais baixa; e a camada mais baixa utiliza os servicos do transportador.
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Galera, dividir um problema em camadas com tarefas e servigos especificos € uma excelente
estratégia para reduzir a complexidade de um problema. Pois bem... e se eu dissesse para vocés
que os engenheiros e cientistas pioneiros no estudo de redes de computadores decidiram utilizar essa
mesma ideia? A ISO (International Standards Organization) criou um modelo conceitual para
auxiliar a compreender e projetar um modelo de redes de computadores:

Modelo OSI
(Open Systems Interconnection)

O Modelo OSI é basicamente um modelo de referéncia para conexao e projetos de sistemas de
redes que se baseia em camadas sobrepostas. Sendo beeeeeeem rigoroso, esse modelo ndo é
propriamente dito uma arquitetura de rede, uma vez que ndo especifica os servi¢os e os protocolos
exatos que devem ser utilizados em cada camada. Em outras palavras, nem sempre sera possivel
“encaixar” um protocolo em uma camada especifica do Modelo OSI.

Esse modelo é apenas uma abstracdo tedrica — uma referéncia conceitual — usado pela
academia para representar o que seria um modelo perfeito de rede com suas respectivas
descricbes de camadas. Ele tem uma funcdo mais didatica do que pragmatica. Ndo se trata
de um modelo utilizado atualmente em redes de computadores — na pratica, a arquitetura
utilizada atualmente é o TCP/IP.

Nos sabemos que a comunicacdo entre dois computadores é
extremamente complexa, logo esse modelo sugere dividir essa
complexidade em uma estrutura de sete camadas distintas, porém
relacionadas entre si, cada uma das quais definindo uma parte do
processo de transferéncia de informacdes através de uma rede.
Compreender esses conceitos €& importante para entender
posteriormente a funcao de cada protocolo. Nos topicos seguintes,
nos veremos a funcao de cada uma dessas camadas. Vem comigo... é
legal! Eu juro... no fim da aula, tudo fard sentido!

7 | Aplicagao

6 | Apresentagio

Sessio

Transporte

Rede

Enlace de dados

| | Fisica

Camada Fisica

A camada fisica coordena as fun¢des necessarias para transportar um fluxo de bits através de
um meio fisico. Ela trata das especificacoes mecanicas e elétricas da interface e do meio de
transmissao e também define os procedimentos e func¢des que os dispositivos fisicos e interfaces
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tém de executar para que a transmissdo seja possivel. A imagem seguinte mostra a posicao da
camada fisica: entre o meio de transmissao (Ex: cabos) e a camada de enlace.

Proveniente da camada de enlace Para a camada de enlace
Camada I ! e eea I ! Camada
frsica | | 110 ] 10101000000010111 | + 110 [10101000000010111 | | fisica
| | | |

Meio de transmissdo

S )

Camada de Enlace

A camada de enlace de dados transforma a camada fisica de um meio de transmissao bruto em
um link confiavel. Ela faz que a camada fisica parega livre de erros para a camada superior (a
camada de rede). Ela também é responsavel pelo empacotamento dos bits em frames ou quadros;
pelo enderecamento fisico; pelo controle de fluxo, erros e acesso; pela especificacdo de voltagens,
conectores, etc. Vamos analisar a imagem abaixo para entender como essa camada funciona:

Sistema
Sistema final

Sistema
Sistema
intermedidrio

Sistema
final

Sistema
intermediario

Entrega hop-to-hop Entrega hop-to-hop | Entrega hop-to-hop |

A comunicagdo na camada de enlace de dados ocorre entre dois nds adjacentes. Note que, para
enviar dados de A a F, sao feitas trés entregas parciais. Primeiro, a camada de enlace de dados
em A envia um frame para a camada de enlace de dados em B (um roteador). Segundo, a camada
de enlace de dados em B envia um novo frame a camada de enlace em E. Finalmente, a camada de
enlace em E envia um novo frame a camada de enlace em F.

Essa camada possui duas subcamadas: Camada LLC (Logical Link Control) e Camada MAC
(Media Access Control). A primeira subcamada é responsavel pelos controles de fluxo e erros,
abstraindo a subcamada MAC; e a segunda é responsavel pelo controle de acesso multiplo,
definindo métodos de acesso especificos para diferentes tipos de redes locais (Ex: CSMA/CD para
Ethernet; Tokens para Token Ring; etc).
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LLC: Logical link control
MAC: Media access control

Caquas Camadas superiores
superiores
LLC
Camada de
enlace Ethernet Token Ring Token Bus e
MAC MAC MAC
- Etherne’:t‘ Token Ring Token Bus
Camada fisica Camada fisica | camada fisica Camada fisica ot
(vérias)
Modelo OSI ou Internet Padrao IEEE

Camada de Rede

A camada de rede é responsavel pela entrega de um pacote desde sua origem até o seu destino,
provavelmente através de varias redes. Embora a camada de enlace coordene a entrega do
pacote entre dois sistemas na mesma rede, a camada de rede busca transmitir cada pacote de seu
ponto de origem até seu destino final. Se dois sistemas estiverem conectados ao mesmo link, em
geral ndo ha a necessidade de uma camada de rede.

Entretanto, se dois sistemas estiverem conectados a redes diferentes por meio de dispositivos
intermediarios de conexao entre as redes (como roteadores), normalmente, ha a necessidade da
camada de rede para realizar a entrega da origem até o destino. Essa camada é responsavel pela
entrega de pacotes individuais de dados desde o host (maquina) de origem até o host de
destino. Além disso, é responsavel pelo enderecamento légico e pelo roteamento. Vejamos como:

Sistema
Sistema final
intermedidrio

Sistema
final

Sistema
intermedidrio

Entrega hop-to-hop Entrega hop-to-hop | Entrega hop-to-hop
I I
Entrega desde a origem até o destino

Note que agora precisamos de uma entrega desde a origem até o destino. A camada de rede em
A envia o pacote para a camada de rede em B. Quando o pacote chega no roteador B, este toma
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uma decisdo baseado no destino final (F) do pacote. O roteador B usa sua tabela de roteamento
para descobrir que o préoximo nd é o roteador E. Logo, a camada de rede em B envia o pacote para
a camada de rede em E, que — por sua vez — envia o pacote para a camada de rede em F.

Camada de Transporte

A camada de transporte é responsavel pela entrega processo a processo de toda a mensagem.
Processo ¢ a instancia de uma aplicacdo que esta sendo executada em uma maquina. Embora a
camada de rede supervisione a entrega da origem ao destino dos pacotes individuais, ela ndo
reconhece qualquer relagcdo entre esses pacotes. Ela trata cada um deles independentemente,
como se cada trecho pertencesse a uma mensagem separada, ocorra isto ou ndo.

Por outro lado, a camada de transporte garante que a mensagem chegue intacta e na sequéncia
correta, supervisionando tanto o controle de erros como o controle de fluxo no nivel origem-
destino. Professor, a camada de enlace jd ndo fazia um controle de erros e fluxo? Sim, mas ela fazia
no nivel no e n6 adjacente; aqui ocorre no nivel origem-destino. Aimagem seguinte apresenta o
funcionamento dessa comunicacao:

Processos Processos

Camada de rede
4 Entrega host-a-host \

Camada de transporte
Entrega processo a processo

Camada de Sessao

Essa camada é responsavel por permitir que duas ou mais aplicagbes em computadores
diferentes possam abrir, usar e fechar uma conexao, chamada sessao. Ela gerencia a
comunicagdo para que, caso haja alguma interrupcao, ela possa ser reiniciada do ponto da Ultima
marcacao recebida. Essa camada controla o didlogo da rede — estabelecendo, mantendo e
sincronizando a interagdo entre sistemas que se comunicam.

Camada de Apresentacgao

A camada de apresentacao é responsavel pela sintaxe e semantica das informacoes trocadas
entre dois sistemas. Essa camada também é responsavel pela traducao, compressao e criptografia
dos dados — além de estabelecer formato para troca de dados entre computadores. Ela cuida das
diferencas sintaticas na representa¢do de dados. Um exemplo de um servico de apresentacao seria
a conversdo de dados codificados em EBCDIC para dados codificados em ASCILI.
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Camada de Aplicacao

A camada de aplicagao habilita o usuario, seja ele humano ou software, a acessar a rede. Ela
fornece interface com o usuario e suporte a servicos, como e-mail, acesso e transferéncia de
arquivos remotos, gerenciamento de bancos de dados compartilhados e outros tipos de servicos de
informacao distribuidos. Em suma: essa camada é responsavel por prover servi¢os ao usuario. A
imagem a seguir resume a funcao principal de cada uma das camadas:

| Aplicacio Possibilitar acesso aos
Sl recursos de rede.
I mduzn:. crlplogrul ar ADresenais
e comprimir dados.
| Sessio Estabelecer, gerenciar e
< -~
encerrar sessoes.
Prover a entrega confidvel
de mensagens processo a Transporte
processo e recuperacao de erros. Transferir pacotes da origem
| Rede ao destino: fornecer ligacao
entre redes.
Organizar bits em frames; Enlace de dados
e z z < <l o
fornecer entrega né a no. . ~
Transmitir bits através de um

meio fisico: prover especificacoes

| Fisica

mecanicas e elétricas.

NUMERAGAO CAMADA DESCRIGAO PROTOCOLOS

APLICAGAO

APRESENTAGAO

n TRANSPORTE

Camada responsavel por habilitar o usuario, seja ele humano
ou software, a estabelecer a comunicacdo entre aplicagdes e
a acessar a rede.

Camada responsavel por definir o formato para troca de
dados entre computadores, como se fosse um tradutor.

Camada responsavel por permitir que duas ou mais
aplicagdes em computadores diferentes possam abrir, usar e
fechar uma conexao, chamada sessao.

Camada responsavel por organizar dados em segmentos e
que eles cheguem ao destino livre de erros (sem perdas, sem
duplicagdes e na ordem correta).

Camada responsavel pelo enderecamento, roteamento e
entrega de pacotes individuais de dados desde sua origem
até o seu destino, provavelmente através de varias redes.

Camada responsavel por organizar os dados em frames (ou
quadros) e por estabelecer uma conexao né-a-no entre dois
dispositivos fisicos que compartilham o mesmo meio fisico.

Camada responsavel por definir as especificacoes elétricas e
fisicas da conexao de dados.

HTTP, SMTP, FTP,
SSH, TELNET, IRC,
SNMP, POP3, IMAP,
DNSS.

AFP, ICA, LPP, NCP,
NDR, TOX, XDR,
PAD.

NETBIOS.

TCP, UDP,
NETBEUL.

IP, ICMP, ARP RARP,
NAT.

Ethernet, Token
Ring, Bluetooth, Wi-
Fi.

USB, DSL.
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MNEMONICO DAS CAMADAS'

E T A

TRSC | EWAE | RDE | TAMNSPONE | SESSMD | APRESENTAGAD | APLGAGAD |
— mwwm | w0 | restmooms
FUOWEN0 | WA | Reoro | TPOREDD| S | APOnmD | AeAReoho |
e | osioun | wer | s | swPecasswo | mEneoe | |

Sendo rigoroso com a nomenclatura utilizada (e as bancas, por diversas vezes, ndo sao), temos trés
tipos de comunicacdo: n6 a n6, também chamada de ponto-a-ponto ou hop-a-hop, que conecta
um dispositivo intermediario e o outro dispositivo intermediario adjacente; host-a-host, que
conecta uma maquina a outra, ignorando dispositivos intermediarios; e fim-a-fim ou processo-a-
processo ou ponta-a-ponta, que conecta processos ou aplicagdes rodando em duas maquinas.

A camada de enlace é responsavel por uma comunica¢do no-a-nd; a camada de rede por uma
comunicagao host-a-host?; e a camada de transporte por uma comunicagao fim-a-fim. Vejamos:

Processos Processos
N6 a né: Camada de enlace
cee Host-a-host: Camada de rede coe
; Process to process: Camada de transporte
/ \
[ \
| \
! \
! | | \\
! | | | \
! ' | | | | ' \
/ I Camada | Camada | Camada | Camada | \
If L de enlace | de enlace | Camada de enlace | de enlace | de enlace ! \
< - I L =T= 1 \
/ I Camada de rede | \
| I 1 \
| Process to process \

(Policia Federal — 2018) Um protocolo da camada de transporte é implementado no
sistema final e fornece comunicacdo Idgica entre processos de aplicagdo que rodam em
hospedeiros diferentes.

1 Se vocés quiserem, podem memorizar na ordem inversa das camadas também: Aplicagdo > Apresentacdo > Sessdo > Transporte > Rede > Enlace
> Fisica - Mnemdnico: Até A Sua Tia Ri Enquanto Fofoca

2 ~ . ~ . . FPR. ~
Nem tudo sdo flores: a interpretagao do renomado autor Behrouz Forouzan é de que a camada de rede é host-a-host; ja a interpretagdao de outro
renomado autor Andrew Tanenbaum é de que a camada de rede é também né-a-nd. Coisas que concurseiro tem que passar :(
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Comentarios: nesse contexto, comunicagao logica significa que, do ponto de vista de uma aplicagao, tudo se passa como se os
hospedeiros que rodam os processos estivessem conectados diretamente —ignorando todos os dispositivos intermediarios que
estiverem entre os hospedeiros. Em outras palavras, o que a questdo quer dizer é que protocolos da camada de transporte sdo
implementados em sistemas finais para permitir a comunicagdo fim a fim entre processos (aplicagdes) que rodam em
hospedeiros (Correto).

Nos dissemos anteriormente que o modelo divide a complexidade da comunicagcao em diversas
camadas. Entdo vamos voltar para a nossa historinha de paginas atras e consolidar tudo que vimos!
A pergunta inicial era: como um e-mail enviado para um amigo que mora do outro lado do mundo
consegue chegar até o computador dele? Bem, no momento que um amigo clica no botao de enviar
e-mail para seu outro amigo, inicia-se um complexo fluxo de dados.

A primeira camada a receber o comando é a camada de aplicagdo. Essa é a camada que serve como
uma janela ou um portal para usuarios ou processos acessarem servicos de rede. Como assim,
professor? Vejam so: se vocé deseja acessar uma pagina web, vocé pode usar o protocolo HTTP; se
vocé deseja transferir um arquivo, vocé pode usar o protocolo FTP; e se vocé deseja enviar um e-
mail, vocé pode usar o protocolo SMTP (esse é 0 nosso caso!).

| " li.
Google R
‘ O
o

po?

Network process to application ip
DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP

Feito isso, os dados passam para a camada de apresentacao, que sera responsavel por reconhecer
o formato dos dados (verificar se se trata de uma mensagem, uma pagina web, uma foto, uma
musica, etc) e formata-los, como uma espécie tradutor.

e ‘g li.lﬁ % Na pratica, ela traduz a mensagem escrita no alfabeto

A i le L 5 « latino para uma linguagem que a maquina reconhece.
o= e ] | ,;_Q‘ac,e‘“‘ Além disso, ele podera encripta-la para que ninguém a
R i intercepte e a leia durante o caminho.
A partir dai, passamos para a camada de sessao, e .4 o0
em que sera estabelecida uma conexao entre a <A =5 i e
maquina de origem e a maquina de destino que D“S«WWW’H“RF’ZHEM"‘“;P'SMTFfo'"E‘-'-TP' l o
permitira que nos troquemos mensagens entre si. e Z T am l‘-gg@*
A Camada de Sessdao também sera responsavel S [
guardar varias informacdes relevantes para a oot commu S8 o
" Sesson estabishment n TEP, S, TP, REChamed

comunicacao (Logging).

Beleza! Agora que minha informacao acessou um servico de rede que foi reconhecido na camada
de apresentacao e traduzido, formatado, encriptado e passado para a camada de sessdo abrir uma
conexao entre minha maquina e a maquina destino, eu tenho que passar por uma camada que
cuide da seguranca e da validacao da entrega dos dados. Pessoal, adianta alguma coisa se eu
perder metade dos dados no caminho? Nao, porque meu amigo ndo vai entender a mensagem.
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Network process to application
DNS, WWW/HTTR, P2P, EMAIL/ROR, SMTP, Telnet, FTP

ol
Data representa

Adianta eu enviar todos os dados, mas em uma ordem
toda bagun¢ada? Também ndo, ele continuard sem
. &% entender nada da minha mensagem. A responsavel por
" " fazeruma varredura e garantir que o dado é confiavel,
integro e valido é a Camada de Transporte. Além disso,
notem uma coisa: ndés ndo estamos mais era dos
disquetes que cabiam 8okB! Hoje em dia, vocé pode
enviar arquivos enormes por e-mail, por exemplo.

A rede ndo suporta dados tao grandes de uma vez, logo é necessario dividi-los em pequenos
segmentos. Dados com problema serdo destruidos e retransmitidos pela camada de transporte.

Passamos, entdo, para a famosa camada de redes
(importantissima em prova - falaremos em
detalhes sobre seus protocolos em um todpico
especifico mais a frente)! Aqui os segmentos serao
encapsulados dentro de pacotes, que conterao o
endereco ldgico de origem e o endereco logico de
destino (também chamado de Endereco IP). Essa
camada também vai determinar a rota que sera
utilizada baseado nas condi¢des atuais da rede e na
prioridade de entrega, isto é, cada no intermediario
do caminho. Entendido?

r—— o
g = PO
Network process to application 1.
DNS, WWW/HTTP; P2P, EMAIL/POP, SMTE, Te[net,Fr? _\0{\
| = e
1 X2
"fL S
o h = h Q(_s 3
Data representatlnn and encryptmn 6 -

Interhost communication

End-to-end

tions and reliability

- . o
'?’ .

Path determination and logical addressing
IP, ARP, IPsec, ICMP, IGMP, OSPF

Em sequida, passamos para a Camada de Enlace, em que os pacotes sao transformados em frames
ou quadros para redes especificas. Ela estabelece também uma conexdao entre dois nos
adjacentes sobre a Camada Fisica, permitindo uma comunicacao virtualmente livre de erros
entre esses nos. Além disso, ele adiciona o endereco fisico do n6 de origem e do né de destino

(Endereco MAC). Vejamos:

Network process to application

DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Te[net,Fﬁ’

ir*h

@l
Data representat]nn and en:ryptmn

Interhost communication

End-to-end connections and rellabilit i

Path determination and logical addressing
IP, ARP, IPsec; ICMP, IGMP, OSPF

Physical addressing

ok
] »
&/ mr 3 »@\'\
: S—— QB

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,

Frame Relay, HDLC, BPP, Q.921, Token Ring
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Por fim, chegamos a Camada Fisica, que transforma os frames em bits e finalmente os envia
1 1
para a rede. Pode ser por meio daquele cabinho azul do computador, wi-fi, radio, entre outros.

%, SMTP, Telnet, FTP _ ‘ ;
= --?~ = hd 4 w w hqﬁ

Data representaﬂon and encryptmn

M
- S S o

Path determination and logical addressing
1P, ARP, IPsec; ICMP, |GMP, OSPF

\

¥ &
A

XTM, HDP, Fibre Channel,

Media, signal, and binary transmission

A partir dai, ficou facil! Se for em uma rede cabeada, os bits passam da placa de rede do seu
computador para o cabo azul, que passa para o seu roteador, que passa para o provedor de internet,
que passa para o seu provedor de e-mail, que passa para o provedor de e-mail do seu amigo que
passa para o roteador dele, que passa para o cabo azul dele, que passa para a placa de rede dele...

Ufa! Cansaram? &

1S0 07300W

0YOYLNIStdY
0¥dyardy

LT /H, ,

= BRIDGE CCESS POINT .
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SWITCH
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E, finalmente, n6s comecamos todo esse processo, porém agora de forma invertida: iniciando
na camada fisica da maquina de destino até chegar a camada de aplicacao e o seu amigo clicar
para ler o e-mail que vocé enviou. Eu falei que ia ser legal, ndo falei? Galera, claro que eu fizalgumas
simplificacbes nessa explicacdao, mas ndo se preocupem porque alguns desses detalhes ndo serdo
tema de prova.

Por fim, nds vimos na aula anterior os principais dispositivos de rede. Agora vejam na imagem em
que camada trabalha cada um desses dispositivos. E importante notar que cada dispositivo
trabalha em uma camada principal, mas todos trabalham nas camadas abaixo de sua principal. Em
outras palavras, as camadas sdo acumulativas —um roteador trabalha com foco na camada de rede,
mas também trabalha — em algum nivel — nas camadas fisica e de enlace. Certinho?

Aplicacio Aplicacao
Gateway
Transporte Transporte
Roteador ou
Rede Switch de camada trés Rede
Bridge ou
Enlace Switch de camada dois Enlace
Fisica Repektlljg)r ou Fisica
Hub passivo

(PC/AL - 2012) O modelo OSI (Open Systems Interconnection), um conjunto de
protocolos destinados ao projeto de sistemas de redes, possibilita a comunicagao entre
todos os tipos de sistemas de computadores.

Comentarios: Modelo OSI é uma referéncia conceitual, uma abstragdo tedrica sobre o projeto de sistemas de redes. Ele ndo é
um conjunto de protocolos, apesar de ser possivel encontrar os protocolos correspondentes a fun¢do de cada camada (Errado).

(JUCEPAR/PR - 2016) Os protocolos HTTP, DNS, FTP e Telnet no modelo OSI operam
na camada:

a) De Transporte

b) De Aplicagao

¢) De Link de Dados
d) De Rede

e) De Sessao

Comentarios: todos esses protocolos operam na Camada de Aplicagao (Letra B).

(TJ/SP —2012) As arquiteturas em camadas para rede de computadores, como o modelo
OSI (Open System Interconnection), permitem dividir a complexidade do sistema de
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redes em camadas de atividades e servicos. No modelo OS], a atividade de roteamento
dos pacotes pelas redes é de responsabilidade da camada:

a)1
b) 2
Q)3
d) 4
e)5

Comentarios: roteamento de pacotes é atividade da camada de redes — 3 (Letra C).
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Arquitetura TCP/IP

INCIDENCIA EM PROVA: ALTA

No6s acabamos de ver em detalhes o Modelo OSI e descobrimos que — apesar de ser um modelo
conceitual bastante interessante e de facilitar o entendimento da comunicacao entre redes —ele é
apenas um modelo teodrico utilizado didaticamente para mostrar o funcionamento ideal da
comunica¢do de dados em uma rede de computadores. Ele ndao & uma tecnologia, nem um
conjunto de protocolos, nem um software e, na pratica, ele s6 tem utilidade pedagdgica.

Na pratica, o que é utilizado é a Arquitetura ou Pilha TCP/IP. Essa arquitetura foi desenvolvida —na
verdade — antes do Modelo OSI. Dessa forma, as camadas que nds veremos a seguir nao
correspondem exatamente aquelas do Modelo OSI. O que é essa Arquitetura TCP/IP, Diego? Trata-
se de um conjunto de protocolos e camadas utilizados para conectar varias redes diferentes de
maneira uniforme - é o conjunto padrao de protocolos da Internet.

MODELO 0Sl ARQUITETURA TCP/IP TCP/IP HIBRIDA
1 APLICAGAO

1 APRESENTAGAO

APLICAGAO

APLICAGAD

DADOS

TRANSPORTE
INTERNET

FRrAMES DATAGRAMA SEGMENTO

ENLACE
(ACESSO A REDE)

BITS

A quantidade e nome das camadas apresentada acima para a Arquitetura TCP/IP foi baseada
na documentacao oficial (RFC 1122)*. No entanto, alguns autores modelam essa arquitetura com
trés, quatro ou cinco camadas de nomes bastante diversos. Observem que ela condensa as camadas
de aplicagdo, apresentagao e sessao na camada de aplicacao. Ademais, ela condensa a camada
fisica e de enlace na camada de enlace e chama a camada de rede de internet.

1 0 projeto original do TCP/IP prevé quatro camadas (conforme a RFC 1122). Apesar disso, como os modelos TCP/IP e OSI ndo combinam, ha autores
que defendem uma arquitetura hibrida de cinco camadas: fisica, enlace, rede, transporte e aplicagdo.
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TRANSMISSION PROTOCOL PROTOCOL

/1P

CONTROL INTERNET

: Eventualmente, quando um servidor — uma maquina especializada — fornece :
i eminentemente os servicos de um protocolo, é comum chamar esse servidor pelo
i nome do protocolo que ele implementa. Logo, temos que: :

Um servidor que fornece servigos de apresentacdao de paginas web pode ser
chamado de Servidor HTTP; '

= Um servidor que fornece servicos de envio de e-mails pode ser chamado de
Servidor SMTP;

= Um servidor que fornece servigos de tradu¢ao de dominios pode ser chamado
i de Servidor DNS; :

! = Um servidor que fornece servicos de transferéncia de arquivos pode serg
:  chamado de Servidor FTP. :

(Policia Federal — 2009) Na tecnologia TCP/IP, usada na Internet, um arquivo, ao ser
transferido, é transferido inteiro (sem ser dividido em varios pedacos), e transita sempre
por uma Unica rota entre os computadores de origem e de destino, sempre que ocorre
uma transmissao.

Comentarios: ele é fragmentado em pequenos pacotes e transita por rotas diversas entre os computadores de origem e destino
(Errado).
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Principais Protocolos

PRINCIPAIS
PROTOCOLOS

“REDE

Protocolos da Camada de Rede

IP (INTERNET PROTOCOL)

Vamos explicar esse protocolo com varias analogias para que vocés consigam compreender. O
significa essa sigla? Significa Internet Protocol ou Protocolo de Internet. Vamos traduzir também
Internet? Inter significa entre e net significa rede, logo Internet significa entre redes. Agora vamos
juntar tudo isso e dar um significado! IP & um protocolo — um conjunto de normas, padroes e
convengoes — para comunicacao entre redes. Opa... ja comecou a ficar mais claro!

Pode-se afirmar que IP é o protocolo de distribuicao de pacotes nao confiavel, de melhor
esforco e sem conexao, que forma a base da internet. O que significam esses conceitos?

Galera, se nds fossemos fazer uma analogia, o IP seria como o
motorista dos Correios. Ele é aquele cara que ja dirigiu pelo Brasil
inteiro e conhece as melhores rodovias e rotas para entregar os
pacotes aos seus destinatarios. Esse cara é muito gente fina e vai
tentar fazer o maximo possivel para realizar a entrega, mas
infelizmente ele ndo consegue garantir que ela ocorrera.

Imaginem que futuramente ocorra uma outra greve dos caminhoneiros! Pode acontecer de o nosso
motorista (IP) tentar passar por uma rota, mas ela estar bloqueada. Pode ser que ele tente outra



Aula 01

rota, mas ela também pode estar bloqueada. Nesse caso, ele infelizmente pode atrasar a entrega
dos pacotes! Pode acontecer pior que isso: imagine que o caminhdo seja assaltado e ladroes levem
todos os pacotes. Nesse caso, ele também nao consequird entregar os pacotes!

Dessa forma, por mais que ele se esforce (e ele é esfor¢cado), ele nao é capaz de garantir que a
entrega sera realizada. Por conta disso, ele € um protocolo nao confiavel, mas & de melhor
esforco (best-effort). E por que ele é um protocolo sem conexdo? Esse eu vou explicar no proximo
topico, quando estivermos falando sobre o TCP! Vamos continuar... antigamente, para enviar uma
informacao a outra pessoa, eu utilizava o servigo de correspondéncias.

Eu pegava um pedaco de papel, escrevia diversas informacdes,

+ | 0-3 4-7 &-15 16-18 [ 19-31
oo [Famanno so| oo servgo s | commers | COlOC@VA dentro de um envelope com enderego de origem e
copeenlo [Coono Perve ™) e enderego de destino. Na internet, ocorre de maneira
: TempmW_De;e:mmmPmm H;kor;f bastante similar: as informac¢des que eu desejo transmitir
" e — sao encapsuladas dentro de um envelope chamado Pacote
128 Enderego destno IP, que contém necessariamente um endereco IP de origem
0 e e um endereco IP de destino. A imagem ao lado apresenta o
192 Dedos formato de um Pacote IP. Notem que os dados em si sé estdo
no final, antes existem diversas informacdes acessorias.

O Protocolo IP é responsavel por especificar o formato desse Pacote IP que trafegara entre
roteadores e sistemas finais. Vamos voltar para a nossa metafora: meu envelope (Pacote IP) pode
conter diversas informacdes acessorias! Quais? Eu posso carimbar esse envelope como
confidencial; posso informar o tipo de conteudo do envelope (arquivo, e-mail, audio, etc). Assim, o
pacote contera os dados em si, mais um cabegalho com informacdes que facilitem a entrega.

Agora uma pergunta: eu posso enviar um processo com 50.000 pdginas pelos Correios? Posso! No
entanto, os Correios ndo vao consegquir colocar 50.000 paginas dentro de um Unico envelope!

Os Correios impdem um tamanho limite para o pacote que ele é
capaz de transportar, da mesma forma que existe um tamanho
limite para o pacote IP. E qual é o tamanho, Diego? Esse limite é de
64 Kb! Caraca, professor... por que tdo pequeno? Galera, quando a
internet foi criada, isso era uma quantidade absurda de informacao.
Vejam essa imagem ao lado: isso é um HD de 1960 capaz de
armazenar estrondosos 5 Mb de informacao. Incrivel, ndo? Claro que
ndo é mais assim hoje em dia. Uma foto tirada pelo celular possui
cercade 6.4 Mb (= 6400 Kb). E se eu quiser enviar essa foto para outra
pessoa, cabera tudo em um pacote? Jamais! O IP tera que dividir a
foto em pacotes de 64 Kb. Como 6400 Kb dividido por 64 Kb é 100,
teremos que dividir a foto em 100 pacotinhos e envia-los um a um.

O endereco IP define de forma Unica e universal a conexao de um dispositivo (Ex: um
computador ou um roteador). Eles sdo exclusivos no sentido de que cada endereco define uma
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Unica conexao com a Internet — dois dispositivos jamais podem ter o mesmo endere¢o ao mesmo
tempo na mesma rede. Além disso, eles sdo universais no sentido de que o sistema de
enderegamento tem de ser aceito por qualquer host (maquina) que queira se conectar a Internet.

Esses sdao — portanto — os fundamentos basicos desse protocolo! Agora vamos falar um pouquinho
sobre enderecamento e versdes. Pessoal, nds dissemos varias vezes durante a aula que os
computadores de uma rede possuem um endereco ldgico chamado Endereco IP. Da mesma forma
que um carteiro precisa saber o CEP de uma casa, o protocolo IP precisa saber o endereco IP de
uma maquina para entregar os dados destinados a ela.

E como é esse endereco? Existem duas notacoes predominantes de endereco IP: Octetos Binarios
ou Decimal Pontuada. Antes de prossequir, vamos falar um pouco sobre numeragao...

(o)

ESCLARECENDO!

! Existem diversos sistemas de numeracdo! Seres humanos utilizam um sistema de
numeracdo decimal, isto é, nés fazemos contas utilizando dez digitos (0, 1, 2, 3,4, 5,6, 7, 8
e 9). J4 os computadores utilizam um sistema de numeracdo bindria, isto é, eles fazem
contas utilizando apenas dois digitos (0 e 1) — o nome desse digito bindrio é Bit (do inglés,
Binary Digit). E possivel converter nimeros de um sistema para outro sem nenhum
inconveniente. Vejam abaixo o nimero 123 em outros sistemas numéricos: :

| SISTEMA DECIMAL SISTEMA HEXADECIMAL SISTEMA OCTAL SISTEMA BINARIO |
123 7B 173

01111011

O IPv4 (Versao 4) basicamente possui 32 bits de comprimento. Esses 32 bits geralmente sao
divididos em 4 octetos. O que é um octeto, Diego? E um conjunto de 8 bits ou 1 byte!

ENDERECO IP COM NOTACAO DE OCTETOS BINARIOS

10101010 01010101 11100111 10111101

Galera, usar endereco em bits pode acabar incorrendo em erros. Como sé tem o e 1, se vocé tem
miopia, pode acabar errando. Puxado, concordam? Pois &€, mas alguém teve a brilhante ideia de
converter esses numeros do sistema binario para o sistema decimal. Dessa forma, cada octeto
em bindrio pode ir de 0 a 255 em decimal — vocé nunca vai encontrar um numero que ndo esteja
nessa extensdo. Se convertermos os numeros da tabela acima para decimal, fica assim:

ENDEREGO IP COM NOTAGAO DECIMAL PONTUADA

170 . 85 . 231 . 189
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(PC/SP —2017) Assinale a sequéncia numérica abaixo que pode representar o Endereco

IP (Internet Protocol) valido de um microcomputador em uma rede:

a) 10.260.25.200

b) 10.35.29.129

C) 10.0.40.290

d) 10.0.290.129
e) 10.35.260.290

Comentarios: ele varia de 0 a 255. O octeto bindrio 00000000 é 0 em decimal e o octeto bindrio 11111111 é 255 em decimal. (a) Errado, 260 >
255; (b) Correto; () 290 > 255; (d) 290 > 255; (€) 260 e 290 > 255 (Letra B).

Professor, estd tudo muito abstrato! Vocé pode dar um exemplo? Claro! Para tal, eu vou propor um
exercicio para vocés: eu quero que vocés pressionem simultaneamente as teclas Windows + R.

Abrir:

Executar

Digite o nome de um programa, pasta, docurnento ou
recurso da Internet e o Windows o abrird para vocé.

Cancelar Procurar...

Executar

Abrir:

Digite o nome de um programa, pasta, decumente ou
recurso da Internet & o Windows o abrird para vocé.

Cancelar

Procurar...

Quando vocés fizerem isso, aparecera essa imagem da esquerda. Eu quero, entdo, que vocés

escrevam o comando cmd conforme vemos na imagem da direita.

BN CHWINDOWS\systern32\emd.exe

Notem que sera exibida essa janela da esquerda. Em sequida, eu quero que vocés escrevam o

comando ipconfig conforme vemos na janela da direita. No meu caso, foi exibido:
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EH Selecionar CAWINDOWS\system32iemd.exe — O *

Eu destaquei em branco uma informacao importante. O que, professor? Esse é o meu Endereco IPvy:
192.168.0.17! Logo, se alguém quiser me encontrar, esse é o endereco l6gico do meu computador
na Internet. Agora tem um porém... o meu endereco IP nao é fixo! Como assim, Diego? Pois é...
cada vez que eu me conecto a internet, é atribuido um novo endereco IP a minha maquina. No meu
caso, eu possuo um IP dinamico! Nao entendi bulhufas...

Na Internet, vocé pode ter dois tipos de endereco IP: Estatico ou Dinamico. O primeiro, também
chamado de fixo, é um endereco que ndo muda — ele é bem pouco utilizado, sendo mais comuns
em magquinas servidoras do que em maquinas clientes (Ex: IP do Estratégia Concursos). Ja o
segundo é um endereco que é modificado a cada conexdao — ele é bem mais utilizado,
principalmente em redes domésticas como em uma casa ou em um escritorio.

Além disso, é importante entender que esses enderecos nao sao aleatorios — existem diversas
regras que devem ser obedecidas para cada endere¢o. Uma delas é o enderecamento com classes.
O que é isso, Diego? Galera, nds ja vimos quem um endereco IPv4 possui 32 bits e ja sabemos que
um bit s pode ter dois valores (o ou 1). Logo, existem quantos endere¢os possiveis? 232 ou
4.294.967.296 possibilidades.

Diante de tantos numeros, foram criadas diversas regras para realizar o enderecamento de um
IP. Uma delas busca dividir o espago de enderecos possiveis em cinco classes: A, B, C, D e E. Logo,
todo e qualquer IP do universo pode ser classificado em uma dessas cinco classes. E como eu faco
para descobrir, professor? E extremamente simples: basta analisar o primeiro nimero (na notacdo
decimal pontuada). Eles sequem a seguinte tabela:

120CTETO CLASSE UTILIZAGAO

0A127* A Inicialmente destinado a grandes organizagdes.
128 A1ga B Inicialmente destinado a organiza¢des de médio porte.
192 A 223 C Inicialmente destinado a pequenas organizacoes.
224 A 239 D Inicialmente destinado a reservado para multicast.
240 A 255 E Inicialmente destinado a reservado para testes.

! Na verdade, enderecos iniciados por 0 ndo podem ser utilizados na internet porque sdo enderecos de loopback (reservado para testes) e enderecos
iniciados por 127 também ndo porque sdo enderegos de localhost (reservado para acesso a maquina local). Ndo precisamos entrar em detalhes...
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Como interpreta essa tabela? Muito facil! Se o primeiro numero de um endereco IP for de 1a 126, ele
serd da Classe A — geralmente utilizado por grandes organizacdes; se for de 128 a 191, ele sera da
Classe B — geralmente utilizado por organizagdes de médio porte; se for e 192 a 223, ele serd da
Classe C — geralmente utilizado por pequenas organizagoes; se for de 224 a 239, serd da Classe D —
reservado para multicast; e se for de 240 a 254, sera da Classe E — reservado para testes.

Nos vimos acima que existem mais de 4.3 bilhdes de possibilidades de Enderecos IP, no entanto
esse valor € bem menor na pratica. Enderecos de Classe D e Classe E ndo podem ser utilizados na
internet. Além disso, varios endere¢os sao proprietarios ou reservados para alguma organizacao.
Vocés sabiam que a Apple é dona de todo IP que se inicia pelo numero 17 e a Ford de todo IP que se
inicia por 19? Pois é... apenas cerca de metade dos enderecos podem realmente ser utilizados.

O IPv4 foi implementado em 1983, quando a internet ainda estava engatinhando. Nenhum
engenheiro de redes imaginou que teriamos em pouco tempo uma quantidade tao absurda de
equipamentos no mundo acessando a internet. Nos estadvamos avancando em maxima velocidade
ao esgotamento total de enderecos IP. Era evidente: enderecos nao sao infinitos — eles sao
recursos escassos como qualquer outro...

Agora eu preciso fazer uma pequena confissdo: eu menti para vocés duas paginas atras! Quando,
Diego? Quando eu mostrei o endereco na janelinha preta...

| ~
1

Aquele endereco ndo era meu endereco IP real! Como assim, professor? Pessoal, todo dispositivo
em uma mesma rede necessita de um Endereco IP Unico — ndao podem existir dois dispositivos
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com o mesmo Endereco IP! No entanto, com o passar dos anos a quantidade de dispositivos
conectados a internet aumentou assustadoramente. Por exemplo: na minha casa, ha dois
smartphones, um computador, dois notebooks, um tablet e um smartwatch.

S6 na minha casa ha sete dispositivos conectados a internet. E na casa do vizinho? E no condominio?
E no bairro? E na cidade? E no pais? E no mundo? Lembrando que o mundo esta chegando em breve
a uma populagdo de 8 bilhdes de pessoas — quatro vezes mais do que a quantidade efetiva de
enderecos disponiveis. Algo precisava ser feito antes que chegassemos ao total esgotamento de
enderecos.

Pessoal, os engenheiros tiveram que quebrar a cabeca para conseguir uma solucdo para esse
problema. E como eles fizeram, Diego? Cara, eles resolveram de uma maneira genial! Pensa comigo:
uma coisa é a rede doméstica privada na sua casa/escritorio e outra coisa é a rede mundial de
computadores (Internet). Logo, os engenheiros padronizaram algumas faixas de enderegos que
deveriam ser utilizados exclusivamente para redes privadas.

Professor, eles reduziram mais ainda a quantidade de enderecos efetivamente possiveis na internet?
Sim —parece contraditorio, mas vocés vao entender. Todo Endereco IP que estivesse dentro dessa
faixa que eles convencionaram nao poderiam ser utilizados na internet — eles s6 poderiam ser
utilizados em redes internas. Que valores sdo esses? Na tabela a sequir, nds podemos ver quais sao
essas faixas de enderecos:

CLASSE FAIXA DE ENDEREGOS PARA REDES PRIVADAS

10.0.0.0 até 10.255.255.255

“ 172.16.0.0 até 172.31.255.255

192.168.0.0 até 192.168.255.255

05367 .= Professor, ainda ndo entendi por que vocé disse que mentiu? Pessoal,
Wik KitDiego eu disse algumas paginas atras que o meu IP era 192.168.0.17.
Facam-me um favor: confiram agora na tabela anterior se esse
KAt i Nl endereco informado esta presente em alguma dessas faixas! Ora,
esta dentro da Classe C! Logo, eu ndo menti exatamente para vocés
Conexdo Automatica C . . .
— eu apenas informei qual era o meu endereco IP dentro da minha
" . rede doméstica — esse endereco é chamado de IP Privado ou Local!
odo de Economia de Dados
0O Modo de Economia de Dados ajuda os apps do iPhone a
reduzir o uso de dados da rede
s e Para deixar mais claro ainda, eu olhei nas configura¢des de rede do
Configirer 1P P—— meu smartphone para descobrir qual era o IP dele: 192.168.0.20.
Enderego P w210s020 | Como meu celular esta conectado na minha wi-fi, ele faz parte da
Méscara de Sub-rede 50550550 | minha rede domeéstica, logo esse também possui um IP Privado
Roteador 26501 | ou Local. Em outras palavras, eu possuo sete equipamentos na

minha casa e cada um possui um endere¢o privado diferente.
— Professor, eu ainda nédo entendi...
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Galera, a imagem ao lado representa a
configuracao basica da maioria das redes que

temos em nossas casas. No caso, existem - @l
quatro dispositivos diferentes conectados a um ¢ meme =
equipamento que faz o papel de ::m"
modem/roteador e que se conecta a internet. ModemiRoteador

L
y
£
y

Veja se na sua casa ndo é dessa maneira...

Na minha casa é exatamente assim: um computador e dois notebooks estdao conectados via cabo
ao modem/roteador e os outros dispositivos também estdo conectados a ele, porém via wi-fi. Note
que eu disse que o endereco do meu computador era 192.168.0.17 e o endere¢o do meu
smartphone era 192.168.0.20. Ambos esses enderecos estiao dentro da faixa de enderecos
privados, logo eles nao existem na internet — existem apenas na rede interna.

Vocés sabem que todo dispositivo em uma rede precisa ter um endereco IP. Ora, o modem/roteador
ndo é um dispositivo? Sim, logo ele precisa ter um endere¢o IP! Sabe qual é o endereco dele?
189.6.109.248. Notem que ndo se trata de um endereco privado e, sim, publico. Entdo, a minha
rede tem sete equipamentos — cada um com seu endereco pertencente a faixa de enderecos
privados; e meu roteador é o Unico com um endereco pertencente a faixa de enderecos publicos.

Legal, mas como eu faco para que meus equipamentos se comuniquem com a internet se o endere¢o
deles é privado, portanto ndo existe na internet? Agora vem a sacada genial dos engenheiros de
redes. Eles inventaram um software/protocolo chamado Network Address Translation (NAT). Ele
permite a um usuario ter internamente em sua rede doméstica uma grande quantidade de
enderecos privados e, externamente, possuir apenas um endereco publico.

Dessa forma, qualquer rede doméstica pode utilizar um endereco da faixa de enderecos
privados sem a necessidade de pedir permissao para provedores de internet. Capiche? Eu disse
para vocés diversas vezes que nao podem existir equipamentos com o mesmo endereco IP em uma
mesma rede. Ora, se meu computador é 192.168.0.17 na minha rede local e o seu também ¢
192.168.0.17 na sua rede local, ndo ha nenhum problema porque estamos em redes diferentes.

Logo, sempre que um pacote de dados sai da rede privada para a internet, ele tem seu endereco de
origem substituido pelo enderego do roteador:

Site usando enderecos privados

! Roteador NAT

@ 200.245.8 Hieraet
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Na imagem acima, existem 20 equipamentos cujos enderecos privados variam do 172.18.3.1 até
172.18.3.20. No entanto, sempre que qualquer pacote sai dessa rede a partir de qualquer
equipamento e acessa a internet, ele sai com um Unico endereco publico: 200.24.5.8. Dados
proveniente da internet para os equipamentos da rede interna sofrem o processo inverso — o
endereco publico é substituido pelo endereco privado especifico da maquina destinataria.

Professor, como ele sabe para qual mdquina deve enviar o dado?Paratal, o NAT armazena uma tabela
de tradugdo (NAT é Network Address Translation ou Traducao de Enderecos de Rede):

Origem: 172.18.3.1 Origem: 200.24.5.8

Internet

._
ﬁ?l:l;

Destino: 172.18.3.1 Destino: 200.24.5.8

A tabela de tradugdo apresenta apenas duas colunas: o endereco privado e o endereco publico.
Quando um pacote de dados sai darede interna para arede publica (internet), o roteador armazena
na tabela tanto o endereco de origem (privado) quanto o endereco de destino (publico). Quando a
magquina de destino envia uma resposta para a maquina da rede interna, o roteador consulta a
tabela e descobre o endereco privado que deve receber os dados.

Destino: 25.8.2.10
Origem: 172.18.3.1

Destino: 25.8.2.10

\ \ Origem: 200.24.5.8
L\ [T" =

> 172.18.3.1 25.8.2.10 —=

[ =

Tabela de traducio

Privada Externo

Destino: 200.24.5.8
Origem: 25.8.2.10

< ']

/i
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Na imagem acima, um pacote de dados sai da rede interna com endereco privado de origem
172.18.3.1 com destino a maquina da rede externa com endereco publico de destino 25.8.2.10.
Quando ele passa pelo roteador, o NAT armazena na tabela o endereco privado/interno e o
enderego publico/externo. Note também que ao passar pelo roteador, o endere¢o de origem muda
de 172.18.3.1 para 200.24.5.8, porque esse é o endereco do roteador.

Na volta, um pacote de dados cujo endereco publico de origem é 25.8.2.10 tem como enderego de
destino 200.24.5.8. Quando esse pacote chega ao roteador, o NAT consulta quem havia enviado
dados para o endere¢o 25.8.2.10 e descobre que havia sido a maquina da rede interna cujo enderego
privado era 172.18.3.1, logo ele substitui o endereco do roteador 200.24.5.8 por 172.18.3.1. Com
isso, nds aumentamos absurdamente a quantidade de equipamentos sem esgotar os enderecos.

Professor, ha uma maneira de descobrir meu IP publico? Sim, basta acessar www.whatismyip.com.
Vejam que esse site informa que meu IP publico é: 189.6.109.248.

WhatlsMylP.com

Your Public IPv6 is: 2804:14¢:6585:583f.9db5:1649:eb4c:f8d0

Your IPv4 is: 189.6.109.248
Location: Sao Paulo, SP BR @
ISP: Claro S.A.

Hide your IP information with a VPN

Em suma: o NAT é responsavel por traduzir enderecos privados (que existem apenas dentro de
redes internas) para enderecos publicos (que existem na internet).
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(Policia Federal — 2028) Marta utiliza uma estacao de trabalho que executa o sistema
operacional Windows 10 e esta conectada a rede local da empresa em que ela trabalha.
Ela acessa usualmente os sitios da intranet da empresa e também sitios da Internet
publica. Apds navegar por varios sitios, Marta verificou o histérico de navegacgdo e
identificou que um dos sitios acessados com sucesso por meio do protocolo HTTP tinha
o endereco 172.20.1.1.

Tendo como referéncia essa situacao hipotética, julgue o item a sequir.

O endereco 172.20.1.1 identificado por Marta é o endereco IPv4 de um servidor web na
Internet publica.

Comentarios: 172.20.1.1 é endereco privado, ou seja, é reservado especificamente para uso em redes internas. Como eu sei
disso? Esse endereco esta na faixa entre 172.16.x.x e .172.31.x.x. Dessa forma, ele jamais poderia ser o endere¢o de um servidor
web na Internet Publica. Caso isso fosse verdade, esse servidor web jamais poderia ser acessado pela internet (Errado).

(TJ/SP —2012) O uso de um endereco IP real para os computadores de uma rede local é
dispendioso e torna os computadores mais vulneraveis aos ataques com o objetivo de
quebra da seguranca. Para minimizar esse problema, pode-se utilizar o esquema de IPs
virtuais para os computadores de uma rede local. Para isso, é necessario o uso de um
recurso de rede denominado:

a) MIB. b) NAT. c) DNS. d) DHCP. e) LDAP.

Comentarios: quem cria um IP virtual para computadores de uma rede local € o NAT (Letra B).

Apesar de todas as solu¢des de curto prazo (Ex: DHCP, NAT, etc), o esgotamento de enderecos
ainda é um problema de longo prazo para a Internet. Esse e outros problemas no protocolo IP em
si — como a falta de tratamento especifico para transmissao de audio e video em tempo real e a
criptografia/autenticacdo de dados para algumas aplicagbes — tém sido a motivagdo para o
surgimento do IPv6 (IP Versao 6).

(MPE/RN - 2010) A Internet ndo foi originalmente projetada para lidar com um numero
extremamente grande de usuarios. Como o nUmero de pessoas com acesso a Internet
aumentou de maneira explosiva, o mundo esta ficando sem enderecos IP disponiveis.
Para resolver esse problema esta sendo implantado o:

a) IPvg b) IPVPLUS ¢) IPMAX d) IPv6 e) IPv8

Comentarios: quem busca resolver o problema de escassez de endereco IP é o IPv6 (Letra D).
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A nova versdo possui 128 Bits, logo temos até 2128 possiveis enderecos ou 340 undecilhdes de
enderecos ou 340.282.366.920.938.000.000.000.000.000. 000.000.000 de enderecos!

No IPv4, decidiu-se utilizar uma representacao decimal de 32 bits para facilitar a configuracao!
Ainda que fizéssemos isso com o IPv6, teriamos uma quantidade imensa de numeros. Dessa forma,
optou-se por utilizar uma representacao com hexadecimal, que necessita de todos os nUmeros e
mais algumas letras: o, 1, 2,3, 4, 5, 6,7, 8,9, A, B, C, D, E, F. Dividem-se 128 Bits em 8 grupos de 16
Bits (secao de 4 hexadecimais), separados por dois-pontos.

128 bits = 16 bytes = 32 digitos hexadecimais

1111110111101100 oo IT11111111111111

FDEC [a| 0074 |[a| 0000 |af 0000 |[af 0000 |a| BOFF || 0000 (a| FFFF

O IPv6 nao possui o conceito de classes e nem endereco de broadcast. Além disso, como o
endere¢o ainda fica grande com o hexadecimal, ha algumas formas de abreviar: zeros nao
significativos de uma secdo (quatro digitos entre dois-pontos) podem ser omitidos, sendo que
apenas os zeros nao significativos podem ser omitidos e, ndo, os zeros significativos. Na tabela
abaixo, temos um exemplo:

ENDERECO ORIGINAL

FDEC:0074:0000:0000:0000:BoFF:0000:FFFo

ENDERECO ABREVIADO

FDEC:74:0:0:0:BoFF:0:FFFo

ENDERECO MAIS ABREVIADO

FDEC:74::BoFF:0:FFFo

Usando-se essa forma de abrevia¢do, 0074 pode ser escrito como 74, 00ooF como F e 0000 como o.
Observe que se tivéssemos o nUmero 3210, por exemplo, ndo poderia ser abreviado. Outras formas
de abreviagbes sdo possiveis se existirem secOes consecutivas formadas somente por zeros.
Podemos eliminar todos os zeros e substitui-los por um dois-pontos duplo. Note que esse tipo
de abrevia¢do é permitido apenas uma vez por endereco (Ex: ndo pode 2001:C00::5400::9).

Se existirem duas ocorréncias de secoes de zeros, apenas uma delas pode ser abreviada. A
reexpansdo do endereco abreviado é muito simples: devemos alinhar as partes ndo abreviadas e
inserir zeros para obter o endereco original expandido. E interessante notar também que o IPv6
permite também o endere¢amento local, isto é, enderecos usados em redes privadas. Por fim, o
IPv6 ndo pode se comunicar diretamente com o IPv4, mas existe diversas estratégias indiretas.
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ENDERECO ORIGINAL

2001:0C00:0000 :0000:5400:0000:0000:0009

ENDERECO ABREVIADO

2001:C00:0:0:5400:0:0:9

ENDERECO MAIS ABREVIADO

2001:C00::5400:0:0:9 OU 2001:C00:0:0:5400::9

NAO PODE SER ABREVIADO

2001:C00::5400::9

(CRP - 2° Regiao (PE) — 2018) Os computadores em redes IPv6 sdo identificados por um
conjunto de algarismos conhecidos como enderecos IP. Considerando essa informacao,
assinale a alternativa que apresenta um endereco IPv6 incorreto.

a) 2001:0DH8:000:000:130G:000:000:140B
b) 2001:DB8:0:54::

¢) 2001:DB8:0:0:130F::140B

d) 2001:DB8:0:54:0:0:0:0

e) 2001:DB8::130F:0:0:140B

Comentarios: (a) Errado, ndo existe G ou H em Hexadecimal (e ndo é permitido 00o) —todos os outros estdo perfeitos (Letra A).
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ICMP (INTERNET CONTROL MESSAGE PROTOCOL)

INCIDENCIA EM PROVA: BAIXISSIMA

Nos ja sabemos que o protocolo IP fornece servicos ndo confiaveis de entrega de pacotes. Ele foi
projetado dessa forma para utilizar os recursos da rede de forma mais eficiente, oferecendo servicos
de entrega de melhor esforco que possibilitam encaminhar um pacote desde sua origem até seu
destino final. No entanto, ele apresenta duas deficiéncias: falta de controle de erros e falta de
mecanismos de notificacao de erros.

Agora o que acontece quando algo da errado na entrega de um pacote ao destinatdrio? E se um
roteador ndo consequir encontrar um caminho até o destino final? O que acontece se houver um
problema nos cabos de Internet? Estes sao alguns exemplos de situagoes nas quais ocorreram erros!
O protocolo IP nao apresenta mecanismos integrados para notificar erros ao remetente dos
dados. E agora, o que fazer?

O ICMP (Internet Control Message Protocol) foi desenvolvido para suprir essas deficiéncias — ele
€ um protocolo auxiliar do protocolo IP. Trata-se de um protocolo da camada de Internet/Rede da
Arquitetura TCP/IP, sendo utilizado para comunicar a ocorréncia de situagdes anormais na
transferéncia de um pacote, gerando relatorios de erros? a fonte original e respondendo as
consultas a respeito do estado das maquinas da rede e roteadores.

B CAWINDOWS\system32iemd.exe - [m] had

Na imagem acima, eu executo o comando ping. Esse comando utiliza o protocolo ICMP para
verificar a conexao com uma maquina qualquer. Nesse caso, eu tentei acessar o servidor do
Estratégia Concursos em www.estrategiaconcursos.com.br. Notem que ele informa que foram
enviados 4 pacotes para o servidor e 4 foram recebidos, logo ndo houve perda. Ocorreu tudo muito
rapido (média de 171 milissegundos) e foi um sucesso.

(ANAC - 2009) O protocolo ICMP é exemplo de protocolo da camada de aplicagao.

Comentarios: na verdade, ele € um protocolo da Camada de Rede/Internet (Errado).

2 Note que ele ndo € responsavel por corrigir eventuais falhas, apenas comunica-las por meio de relatorios.
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ARP (ADDRESS RESOLUTION PROTOCOL)

INCIDENCIA EM PROVA: BAIXISSIMA

Protocolo da Camada de Rede/Internet, ele é responsavel por manter uma tabela de conversao de
enderegos l6gicos em enderecos fisicos. Vocés devem se lembrar que endereco ldgico é o endereco
IP e endereco fisico é o enderego MAC. Esse protocolo mantém uma tabela de mapeamento
entre enderecos IP (Camada de Rede) e enderecos MAC (Camada de Enlace). Onde eu encontro
essa tabela, professor?

No prompt de comando do sistema operacional, se vocé digitar arp -a, vocé vera a tabela e todas as
suas entradas, conforme imagem a seguir. Note que temos uma coluna com Endereco IP e outra
com Endereco Fisico. Existe também o Reverse ARP (RARP), que é responsavel por fazer o
sentido contrario, isto &, ele mapeia enderecos MAC (Camada de Enlace) para enderecos IP
(Camada de Rede). Notem que o Endereco MAC tem formato XX-XX-XX-XX-XX-XX.

BE CAWINDOWS\system32\cmd exe — O *

(ANP —2013) O ARP (Address Resolution Protocol) é um protocolo de interface entre as
camadas de enlace e rede, permitindo livre escolha de enderegos IP no nivel inferior
(enlace). Ele seria desnecessario se todas as interfaces da rede entendessem o
enderecamento IP.

Comentarios: ele ndo permite a livre escolha de Enderecos IP. Na verdade, dado um Endereco IP, ele é capaz de mapear um
Endereco MAC (Errado).
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Protocolos da Camada de Transporte

TCP (TRANSMISSION CONTROL PROTOCOL)

INCIDENCIA EM PROVA: ALTA

Seus lindos, nos vimos insistentemente que o protocolo IP é nao confiavel, porque ele nao
consegue garantir que as informacoes sejam entregues em perfeito estado, mas existe um cara
que consegue garantir isso — ele se chama Transmission Control Protocol (TCP). Vocés se lembram
do exemplo do motorista do caminhdo dos Correios? Ele ndo garantia a entrega dos pacotes, porque
ele poderia pegar um congestionamento na estrada, poderia ser assaltado, etc.

Agora suponha que o caminhdo do nosso motorista tenha realmente sido assaltado e os ladrdes
levaram seu pacote. Ora, vocé ndo recebera seu pacote! Pergunto: vocé entrara com um processo
contra o motorista ou contra os Correios? A sequnda op¢ao, porque eles sao — como instituicao — os
responsaveis pela entrega e, ndo, o coitado do motorista. Nesse caso, o motorista do caminhao é
o IP e os Correios sao o TCP! Quem garantiu que os dados seriam entregues foi o TCP!

O Protocolo de Controle de Transmissao (TCP) é um protocolo confiavel, pois garante que os
dados serao entregues integros e em ordem. Logo, se eu quero garantir que meu pacote chegara
ao seu destino final, eu devo usar tanto o IP (protocolo que vai levar o pacote por varias redes)
quanto o TCP (que vai garantir a entrega do pacote). Para tal, encapsula-se o TCP dentro do pacote
IP. Isso mesmo! O TCP vai dentro do IP controlando e monitorando tudo...

O IP ndo estabelece um contato com o destino antes de enviar os pacotes; ndo é capaz de garantir
a entrega dos dados; ndo é capaz de predizer quao congestionada esta uma rede; e ndo é capaz
controlar o fluxo de pacotes enviados para o destinatario. Ja o TCP é um protocolo orientado a
conexao e confiavel que faz o controle de congestionamento/fluxo e ainda permite a
comunicacgao fim-a-fim. Vamos entender isso melhor...

TCP E ORIENTADO A CONEXOES

O TCP comunica o destinatario que enviara pacotes antes de envia-los de fato! Como assim,
Diego? Imaginem que eu moro em uma casa pequena e quero me desfazer de algumas coisas para
sobrar mais espaco em casa. Para tal, eu tenho a ideia de armazenar tudo em pacotes e deixa-los
na casa do meu pai — que é bem mais espagosa. Antes de simplesmente enviar os pacotes para o
meu pai, eu entro em contato:

- Oi, pai! Como vocé esta?

- Tudo étimo, filho! O que vocé manda?

- Eu queria te enviar 100 pacotes para armazenar na sua casa. Pode ser?
- Pode, sim! Sem problemas.

- Eu vou comecgar enviando dez pacotes agora. Ok?

- Ok! Estou pronto para receber os dez pacotes agora!
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Vocés podem notar que, antes de enviar os pacotes, eu bati um papo com meu pai e expliquei a
situacdo de forma que ele ficasse preparado. Se eu falasse que iria enviar naquele momento dez
pacotes e meu pai ndo recebesse nada, ele me avisaria que nao havia recebido e eu poderia verificar
o que aconteceu no meio do caminho. Por meio desse mecanismo, é possivel garantir que — ao
final da conexao —todos os pacotes tenham sido recebidos.

De maneira mais técnica, pode-se afirmar que —quando um ponto A quer enviar e receber dados
a um ponto B - os dois estabelecem uma conexao virtual entre eles, depois os dados sao
efetivamente trocados em ambos os sentidos e a conexao é encerrada. Utilizar uma Unica
conexao virtual para uma mensagem inteira facilita o processo de confirmacao de recebimento,
bem como a retransmissao de segmentos perdidos ou corrompidos.

Vocé poderia se perguntar como o TCP (que usa os servigos do IP — um protocolo sem conexao)
pode ser orientado a conexdo. O ponto é que se trata de uma conexao virtual e, ndo, fisica—logo o
TCP opera em um nivel mais alto. Ele utiliza os servi¢os do IP para transmitir segmentos individuais
ao receptor, porém ele controla a conexao emsi. Se um segmento for perdido ou corrompido, ele
sera retransmitido. Professor, como efetivamente ocorre essa conexdo?

O TCP transmite dados no modo full-duplex, logo dois processos estdo aptos a transmitir
segmentos entre si de forma simultanea. Isso implica que cada parte deve inicializar a comunicagao
e obter a aprovacdo da outra parte antes que quaisquer dados possam ser transferidos. No TCP,
uma transmissdo orientada a conexao requer trés fases: estabelecimento da conexao, transferéncia
de dados e encerramento da conexao — esse processo é chamado de Three-Way Handshake.

Clent Server Para estabelecer a conexdo entre uma maquina A e uma maquina
B, amaquina A envia um segmento de controle chamado SYN (que
é como se fosse um “Al6"”); a maquina B envia de volta outro
segmento de controle chamado SYN/ACK (que é como se fosse um
“Al6"” de resposta); entdo a maquina A envia outro segmento de
controle chamado ACK. Pronto... conexao estabelecida!

SYN/ACK

Em seguida, segmentos de dados podem ser trocados! Que segmentos, professor? Lembrem-se que
os dados da camada de aplicacao sdo subdivididos em segmentos pela camada de transporte. Logo,
segmentos de dados serdo trocados, mas o TCP sempre fard a confirmacao de entrega dos dados —
isso o torna mais lento, porém mais confiavel. Ja o UDP ndo estabelece conexdo alguma! Ele envia
os dados: chegou, 6timo; ndo chegou, paciéncia—isso o torna mais rapido, porém menos confiavel.

TCP PERMITE UMA CONEXAO FIM-A-FIM

Imaginem que na rota entre duas grandes capitais brasileiras existam dezenas de cidades. Nds
podemos dizer que entre esses dois pontos existem milhares de caminhos possiveis. O TCP é capaz
de criar uma conexao entre dois processos em uma maquina — fim-a-fim —ignorando quaisquer nds
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intermedidrios que existam entre emissor e destinatario da informacdo e focando-se apenas nos
processos finais. O IP é um protocolo host-a-host e o TCP é um protocolo fim-a-fim.

TCP IMPLEMENTA CONTROLE DE FLUX0

Imaginem que apos varios dias enviando pacotes para o meu pai, eu passo na frente da casa dele e
vejo uma montanha pacotes fora de casa porque ele ainda ndo consequiu abrir espaco para
armazenar os pacotes. Eu posso reduzir meu fluxo e enviar apenas a quantidade que ele consegue
absorver de forma que ele ndo fique sobrecarregado. O controle de fluxo previne o receptor de
ficar sobrecarregado por meio de um mecanismo chamado Janela Deslizante.

TCP IMPLEMENTA CONTROLE DE CONGESTIONAMENTO

Toda vez que meu pai recebe meus pacotes, ele me avisa que os recebeu. Se eu percebo que ele
esta demorando demais para receber os pacotes que eu estou enviando, eu posso concluir — por
exemplo — que o trafego esta intenso e que o caminhao de entrega estd em um congestionamento.
E, assim, posso reduzir a quantidade de pacotes enviados. O controle de congestionamento
previne que a rede fique sobrecarregada.

(ABIN - 2018) O TCP, um protocolo da camada de transporte do TCP/IP, oferece a
aplicacdo solicitante um servico confidvel, orientado a conexao, além de controle de
congestionamento para evitar que outra conexao TCP encha os enlaces e roteadores
entre hospedeiros comunicantes com uma quantidade excessiva de trafego.

Comentarios: TCP realmente é um protocolo da camada de transporte; ele realmente oferece a aplicagdo solicitante um servico
confiavel e orientado a conexao; ele prové controle de congestionamento para evitar que a rede seja transbordada (Correto).

(ABIN - 2018) Ainda que o TCP (Transmission Control Protocol) seja guiado por
conexdes confiaveis, é possivel que ocorram erros no fluxo de baites de um computador
especifico para outro na internet.

Comentarios: TCP nao tolera erros, portanto ndo é possivel (Errado).

Por fim, vamos falar sobre portas! Para tal, vamos fazer uma analogia:
/ imaginem que moram cinco pessoas na sua casa. Para que um carteiro lhe
/ entregue um pacote, ele precisa do seu endereco. No entanto, esse endereco
é compartilhado por toda a sua familia. O carteiro ndo vai entrar na sua casa,
' procurar qual é o seu quarto, bater na sua porta e entregar um pacote
diretamente para vocé.

Nesse sentido, podemos dizer que a sua casa possui um Unico endereco, mas ela possui diversos
quartos, cada um com uma porta de modo que cada morador pode utilizar o servigo dos Correios.
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Agora acompanhem o Tio Diego: imaginem que um pacote de dados viajou o planeta e, por
meio do seu endereco IP, ele finalmente chegou ao seu computador. S6 que o seu computador
possui dezenas de processos diferentes em execucao. E ai, qual deles é o dono do pacote?

= Gerencador de Tartes S Processos, professor? Sim, vamos fazer um
Arauivo Opsbes bl teste! Pressionem de forma simultanea as
Processos Desempenho  Histérico de aplicativos  Inicializar  Usuarios Detalhes Servicos ,
ox|  exl 1ol % teclas CTRL + SHIFT + ESC! Esse atalho abrira
MNome Status CPU Memaéria Disco Rede . o Gerenciador de Ta refas do Windows.
Aplicativos (10) - ~ —
AdobeA:robatRaaderDC(32b... 0% 1357 MB 0 MB/s 0 Mbps Observem que Varlas abas Serao eXIbIdasl
% Ferramenta de Captura 05%  56ME  T9MB/s  OMaps sendo que a primeira delas e a aba de
1“1 Gerenciador de Tarefas 0,1% 2T9MB 0,1 MBfs 0Mbps ~ .
-G' Google Chrome (23) 05% 1.821,3MB 0,1 MB/s DMb:5 processos Nessa aba/ eStarao ||Stados
El Microseft Word (32 bits) (2) (1} 136,6 MB 0 MB/s 0 Mbps d ive rsos processos qUe estéo Sendo
ﬁ Processador de comandos do ... ) 0,5MB 0 MB/s 0 Mbps
B# Processador de comandos do .. 0% 0.5MB 0MB/s 0 Mbps exeCUtadOS atualmente em SeU CompUtador'
© sharex v i6ME  omEs oMb No exemplo ao lado, no meu computador, ha
& Spotify (32 bits) (3) 0 2234 MB 0 MB/s 0 Mbps . . . .
‘Windows Explorer (2) 0,5% 53,7 MB 0,1 MB/s 0 Mbps dez apllcatlvos abertos em prlmelro plano no
Processos em segundo plano (. momento em que eu escrevo essa aula — cada
© ulorent (21 0| TI3MB  OTMESs  OMbps um executando um ou mais processos. Logo,
: ’ um processo é umainstanciade uma aplicagao
Menes detalhes Finalizar tarefa

em execugao em determinado momento.

Quando nos falamos que a camada de transporte é fim-a-fim ou processo-a-processo, significa que
ela pode garantir a entrega de segmentos entre processos rodando em maquinas diferentes —
ignorando nds intermediarios. Se chegam dados a uma maquina, ela ndo consegue saber quem é o
remetente sem saber o numero da porta. Por meio do numero da porta, ela consegue entregar
os segmentos de dados diretamente ao destinatario correto.

Na camada de enlace de dados, nos utilizamos o Endereco MAC; na camada de rede, nos
utilizamos o Endereco IP; ja na camada de transporte, nos utilizamos o Numero da Porta para
entregar dados para um entre varios processos que estejam em execu¢ao no destino. Logo, o
pacote percorreu o mundo inteiro em rotas terrestres e submarinas, chegou no meu computador e
agora precisa saber qual processo deve recebé-lo. Para tal, ele precisa do numero da porta!

Galera, o nUmero da porta de destino é necessario para entrega e o nUmero da porta de origem
é necessario para resposta. Professor, como sdo esses numeros? Cara, sao apenas nUmeros que
variam entre zero e 65535. Cada uma pode ser usada por um programa ou servico diferente, de
forma que — em tese — poderiamos ter até 65536 servigos diferentes ativos simultaneamente em
um mesmo servidor (tudo isso em um Unico Endereco IP)3.

Por exemplo: quando vocé estd acessando uma pagina web por meio de um navegador, essa pagina
web esta armazenada em um servidor em algum lugar do mundo e o navegador esta no seu
computador. O navegador é utilizado para acessar a web e o protocolo padrao da web é o HTTP!

3 A combinagdo do Protocolo + Enderego IP + NUmero da Porta é também chamada de Socket.
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Logo, para que o seu computador troque dados com o servidor que armazena a pagina do
Estratégia Concursos, vocé precisara de uma porta. Vocés se lembram do porqué?

Porque um pacote encontrard o computador ou o servidor, mas nao sabera qual processo é o dono
do pacote. No caso do HTTP, a porta padrao é a 80! Por que exatamente esse numero? Galera, tem
uma organizacao chamada IANA (Internet Assigned Number Authority) responsavel por definir e
controlar algumas portas — ela definiu que a porta do HTTP é a 80! Logo, vamos fazer um ultimo
teste! Tentem acessar o endereco: http://www.estrategiaconcursos.com.br:8o.

Notem que a pagina do Estratégia Concursos abrira normalmente. Agora tentem com um numero
de porta diferente — por exemplo: http://www.estrategiaconcursos.com.br:21.

Nao é possivel acessar esse site

A pagina http://www.estrategiaconcursos.com.br:21/ pode estar temporariamente indisponivel ou pode

ter sido movida permanentemente para um novo endereco da Web.

ERR_UNSAFE_PORT

Vejam que retornara um erro chamado ERR_UNSAFE_PORT. Esse erro é retornado quando vocé
tenta acessar dados utilizando uma porta nao recomendada pelo navegador. Em outras palavras,
vocé esta utilizando a porta errada! Agora para fechar a nossa analogia: o endereco IP contém o
endereco da sua casa, mas é a porta que determinara a qual quarto (processo) pertence o
pacote. Bacana? Entao vamos ver uma listinha com as principais portas...

PROTOCOLO (CAMADA DE APLICAGAD) PROTOCOLO (CAMADA DE TRANSPORTE) NUMERO DA PORTA
FTP

HTTPS TCP 443

TCP 110
TCP 25/587%
TCP 143
TCP 20/21

SMTP

TELNET TCP 23

EM VERMELHO, 0S PROTOCOLOS CUJO NUMERO DE PORTA MAIS CAEM EM PROVA!

4 Via de regra, o padrdo respaldado pela RFC do SMTP é Porta 25. Excepcionalmente, o Brasil adotou a porta 587 para evitar SPAM.
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Galera, ndo precisa se desesperar para decorar todas essas portas! Eu coloquei em vermelho as
principais, mas mesmo essas ndo caem com bastante frequéncia, logo analisem o custo-beneficio
de memorizar esse tipo de assunto. Por fim, € importante falar sobre Data Protocol Unit (DPU)
ou Unidade de Dados de Protocolos. Cada camada possui um nome para sua unidade, um tipo de
comunicagdo e um tipo de enderego (sendo pacote é um termo genérico para qualquer unidade):

CAMADAS |  UNIDADE DE DADOS PADRAO TIPO DE COMUNICAGAO TIPO DE ENDEREGO
m Bits Ponto-a-Ponto -
ENLAC Quadros/Frames Ponto-a-Ponto Endereco Fisico (MAC)

E
Datagramas Host-a-Host Endereco Ldgico (IP)
3

TRANSPORT Segmentos® Fim-a-Fim Endereco de Portas

APRESENTACAD e S i E”dere‘?z’j:ffec"ﬁc°5
APLICAGRO

(DPE/RR - 2015) Um Técnico em Informatica executou um procedimento que fez a
conexao a um servidor na porta TCP 443. Esta € a porta padrdo do protocolo:

a) IPsec
b) HTTP
c) HTTPS
d) SSH
e) SGMP

Comentarios: a porta TCP 443 € a porta padrdo do Protocolo HTTPS (Letra C).

(TRE/BA —2017) O modelo TCP/IP possui uma pilha de protocolos que atua na camada
de transporte das redes de computadores. Nessa camada, a comunicacdo entre
processos finais, por meio de uma conexao virtual, utiliza:

a) o enderecamento com classes.

b) o endereco socket.

c) o paradigma peer-to-peer.

d) o protocolo confidvel UDP (User Datagram Protocol).
e) os protocolos RARP, BOOT e DHCP.

Comentarios: a comunicacdo entre processos finais, por meio de uma conexdo virtual Unica, utiliza o enderego socket —
combinacdo entre Protocolo + Enderego IP + Porta. Nenhum dos outros itens faz qualquer sentido légico (Letra B).

5 UDP, na verdade, é orientado a datagramas.



Aula 01

UDP (USER DATAGRAM PROTOCOL)

INCIDENCIA EM PROVA: BAIXISSIMA

Protocolo da Camada de Transporte, ele fornece um servico de entrega sem conexao e nao-
confiavel (sem controle de fluxo e de congestionamento). Esse protocolo é praticamente o
inverso do anterior — ele ndo adiciona nenhum controle adicional aos servicos de entrega do IP,
exceto pelo fato de implementar a comunicagdo entre processos, em vez da comunicagdo entre
hosts. Ele até realiza alguma verificacdo de erros de erros, mas de forma muito limitada.

Professor, se esse protocolo é tdo simples assim, por que um processo iria querer usd-lo? Com as
desvantagens vém algumas vantagens! Por ser muito simples, ele tem um baixo overhead (trafego
adicional). Se um processo quiser enviar uma pequena mensagem e nao se preocupar muito com
a confiabilidade, o UDP é uma boa escolha. Ele exige menor interacao entre o emissor e o
receptor do que quando utilizamos o TCP.

Alguns contextos especificos ndao se preocupam se um pacote eventualmente for perdido,
duplicado ou chegar fora de ordem. Se eu estou conversando com outra pessoa por dudio ou
video, perder um ou outro pacote de dados ndo causa problemas significativos — talvez eu perca
uma palavra ou outra quando estou conversando por dudio com alguém; se eu estiver conversando
por video, pode ser que eu perca alguns quadros.

No entanto, ndo faz nenhum sentido tentar reenviar esses pacotes perdidos — como ocorre com o
TCP. Por que? Porque nesses servicos real-time (tempo real), essas pequenas perdas sao
insignificantes. Bacana? TCP e UDP possuem algumas vantagens e desvantagens em relacdao ao
outro dependendo do contexto de utilizacao. Para ndo ter mais confusdo, vamos ver uma tabela
comparativa entre TCP e UDP...

TCP

E comparativamente mais lento que o UDP
Entregas confiaveis

Orientado a conexdo

Dados perdidos sdo retransmitidos

Realiza controle de fluxo e congestionamento
Tolera atrasos, mas ndo tolera perdas

Envia dados em unicast

Oferece conexdo ponto a ponto

Bastante utilizada em e-mail, navegacao, etc.

E comparativamente mais rapido que o TCP

Entregas ndo confiaveis (melhor esfor¢o)

N3do orientado a conexdo

Dados perdidos ndo sao retransmitidos.

N3o realiza controle de fluxo e congestionamento
Tolera perdas, mas ndo tolera atrasos

Envia dados em unicast, multicast ou broadcast
Oferece conexao ponto a ponto ou ponto-multiponto
Bastante utilizada em VolP, streaming, etc.

Apesar das diferengas, observem que todas sao consequéncias da orientagdo a conexdo. O TCP é
orientado a conexdo, logo suas entregas sdo confiaveis, visto que ele realiza controle de fluxo e
congestionamento, além de retransmitir dados perdidos. Para oferecer uma conexao confiavel,
ele somente consegue trabalhar com um remetente e um destinatario, logo oferece servigos
ponto-a-ponto e unicast — apesar de permitir a transferéncia de dados full-duplex.
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Ja o UDP ndo é orientado a conexdo, logo suas entregas ndo sao confidveis — ele faz o maximo que
pode, mas suas entregas nao sao garantidas. Como ele nao precisa de uma conexao confiavel, ele
pode trabalhar com servicos ponto-a-ponto ou ponto-multiponto, além de trabalhar em
unicast, multicast e broadcast — e também em full-duplex. Logo, ele pode transferir dados de
um remetente para um, alguns ou todos os destinatarios. Vejam uma famosa piada sobre UDP:

- Vocé quer ouvir uma piada sobre o TCP?

- Sim, eu quero ouvir uma piada sobre o TCP.

- Vocé estd pronto para ouvir uma piada sobre o TCP?
- Sim, estou pronto para ouvir uma piada sobre o TCP.

— - Aqui estd uma piada sobre o TCP.

., § - Vocérecebeu apiadasobre o TCP?
=} - Sim, eu recebi a piada sobre o TCP.
4 - Excelente. Vocé recebeu a piada sobre o TCP. Tchau!

Claro, sem problemas! Fu envio Hum... clare! E... ok!
esse dado naravocé..

Ohrigadal Tomara nue ele |

Cyanide and Happiness © Explosm.net

Sinto dizer, mas se vocé estiver entendendo esses memes, vocé esta em processo inicial de
transformacdo em nerd; se estiver rindo desses memes, entdo vocé ja esta em estado avancado...

(ME - 2020) Na camada de transporte, os protocolos TCP e UDP proveem servicos de
fluxo: o primeiro fragmenta mensagens longas em segmentos mais curtos e prové
mecanismo de controle de congestionamento; o sequndo prové servi¢o ndo orientado a
conexao e controla o congestionamento por meio de janelas deslizantes.

Comentarios: UDP nao controla congestionamento — ele simplesmente envia os dados (Errado).
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Protocolos da Camada de Aplicacao

Protocolo SMTP/POP3/IMAP

INCIDENCIA EM PROVA: ALTA

O SMTP é um protocolo da camada de aplicagdao utilizado para transferéncia de correio
eletronico através de uma rede de computadores. Nds sabemos que o servico de correio
eletrénico é baseado em uma arquitetura Cliente/Servidor, isto ¢, ha maquinas que oferecem
servicos e maquinas que consomem servi¢os. Como alguns desses termos podem confundir, vamos
parar um pouquinho para detalha-los:

Cliente de E-Mail: trata-se de uma aplicacao instalada em uma maquina local que permite
enviar/receber e-mails (Ex: Mozilla Thunderbird, Microsoft Outlook, etc);

Servidor de E-Mail: trata-se de uma maquina especializada que recebe e-mails de um cliente
de e-mail ou de um webmail, e os envia para o servidor de e-mail de destino;

Provedor de E-Mail: trata-se de uma empresa que hospeda e disponibiliza servicos de e-mail
para outras empresas ou usuarios finais (Ex: Gmail, Outlook, Yahoo, Uol, etc);

Webmail: trata-se de uma aplicagcao hospedada em um servidor remoto que permite
enviar/receber e-mails (Ex: Outlook.com, Gmail.com, Yahoo.com, Uol.com, etc).

Podem ocorrer dois cenarios: (1) dois usuarios trocando e-mails por meio de um mesmo servidor ou
(2) dois usuarios trocando e-mails por meio de servidores diferentes. Vamos supor que, no primeiro
caso, Diego deseja enviar um e-mail para Renato. No entanto, ambos possuem uma conta no
mesmo provedor de e-mail, logo utilizardao o mesmo servidor de e-mail. Considere que o e-mail de
Diego é diego@gmail.com e o e-mail de Renato é renato@gmail.com.

Notem que o dominio é o mesmo (gmail.com), logo se trata do mesmo provedor de e-mail

I I
portanto ambos acessam o mesmo servidor de e-mail. Quando Diego quiser enviar um e-mail
para Renato, a mensagem nao ira diretamente para ele. Por que, professor? Porque o servico de
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correio eletronico é baseado em um modelo cliente/servidor, logo o remetente e o destinatario ndo
se comunicam de forma direta.

Dessa forma, a mensagem de Diego deve passar pelo servidor de e-mail antes de chegar a Renato.
E o que o servidor faz? Ele armazena essa mensagem! Aonde ele armazena? Na caixa postal de
Renato! Galera, vamos fazer uma analogia: vamos supor que vocé trabalha viajando o pais e ndo
possui um endere¢o fisico. Ainda assim, vocé pode precisar receber correspondéncias ou
encomendas eventualmente. E agora, o que fazer?

Vocé pode ir aos Correios e contratar um servico de Caixa Postal. O que é isso? E um recipiente para
receber correspondéncias e encomendas de maneiras pratica, sem precisar ter um endereco fixo ou
alguém em casa para recebé-los. A caixa postal de e-mail funciona exatamente assim: o servidor
de e-mail armazenara a mensagem enviada por Diego na caixa postal de Renato. Professor,
quando o Renato vai ler o e-mail enviado? 1sso é irrelevante porque o servico de e-mail é assincrono.

Como €, Diego? Isso significa que a comunica¢ao ndo exige uma sincronia para ocorrer —ela pode
ocorrer de maneira dessincronizada. Um servigo sincrono é um chat ou um telefonema: quando
um fala, o outro responde imediatamente, caso contrario a conversa nao fluird. Vocé nao vai ligar
para alguém, falar “alé” para ela responder sé daqui duas horas! Um servigo assincrono permite que
o destinatario leia e responda quando bem entender.

SMTP

POP OU IMsF Professor como Renato vai recuperar a mensagem de sua caixa postal
que estd armazenada no servidor de e-mail? Isso ndo é possivel por meio
do SMTP, porque ele é utilizado para transferéncia de e-mail. Para essa
funcdo, existem o POP e o IMAP! O que eles fazem? Eles sao
protocolos da camada de aplicacao responsaveis pela recuperacgao
Servidor de mensagens de correio eletronico de um servidor de e-mail.
Lo Primeiro, vamos falar em detalhes sobre o POP3...

O POP3 é um protocolo da camada de aplicagao criado como uma forma simplificada para fazer
o download de mensagens da caixa postal de um servidor de correio eletronico para a maquina
do usuario. Por meio desse protocolo, Renato podera acessar a caixa postal no servidor de correio
remoto e baixar seus e-mails para a sua maquina local. Galera, o POP ja foi mais popular (piada
infame), mas é bem menos utilizado hoje em dia. Por que, professor?

Antigamente, o espa¢o de armazenamento dos servidores de correio eletronico era bastante
pequeno. Hoje em dia, qualquer provedor oferece uma conta gratuita com 15Gb de espaco de
armazenamento. Ha muito tempo, nem se vocé pagasse, vocé teria tanto espaco assim disponivel.
Era comum, inclusive, que os usuarios tivessem que acessar seus e-mails todos os dias para evitar
que a caixa de e-mails ficasse lotada e futuros e-mails ndo fossem recebidos.

O POP era extremamente Util porque ele permitia apagar a mensagem do servidor de correio
eletronico apds a leitura pelo destinatario e armazena-la em sua maquina local. Dessa forma, o
espaco de armazenamento era liberado para a chegada de novos e-mails no servidor. Na verdade,
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esse é o modo padrao de funcionamento desse protocolo, mas possui duas maneiras distintas de
trabalhar com correio eletrénico.

No modo Delete, esse protocolo remove as mensagens da caixa postal apds a realizacao do
download para a maquina local. Esse modo tem como vantagens poder organizar as mensagens
recebidas e abrir espaco no servidor para o recebimento de novas mensagens. No entanto, o
gerenciamento de e-mails se tornava complexo se o usuario utilizasse mais de um computador —
além do risco de sua maquina ser infectada por um malware ou simplesmente ser furtada.

No modo Keep, esse protocolo permanece realizando o download dos e-mails para a maquina
local, porém ele nao os remove da caixa postal. Esse modo tem como vantagens manter um
gerenciamento centralizado dos e-mails e ndo correr o risco de perda de dados porque os e-mails
eram mantidos no servidor. No entanto, o armazenamento de e-mails poderia ultrapassar o espago
de armazenamento, resultando em um descarte de novos e-mails recebidos.

(Prefeitura de Amontada — Adaptado —2016) O POP3 é responsavel por receber e-mail
do servidor do destinatario armazenando-a na maquina do destinatario.

Comentarios: ele é realmente utilizado para receber e-mail do servidor do destinatario e é armazenado na maquina do
destinatario por padrao (Correto).

(Camara de Monte Alto —2019) Na Internet, diversos protocolos sao utilizados, como o
que permite recuperar o correio localizado em algum servidor afastado, permitindo que
um usuario descarregue as suas mensagens desse servidor. Esse protocolo é o:

a)FTP b) LDAP c) POP3 d) SMTP e) TelNet

Comentarios: o protocolo que permite recuperar correio eletronico em um servidor remoto, permitindo que um usuario baixe
as mensagens do servidor é o POP3 (Letra C).

Esse protocolo era indicado para as pessoas ndao possuiam acesso facil a Internet, para poderem
consultar os e-mails recebidos de forma offline. Lembrem-se que — até um tempo atras - o acesso
aInternet era algo bastante raro e muitas pessoas nao podiam ficar sem acesso aos seus e-mails
quando nao estivessem conectadas a Internet. Galera, a verdade é que o tempo foi passando e o
POP3 foi se mostrando ineficiente em algumas situagoes.

Ele ndo permite ao usudrio organizar mensagens ou criar pastas no servidor; ndo permite que o
usuario verifique parte do conteudo da mensagem antes de fazer o download; possui problemas
quando configurado em mais de um computador; etc. Ja o IMAP permite que vocé acesse todos
os seus correios eletronicos a qualquer momento. Além disso, ele traz diversas fung¢oes
adicionais. Vejamos...
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Um usuario pode verificar o cabecalho de um e-mail antes de baixa-lo; pode procurar pelo contetddo
de um e-mail antes de baixa-lo; pode baixar parcialmente um e-mail — isso é Util se a largura de
banda for limitada e o e-mail tiver conteudos com grandes exigéncias de largura de banda; um
usuario pode criar, eliminar ou renomear caixas de correio no servidor de e-mail; e pode criar uma
hierarquia de caixas de correio em pastas para armazenamento de e-mails.

O IMAP é equivocadamente associado a webmails pelo carater de repositério central que esses
servicos oferecem ao permitir amplo acesso a e-mails (mobilidade). No entanto, navegadores (e
consequentemente webmails) ndo suportam IMAP — eles utilizam o HTTP/HTTPS! O IMAP possui
uma versao mais segura chamada IMAPS (IMAP Secure). Nesse caso, ele utilizara a Porta 993
e, nao, 143. Vamos ver uma tabela comparativa:

Post Office Protocol (Version 3)

N3o recomendado para acesso em multiplos dispositivos
Nao permite criar e organizar pastas no servidor

Nao permite verificar o cabecalho antes de baixa-lo
Modificagdes em um dispositivo nao refletidas em outros
N3o permite baixar parcialmente um e-mail

Por padrdo, mensagens de e-mail sdo lidas offline

N3o permite multiplas caixas postais

Porta 110

Internet Message Access Protocol

Recomendado para acesso em multiplos dispositivos
Permite criar e organizar pastas no servidor

Permite verificar o cabecalho antes de baixa-lo
Modificagdes em um dispositivo refletidas em outros
Permite baixar parcialmente um e-mail

Por padrdo, mensagens de e-mail sdo lidas online
Permite multiplas caixas postais

Porta 143

Apenas para ser rigoroso com os termos utilizados, o cliente de e-mail é considerado um User
Agent (UA) — software que fornece servicos aos usuarios para facilitar o processo de envio e
recebimento de e-mails; o SMTP é considerado um Message Transfer Agent (MTA) —software para
envio de e-mails; e 0 POP3 e IMAP sdo considerados um Message Access Agent (MAA) — software
para recuperacao de e-mails. Esses trés protocolos, por padrao, possuem as seguintes funcdes:

SMTP

ENVIAR COPIAR ACESSAR

(TJ/IRS - 2017) Qual protocolo de acesso ao correio eletrénico possui comandos que
permitem a um usuario, através de sua ferramenta de correio eletronico (agente de
usuario), criar remotamente uma estrutura de pastas e subpastas em seu servidor de
correio eletrOnico para organizar suas mensagens?

a) IMAP b) HTTP c) POP3 d) SMTP e) SNMP

Comentarios: protocolo de acesso que permite criar uma estrutura de pastas e subpastas € o IMAP (Letra A).
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(UFRJ - 2019) Um cliente de correio-eletronico, como o Mozilla Thunderbird, pode
acessar suas caixas de mensagem por dois protocolos basicos. Qual protocolo realiza o
sincronismo entre o cliente e o servidor de e-mail, replicando as a¢des de leitura ou troca
de diretdrio no servidor e permitindo que as mensagens sejam guardadas tanto na
maquina local quanto no servidor?

a) IMAP b) NNTP c) POP3 d) SMTP e) TCP/IP

Comentarios: o protocolo que permite sincronizar cliente e servidor, permitindo que as mensagens sejam guardadas tanto na
maquina local quanto no servidor € o IMAP (Letra A).

Agora notem o seguinte: eu falei sempre de um cenario em que duas pessoas possuem 0 mesmo
provedor e servidor de e-mail. No entanto, pode acontecer de duas pessoas utilizarem
provedores diferentes, portanto também servidores diferentes. Suponha agora que o e-mail de
Diego é diego@gmail.com e o e-mail de Renato é renato@yahoo.com. Nesse caso, temos dominios
diferentes, portanto teremos servidores diferentes de provedores diferentes.

SMTP SMTP POP OU IMAP

LAN ou WAN >, ,#LAN ou WAN
-~

.
diego(@gmail.com \\ | ,* renato@yahoo.com
’
N

Servidor Servidor
de correio de correio

Fiquem calmos! Nao muda quase nada, vamos refazer todos os passos: o usuario redige um e-mail
e clica no botao de enviar. Por meio do SMTP, a mensagem sai do seu programa cliente de e-mail e
chega até o servidor de correio de origem (também chamado de servidor de saida). O servidor de
correio de origem analisa apenas o segmento que se encontra apos o simbolo de @ para identificar
o endereco de dominio de destino (renato@yahoo.com).

O servidor de saida — ainda por meio do SMTP — envia a mensagem para o servidor de correio de
destino (também chamado de servidor de entrada). O servidor de correio de destino identifica a
informacao existente antes do simbolo @ (renato@yahoo.com) e deposita a mensagem em sua
respectiva caixa postal. Quando Renato quiser, ele utiliza sem programa cliente de e-mail para -
por meio do POP3 ou IMAP — recuperar a mensagem e armazena-la na maquina local.

Galera, eu preciso falar um pequeno detalhe para vocés. Isso caiu apenas uma vez em prova, mas
foi uma polémica imensa! Eu disse na primeira frase sobre esse protocolo que ele é o principal
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protocolo de transferéncia de correio eletronico através da rede. Eu menti? Nao! No entanto,
notem que ele pode ser utilizado para receber e-mail em uma unica situagao. Para entender
melhor, vamos analisar a imagem seguinte:

SMTP SMTP POP OU IMAP

=
Remetente

Servidor Servidor
de correio de correio

Percebam que o remetente utiliza o protocolo SMTP para enviar uma mensagem de correio
eletronico. No entanto, notem que na comunicac¢ao entre o servidor de correio eletrénico do
remetente e do destinatario também é utilizado o SMTP. Logo, nesse caso especifico de
comunicac¢do entre servidores, ele é utilizado tanto para recebimento quanto para envio de correio
eletrénico. Nao é o padrdo, é apenas nesse caso! Bacana?

(Policia Federal —2018) SMTP é o protocolo utilizado para envio e recebimento de email
e opera na camada de aplicagdao do modelo TCP/IP.

Comentarios: ele realmente pode ser utilizado para envio e recebimento de e-mail. O Prof. Renato da Costa também comentou
essa questdo em video: https://www.youtube.com/watch?v=DhtiX7M5gWk (Correto).

Por fim, podemos utilizar também um Webmail! O Webmail é um sistema web que faz a interface
com um servico de e-mail hospedado em um Servidor Web! Armaria, professor... entendi foi nada!
Galera, quando vocés acessam a pagina do Estratégia Concursos, vocés estdo acessando — por meio
de um browser — uma pagina que esta hospedada (armazenada) em uma maquina especializada
chamada Servidor Web. Ocorre de maneira semelhante com e-mail...

Quando vocés acessam — por meio de um navegador —um servico de e-mail, temos um... webmail!
E como se o cliente de e-mail apresentado no esquema anterior estivesse hospedado em um
servidor web e vocé utilizasse um browser para acessa-lo. Logo, a comunicagdo entre a maquina
do remetente e o servidor web de origem se da por meio do HTTP! Ao final, para recuperar o e-mail
do servidor web para a maquina do destinatario também se utiliza o HTTP.

HTTP SMTP SMTP POP OU IMAP * HTTP

Destinatdrio

‘\\ .
Internet “« " Internet
~
.

N |_ | [ .

Servidor Servidor Servidor Servidor
Web de correio de correio Web

*Preferencialmente IMAP
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Algumas questdes ndo primam pelo rigor técnico e acabam omitindo o servidor web e tratando
ambos —servidor web e servidor de correio eletronico —apenas como servidor de correio eletrdnico.

(CET —2011) No servico de emails por meio de browsers web, o protocolo HTTP é usado
para acessar uma mensagem na caixa postal, e o protocolo SMTP, necessariamente,
para enviar uma mensagem para a caixa postal.

Comentarios: o servi¢o de e-mails por meio de browsers web é o webmail. A questdo afirma que o HTTP é utilizado para acessar
uma mensagem na caixa postal (isto &, no servidor de correio)—isso ndo é verdade! Vejam no esquema anterior que quem acessa
a mensagem na caixa postal é o POP ou IMAP. O HTTP é utilizado apenas para transferir a mensagem do servidor web para o
browser do destinatario (Errado).

Agora para finalizar de vez essa parte de correio eletrénico, vamos falar rapidamente sobre MIME
(Multipurpose Internet Mail Extensions)! O correio eletronico possui uma estrutura simples, porém
isso tem um preco. Ele, por exemplo, possui certas limitagdes no formato de envio de algumas
mensagens. Originalmente, ele ndo pode ser utilizado para criar mensagens em idiomas que ndo sao
suportados por caracteres ASCIl de 7 bits (como francés, alemao, hebraico, russo, chinés e japonés).

Da mesma forma, ele ndo pode ser usado para transmitir arquivos binarios ou dados no formato de
fotos, dudio ou video. Professor, mas eu ja enviei e-mail com todos esses formatos! Se vocé ja fez isso,
agradeca ao MIME! Ele é um protocolo complementar ao SMTP que possibilita que dados em
diferentes formatos sejam enviados por e-mail. Podemos imaginar o MIME como um conjunto de
funcdes de software que convertem dados nao-ASClI (fluxos de bits) em dados ASCII e vice-versa.

Em outras palavras, ele € um recurso, formato ou extensao utilizado para formatacao de
mensagens que facilita o envio de mensagens e permite o envio de arquivos de diferentes tipos
(imagem, audio, video, documento, executavel, etc) em um e-mail. Ele também possui uma
versao mais segura — que permite a criptografia e assinatura dos dados — chamada S/MIME. Isso nao
costuma cair com frequéncia, mas é bem simples de entender...

(Prefeitura de Manaus - 2018) Um formato basico de mensagens transmitidas e
enviadas, que é utilizado em softwares de correio eletronico, é o:

a) MIME

b) FTP

c) URL

d) ARPNET

Comentarios: a questdo trata do MIME (Letra A).



Aula 01

Protocolo DHCP

INCIDENCIA EM PROVA: BAIXA

O DHCP (Dynamic Host Configuration Protocol) é um protocolo cliente/servidor da camada de
aplicacao que permite a alocacao estatica ou dinamica de enderecos logicos de forma manual
ou automatica. O que é um endereco [6gico? E o Endereco IP! Nao confundam com o endereco fisico
(Endereco MAC). Em contraste com o endereco fisico, que esta sempre associado a um hardware e
jamais pode mudar, o endereco logico pode mudar sem problemas.

Todo dispositivo na internet precisa ter um endereco ldgico Unico. Vocé pode simplesmente chutar
algum endereco [dgico aleatdrio para acessar a internet? Nao, diversos enderecos ldgicos ja estao
sendo utilizados, outros possuem proprietarios, outros sdo reservados, etc. Vocé precisa contratar
um endereco ldgico através de algum Provedor de Servico de Internet (Ex: Net, Claro, Vivo, etc).
No entanto, € importante notar que existem dois tipos de Endereco IP: Estatico e Dinamico.

Como o proprio nome sugere, o endereco estatico é fixo e somente pode ser modificado
manualmente pelo proprio provedor de internet ou pelo administrador da rede. Ele geralmente
é atribuido aos servidores, visto que se espera que esse endereco ndo seja modificado. Galerq, jd
pensaram se o endereco [dgico do Estratégia Concursos fosse dindmico? Todo dia vocé teria que
descobrir qual era o novo enderego para acessar a pagina e ler os livros ou assistir aos videos.

Hoje é muito raro encontrar usudrios que possuam enderecos estaticos, ja que a maioria das
operadoras preferiram adotar o sistema de endere¢os dindmicos para usuarios domésticos, por ele
ser mais seguro e eficiente. Ja o endereco dinamico é alocado em tempo de conexao, sendo
configurado automaticamente por meio do protocolo DHCP. Ele geralmente é atribuido aos
clientes, visto que seu endereco poder ser modificado a cada nova conexao.

E o padrdo ideal para uso doméstico, ja que nao requer equipamentos de melhor performance, é
mais barato e ndo depende de conhecimentos um pouco mais avan¢ados para configuracdo e
manutencao. Por falar nisso, a configuracdo de uma rede pode ser feita de maneira manual. Dessa
forma, a configuracdao tem que ser feita maquina a maquina a partir das propriedades de
conexao local. Jad imaginaram uma rede com 500 computadores?

Essa configuracdo pode ser trabalhosa, exigindo uma equipe técnica e ocasionando erros
importantes quando temos uma rede com muitos computadores para configurar. No entanto, essa
configuracdo também pode ser feita de forma automatica. Nesse caso, utiliza-se um servidor para
obtencao de um Endereco IP. O nome desse servidor capaz de encontrar um endereco IP é
Servidor DHCP — é importante relembrar que se trata de um protocolo cliente/servidor...

Antigamente, era necessario ligar no provedor de servico toda vez que vocé quisesse acessar a
internet para obter informagdes necessarias para a configuracao da rede. Vocé ligava e perguntava
qual era o endereco ldgico, qual era a mascara de sub-rede, qual era o gateway padrdo, qual era o
endereco do Servidor DNS, etc. Hoje em dia, basta utilizar um Servidor DHCP - ele sera
responsavel por fazer toda essa configuracao automaticamente.
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Internet Protocol Version 4 (TCP/1Pvd) Properties *

General  Alternate Configuration
You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrater
for the appropriate IP settings.

(®) Obtain an IP address automatically
() Use the following IP address:

(@) Obtain DNS server address automatically
() Use the following DNS server addresses:

Validate settings upon exit Athuancedi

Concel

O Servidor DHCP recupera essas informacdes, configura a rede e aloca um enderego ldgico
dindmico para a maquina cliente. Ao terminar a conexao, ele desaloca o endereco légico para
permitir que ele possa ser utilizado por outro cliente em uma nova conexao. Logo, esse protocolo
é capaz de atribuir uma alocacao dinamica de enderecos ldgicos (entre outras configuracoes)
de forma automatica.

(Prefeitura de Carpina/PE - 2016) Protocolo através do qual é possivel fazer
automaticamente a configura¢do dinamica de um computador ligado a uma rede
TCP/IP:

a) FDDI b) ETHERNET ¢) HDLC d) SNMP e) DHCP

Comentarios: configura¢do dinamica automatica de uma rede é feita pelo DHCP (Letra E).
(Camara de Jaru/RO -2019) Um IP dinamico é:

a) o endereco permanente de um computador na rede.

b) um dispositivo de hardware que melhora a velocidade.
c) um sistema de verificacao de quem esta conectado.

d) um endere¢o alocado em tempo de conexao.

e) uma funcdo que aumenta a velocidade de transmissao.

Comentarios: (a) Errado, esse é o IP estatico; (b) Errado, ndo faz nenhum sentido; (c) Errado, ndo faz nenhum sentido; (d)
Correto; (e) Errado, ndo faz nenhum sentido (Letra D).
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Protocolo DNS

INCIDENCIA EM PROVA: ALTISSIMA

Galera, quantos numeros vocés sabem decorados? Eu, por exemplo, tenho uma péssima memoria!
Eu sei meu N° de CPF, N° de RG, N° de Conta Bancaria e N° de Telefone. Fora isso, eu ja come¢o a
ter dificuldades de lembrar. Nos sabemos que os computadores na Internet sdo identificados
utilizando enderecos IP (Exemplo: 192.168.10.15). Uma vez que é mais facil decorar nomes que
numeros, foi criado um sistema capaz de traduzir nUmeros em nomes e vice-versa.

Vamos fazer mais um teste! Dessa vez, eu quero que vocés abram um navegador web qualquer,
digitem 216.58.211.14 e vejam o que acontece! Pois é, abrira a pagina do Google! Professor, como
isso é possivel? Galera, toda pagina web esta armazenada em algum servidor e nds ja sabemos que
todo dispositivo na internet precisa ter um endereco ldgico exclusivo. Logo, um servidor também
precisa de um endereco para ser acessado.

O servidor que armazena o Google tem o endereco |6gico 216.58.211.14. Agora vocés ja imaginaram
se nos tivéssemos que decorar todos os enderecos IP de todos os sites que nds acessamos diariamente?
Seria completamente invidvel! Para resolver esse problema, surgiu o Domain Name System (DNS).
Trata-se de um protocolo cliente/servidor da camada de aplicacao responsavel por atribuir
enderecos léxicos aos recursos da rede — ele é como uma agenda de contatos da Internet!

Professor, falou dificil agora! Galera, endereco léxicos sdo aqueles formados por palavras ou
vocabulos de um idioma, em vez de um nUmero. Em outras palavras, ele busca transformar
endere¢os numéricos em nomes amigaveis, mais compreensiveis para humanos e mais faceis de
memorizar. O que é mais facil de decorar: 216.58.211.14 ou Google.com? Pois é! Notem que, apesar
de ser mais facil para vocé memorizar, o computador entende apenas Endereco IP.

Imaginem que um dia vocé sai de uma balada de madrugada, chama um taxi e simplesmente diz ao
motorista: “Parceiro, me leva na casa do Jodo"! Ué, galera... o taxista |a sabe quem é Jodo? Taxista
conhece enderecos e, ndo, nomes de pessoas. Nessa analogia, o taxista seria o seu navegador —
ele so reconhece enderecos e, nao, nomes de pessoas. Professor, como o DNS conseque fazer essa
tradugdo de nome para enderego e vice-versa?

Vocés sabem decorados todos os numeros de telefone armazenados no smartphone? Eu duvido!
Quando vocés querem ligar para alguém, vocés procuram o nome de um contato e o celular disca o
numero armazenado. E se vocés, por algum acaso, souberem o numero, ele faz o caminho inverso
e identifica o nome. O DNS funciona exatamente como a agenda telefonica de um smartphone. A
tabela seguinte mostra a correspondéncia entre URL e Endereco IP:

DNS (DOMAIN NAME SYSTEM)
I — v

www.google.com 216.58.211.14
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Antes de prosseguir, vamos entender o que é uma URL (Uniform Resouce Locator)! Trata-se do
endereco de um recurso em uma rede de computadores. Todo recurso computacional (pagina
web, arquivo, servidor, impressora, computador, documento, entre outros) deve possuir um
endereco para que possa ser localizada. Ela oferece uma maneira uniforme e padronizada de
localizar recursos na rede. Uma URL é formada pela sequinte estrutura:

PROTOCOLO:// :PORTA/CAMINHO/RECURSO

Também chamado de esquema, trata-se do protocolo utilizado para acessar um recurso.
m NUmero de IP do Servidor que hospeda um recurso (Host).

m Nome do Dominio do Servidor que hospeda um recurso (Host).

Ponto légico que permite criar uma conexao em um processo.

m Estrutura de diretorios dentro do servidor que armazena um recurso.
m Componente fisico ou logico disponivel em um sistema computacional.

Pessoal, os componentes de um endereco funcionam para ajudar a encontrar o recurso desejado.
Vamos pensar em um endereco ficticio: SQN 115 Bloco A Apt 208 — Asa Norte — Brasilia/DF (sim, os
enderegos em Brasilia sdo meio malucos). Eu estou dizendo que — para encontrar esse endereco —
vocé deve ir até o Distrito Federal, localizar Brasilia, se deslocar até a Asa Norte, sequir até a SON
115, procurar o Bloco A e chegar no Apt 208.

A URL é o endereco virtual de um recurso em uma rede, logo ela esta informando que para
encontrar o recurso desejado, vocé deve utilizar um determinado protocolo, informar o endereco
l6gico ou nome do dominio para encontrar o servidor, depois procurar em uma porta especifica,
seguir um caminho nos diretorios no disco que armazena esse recurso até finalmente encontra-lo.
Entdo vamos ver um exemplo:

HTTPS://WWW.ESTRATEGIACONCURS0S.COM.BR/APP/DASHBOARD/CURSOS/AULAS/AULA1.PDF

s

m estrategiaconcursos.com.br (www é apenas um prefixo que pode ser omitido)
443 (apesar de ter sido omitida, essa é a porta padrdo desse protocolo)
m /app/dashboard/cursos/aulas

T RecuRso [

Existe uma confusdo entre URL e Dominio! Observem que — se eu modifico o nome do recurso da
URL anterior para “Aula2.pdf”, eu terei uma URL diferente, no entanto o dominio permanecera o
mesmo! Pessoal, nds vimos na pagina anterior a sintaxe abstrata de uma URL! Por que dizemos que




Aula 01

se trata de uma sintaxe abstrata? Porque a sintaxe completa pode conter varios outros
componentes como apresentado abaixo:

PROTOCOLO://NOME-DE-USUARIO@ :PORTA/CAMINHO/ 20UERY#FRAGMENTO

Algumas observagdes importantes: os principais componentes em uma URL sao o Protocolo e o
Dominio — todos os outros costumam ser omitidos com alguma frequéncia. Além disso, os
protocolos ou esquemas mais comuns que sao suportados em uma URL sdo: HTTP, HTTPS, FTP,
FILE e MAILTO. Os trés primeiros protocolos ainda serdo vistos nessa aula, ja os dois Ultimos
esquemas nos veremos agora...

O FILE é um esquema tipicamente utilizado para
indicar que se trata de um recurso local, isto &, esta
localizado dentro do proprio computador do
usuario. Se vocé abrir na aba do seu navegador
algum recurso localizado dentro do seu préprio
computador, vocé vera que na barra de enderecos
aparecera uma URL iniciada pelo esquema FILE.
Na imagem ao lado, eu abri uma foto do meu
violao dentro do browser, logo o esquema da
URL contida na barra de enderecos comeca pelo
esquema file://. Entendido?

(TRT/SE —2011) E um exemplo de URL (Uniform Resource Locator) INCORRETO:

a) smtp://www.map.com.br/forca/brasil.htm

b) https://www.uni.br/asia/china.php

c) http://dev.doc.com/downloads/manuais/doc.html
d) ftp://ftp.foo.com/home/foo/homepage.html

e) file://localhost/dir2/file.html

Comentarios: todos estao corretos, exceto o smtp, que ndo é um protocolo suportado em uma URL (Letra A).

(Policia Federal —2018) URL (Uniform Resource Locator) é um endereco virtual utilizado
na web que pode estar associado a um sitio, um computador ou a um arquivo.

Comentarios: URL é o enderec¢o de um recurso na rede! £ um endereco virtual? Sim. Utilizado na web? Sim. Pode estar associado
a um sitio, um computador ou arquivo? Sim, o recurso pode ser sitio, pagina web, computador, arquivo, documento, etc (Correto).

Ja o esquema MAILTO é utilizado para escrever um e-mail para um destinatario especifico.
Observem na imagem abaixo que eu inseri a URL: mailto://professordiegocarvalho@gmail.com



Aula 01

(inclusive, ele permite omitir o // e também inserir o assunto). Ao pressionar a tecla ENTER, uma
janela de Nova Mensagem ¢é aberta no meu cliente de correio eletronico padrdo ja com o enderego
de destinatario preenchido de acordo com que o que constava na URL.

B globo.com - Absolutamente 1 X

[N ]

£} Mais visitados @ Introdugio

Sem titulo - Mensagem (HTWL)

Arguivo Mensagem Inserir Opgoes Formatar Texto Revisdo Ajuda Q Diga-me
i |allalslr]|8] & |@|D
Colar I:D-I Texto Nomes | Incluir | Marcas Ditar Confidencialidade | Insights Ver
- Basico ~ = = - - - do Viva Modelos
Area de Transfer.. Voz Confidencialidade Meus modelos | A
B‘ Para I professerdiegecarvalho@gmail.com I

Enviar Cc

Assunto

Também é importante destacar que — como todos os servigos disponiveis na Internet — o correio
eletronico é disponibilizado através de servidores e, para acessa-los, o DNS efetua as
conversoes de enderecgos para que os servidores sejam localizados. Notem nos exemplos abaixo
que algumas URLs possuem porta, outros ndo; algumas possuem protocolo, outros esquema,
outros nenhum; algumas possuem caminho, outros nao; etc...

EXEMPLOS DE URL

www.estrategiaconcursos.com.br mailto:diego@ carvalho?subject=informatica

http://www.estrateqgiaconcursos.com.br https://www.estrategiaconcursos.com.br/professores

mailto://contato@diegocarvalho.com.br ftp://admin@diegocarvalho.com.br

http://www.estrateqgiaconcursos.com.br:80 mailto:professordiegocarvalho@gmail.com

ITE

O dominio é o principal componente de uma URL e, por isso, dizemos que o DNS traduz,
transforma, resolve um Nome/Dominio em um Endereco IP e vice-versa. Agora vamos falar mais
detalhadamente sobre dominios. O DNS é um protocolo cliente/servidor que apresenta uma
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estrutura hierarquica e distribuida, em que seu espaco de nomes é dividido em varios servidores
de dominio baseado em niveis. Vejam a imagem seguinte...

TESOURD J ESTRATEGIA

Diego, o que é um espaco de nomes? Para evitar ambiguidades, os nomes atribuidos as maquinas
devem ser cuidadosamente selecionados a partir de um espaco de nomes — que nada mais é que
um conjunto organizado de possiveis nomes. Em outras palavras, os nomes devem ser
exclusivos, uma vez que os enderecos IP também o sdo. A entidade que controla o registro e
manutenc¢ao de dominios em nivel global é chamada de ICANN.

Essa entidade define que o dominio .br pertence ao Brasil®; o dominio .pt pertence a Portugal; o
dominio .jp pertence ao Japdo; o dominio .es pertence a Espanha; entre outros. Ja em nivel
nacional, existe uma outra entidade responsavel pelo registro e manutencdao de dominios
brasileiros chamada Registro.br. Caso algum dia vocés queiram adquirir e registrar um dominio
proprio, vocés provavelmente terdo que acessar a pagina seguinte:

WWW.REGISTRO.BR

Professor, eu ndo tenho grana para isso ndo! Galera, fiquem tranquilos porque é bem baratinho. Em
um plano de 10 anos, custaria pouco mais de R$3/Més. Vejam abaixo os planos mais comuns:

2003 a 2016 Desde 2017

PREGOS FOR PERIODO DE REGISTRO
1 ano 40,00 6 anos 220,00
2 anos 76,00 7 anos 256,00
3 anos 112,00 8 anos 292,00
4 anos 148,00 9 anos 328,00
5 anos 184,00 10 anos 364,00

6 Isso significa que um site .br esta registrado no Brasil e, ndo, que ele estd hospedado fisicamente no Brasil.



Aula 01

Além disso, existem algumas subcategorias de dominio .br. Como assim, professor? Se vocé exerce
uma atividade comercial, vocé podera ter um dominio .com.br; se vocé possui uma organizacao
ndo-governamental sem fins lucrativos, vocé podera ter um dominio .org.br. Algumas categorias
possuem ainda restricdes adicionais por serem direcionadas a empresas de setores especificos,
sendo necessaria comprovagao por meio de envio de documentos. Vejamos...

Para pessoas fisicas ou juridicas

AM.BR Empresas de radiodifuséo sonora ART.BER Artes: musica, pintura, folclore
COOP.BR Cooperativas COM.BR  Atividades comerciais
FM.BR Empresas de radiodifus@o sonora ECO.BR Atividades com foco eco-ambiental
G12.BR Instituicdes de ensino de primeiro e segundo EMP.BR Pequenas e micro-empresas
Qe NET.BR Atividades comerciais
GOV.BR Instituicbes do governo federal ONG.BR Atividades néo governamentais individuais ou
MIL.BR Forcas Armadas Brasileiras associativas
ORG.BR Instituicdes ndo governamentais sem fins
lucrativos
PSIL.BR Provedores de servigo Internet
EDU.BR InstituicBes de ensino superior
B.BR Bancos
DEF.BR Defensorias Publicas
BLOG.BR Web logs
JUS.BR Instituicdes do Poder Judicidrio
FLOG.BR Foto logs
LEG.BER Instituicdes do Poder Legislativa
NOM.BR Pessoas Fisicas
MP.BR Instituicdes do Ministério Publico
VLOG.BR Video logs
WIKIL.BR Paginas do tipo 'wiki'

Existem algumas regras que devem ser observadas em um nome de dominio registrado no
Registro.br: (1) deve possuir entre 2 e 26 caracteres, ndo incluindo a categoria. Logo, o dominio
www.x.com.br é invalido porque possui apenas 1 caractere; (2) deve ser composta por caracteres
alfanumeéricos. Logo, o dominio www.123.com.br é invalido porque ndo contém letras; (3) ndo pode
comecar ou terminar com hifen, mas pode ter acentuagao e cedilha desde 2008.

(MPS -2010) Um servidor DNS (Domain Name Service) permite identificar os enderecos
IP de usuarios e servidores da Internet, por meio da associacdo de um conjunto de
numeros com dominios.

Comentarios: ele realmente permite identificar enderecos Idgicos (IP) de usuarios e servidores da Internet, por meio da
associacdo de um conjunto de numeros com dominios, isto €, é possivel identificar um endereco IP por meio de um dominio e
vice-versa (Correto).

Por fim, vamos falar rapidinho sobre o Whois! O que é isso, Diego? Galera, trata-se de um servico
que permite consultar informagoes sobre os responsaveis por dominios e blocos de IP
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registrados na Internet. Como assim, professor? Imagine que houve uma tentativa de invasdo a
rede de um 6rgao, mas que foi impedida por um firewall, que salvou o endereco IP da tentativa de
invasao. Qual seria uma atitude recomenddvel do administrador dessa rede?

Bem, ele poderia consultar um Servidor Whois para tentar identificar informacdes Uteis sobre o
invasor. Galera, esse é apenas um cenario, mas vocé — sim, vocé mesmo — pode consultar um
Servidor Whois em busca de informagoes sobre qualquer Dominio ou Endereco IP. Vamos tentar
descobrir informagoes sobre o dominio www.estrategiaconcursos.com.br. Como se trata de um
dominio brasileiro, basta acessar o registro.br em:

HTTPS://REGISTRO.BR/TECNOLOGIA/FERRAMENTAS/WHOIS

Dominio estrategiaconcursos.com.br

TITULAR ESTRATEGIA CONCURSOS LTDA
OCUMENTOD 13.877.842/0001-78

Heber Carvalho

0TS BR
ESCON22
HFACA2
AMJ216
HFACA2

alan.ns.cloudflare.com

WVIDOR DNS emily.ns.cloudflare.com ~
Sim

29/04/2011 #8227683
29/04/2027

ALTERADO 11/12/2018

STATUS Publicado

Vejam que sdo exibidos diversos dados sobre esse dominio, tal como: Titular, Documento,
Responsavel, Pais, Contatos, Servidor DNS, Data de Criacao, Data de Expira¢do, entre outros.
Vejam que o dominio foi registrado em 29 de abril de 2011 pelo Prof. Heber Carvalho — um dos
socios-fundadores do Estratégia Concursos. Para um dominio .com, pode-se utilizar o servi¢o
www.who.is para pesquisas.

(EBSERH -2016) Quando deseja-se consultar informagdes de contato dos responsaveis
de um nome de dominio, ou de um endereco de IP, utiliza-se da ferramenta denominada:

a) WHOIS

b) CNAME

¢) DNSSEC

d) TRACEROUTE
e) DNSSHIM

Comentarios: 0o WHOIS é responsavel por consultar informagdes os mantenedores de um dominio ou IP (Letra A).
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Protocolo HTTP/HTTPS

INCIDENCIA EM PROVA: ALTISSIMA

O HTTP (HyperText Transfer Protocol) € um protocolo cliente/servidor da camada de aplicacao
utilizado por programas de navegacao (browsers) para acessar dados na web. Em portugués,
seria traduzido como Protocolo de Transferéncia de Hipertexto’, sendo responsavel pela
transferéncia, formatacao e apresentacdo de paginas web com conteddo multimidia (textos, dudio,
imagens, videos, etc) entre um servidor e um cliente na Internet.

Cliente

(3

Solicitacao >

A

Resposta

A imagem anterior ilustra uma transacao tipica entre um Cliente HTTP e um Servidor HTTP. O
cliente inicializa uma transagao enviando uma mensagem de solicitagao. O servidor responde
enviando uma mensagem de resposta. Como assim, Diego? Galera, toda pagina web esta
armazenada em um servidor web. Logo, quando vocé acessa qualquer pagina pelo navegador, vocé
esta fazendo uma solicitacao ao servidor para acessar aquela pagina.

Se vocé conseguir acessa-la, significa que o servidor web autorizou e te devolveu como resposta a
pagina que vocé desejava acessar. Por falar em servidor web, esse é o nome dado ao servidor que
hospeda ou armazena paginas ou recursos web — assim como o servidor que armazena e-mails é
chamado de servidor de e-mail. Prosseguindo... toda solicitagao ou requisicao a um servidor web
retorna um cddigo de status de trés digitos e divididos em cinco categorias:

I T S I T

“ INFORMACAD 100 significa que o servidor concorda em atender a requisicao.
200 significa que a requisi¢ao foi bem-sucedida e 204 significa que a
pagina esta sem conteudo.

m REDIRECIONAMENTO

“ ERRO DO CLIENTE

301 significa que a pagina foi movida e 304 significa que a pagina em
cache ainda é valida.

403 significa que a pagina é proibida e 404 significa que a pagina nao foi
encontrada.

7 Hipertexto é basicamente um texto que possui links para outros textos em paginas web. Antigamente, uma pagina web possuia apenas textos, mas
atualmente ela possui texto, dudio, imagem, video, etc. Logo, o termo mais preciso atualmente é hipermidia = hipertexto + multimidia.
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ERRO DO SERVIDOR 500 significa que houve um erro interno e 503 significa que vocé deve
tentar novamente mais tarde.

Professor, hd como explicar melhor o que vocé quis dizer? Claro que sim! Fagcam um teste: abram um
navegador e digitem: www.estrategiaconcursos.com.br/euamopinkfloyd.

Home Cursos Online v Professores Depoimentos Coaching Blog Aulas ao vivo

Home = Erro 404 - Mapa do Site

ERRO 404 - PAGINA NAO ENCONTRADA

A pagina que vocé procura nao foi encontrada.

Vocés viram que retornou um erro? Pois é, Erro 404! Esse erro é da categoria Erro do Cliente e significa
que uma determinada pagina nao foi encontrada. Por que, professor? Cara, essa pagina nao foi
encontrada basicamente porque ela nao existe — eu acabei de inventar apenas para mostrar um
codigo de retorno! Esse codigo sempre existira para qualquer requisicdo, mas nem sempre sera
exibido para os usuarios (se houve sucesso, nao faz sentido exibir).

5xx Server Error: entenda o erro
que tirou WhatsApp, Facebook e
Instagram do ar

Erro de servidor faz com que usuarios ndo possam acessar os servicos das plataformas do
Facebook nesta segunda-feira (4)

Vocés se lembram quando o Whatsapp, Instagram e Facebook cairam por um dia inteiro? Ao tentar
acessar essas paginas, aparecia um ERRO 5XX. Ele significa que o problema esta sendo ocasionado
por uma falha nos servidores. Na prética, ele ocorre quando o servidor (computador central) ndo
consegue completar a solicitacdo do usudrio e, por isso, ndo tem como exibir a informacao
desejada. H3, inclusive um site que ajuda a verificar se um servidor esta fora do ar:

HTTPS://WWW.DOWNDETECTOR.COM
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(o)
w FIQUE
ATENTO!

HTTP € um protocolo para transferéncia ou acesso de hipertexto e HTML é uma
I inguagem para criagdo de paginas web. HTTP é Protocolo e HTML é Linguagem. '

........................................................................................................................................................... -

(IFTO - 2018) Os protocolos de comunicagdo, em redes de computadores, sdao o
conjunto de regras que governam a interagdo entre sistemas de computadores
distribuidos em rede. Os protocolos sdo usados para permitir a comunicagdo entre dois
ou mais computadores. Os navegadores de internet utilizam um protocolo que é a base
de comunica¢do de dados da world wide web, especifico para a transferéncia e
apresentacdo de paginas com conteudo multimidia (informac¢des de textos, audio,
imagens e videos). Assinale a op¢ao correta que identifica o protocolo usado pelos
browsers que permitem os usuarios a navegar na internet.

a) File Transfer Protocol (FTP)

b) Internet Message Access Protocol (IMAP)
) Simple Mail Transfer Protocol (SMTP)

d) Post Office Protocol (POP)

e) HyperText Transfer Protocol (HTTP)

Comentarios: o protocolo padrao de navegadores web é o HTTP (Letra E).

Ja o HTTPS é um protocolo que tem a mesma finalidade do HTTP. Em outras palavras, ele é
responsavel pela transferéncia, formatacdo e apresentacdao de paginas web com conteudo
multimidia (textos, audio, imagens, entre outros) entre um servidor e um cliente. No entanto, ele
realiza transferéncias de forma sequra, oferecendo criptografia, autenticacdo e integridade as
transferéncias de dados de/para um servidor web.

Trata-se de uma implementacao do HTTP sobre uma camada
adicional de seguranca que utiliza um outro protocolo chamado
SSL/TLS®. Esses protocolos possuem propriedades criptograficas que
permitem assegurar confidencialidade e integridade a comunicagao.
Dessa forma, é possivel que os dados sejam transmitidos por meio de
uma conexao criptografada e que se verifique a autenticidade do
servidor web por meio de certificados digitais.

8 SSL (Secure Sockets Layer) é mais antigo e o TLS (Transport Layer Security) é mais novo.
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w

Imagine que vocé estd em um Coffee Shop,
tomando seu cafezinho com seu notebook e
decide comprar um presente para sua mae online
em um site que utiliza apenas o HTTP e, nao,
HTTPS. Uma pessoa na mesa ao lado pode
utilizar métodos maliciosos para interceptar sua
transacao e descobrir os dados do seu cartao de
crédito, uma vez que seus dados estdo
trafegando em claro (sem criptografia).

Por meio da utilizagao do HTTPS, a mensagem sera criptografada e permanecera ilegivel
mesmo que seja interceptada por usuarios ndo autorizados. Agora imaginemos outro cenario...

Vocé procura no Google um site bacana para
comprar o presente. Entre os links encontrados,
vocé |é rapido e ndo percebe que, na verdade,
acessou a amason.com em vez da amazon.com.
Esse primeiro site é igualzinho ao original, mas
foi feito por um hacker para vocé pensar que se
trata do mesmo site e roubar os dados do seu
cartdo de crédito. E agora, professor?

Nesse momento, seu navegador solicitara ao site um documento chamado Certificado Digital. Esse
documento é simplesmente uma maneira de validar se um site é realmente quem diz ser, isto ¢, de
uma empresa legitima. Um site legitimo envia as informacdes da empresa a uma autoridade
certificadora registrada para criar um certificado digital e permitir que usuarios acessem sua

pagina de forma segura.

c

3 ht¥ps: //mail.google.com/mail /#inbox

Certificado de servidor invalido

Vocé tentou acessar mail.google.com, mas o servidor apresentou um certificado invalido.

Vocé ndo pode continuar, pois o operador do site solicitou seguranca reforcada para este dominio.

Voltar |

b Mais informacées

Apos recebé-lo, o navegador consulta diversas autoridades publicas e privadas para verificar se esse
certificado é valido — é como se alguém enviasse uma assinatura e vocé fosse a varios cartorios para
conferir se aquela assinatura era legitima ou ndo. Sabe quando vocé tenta acessar uma pdgina e o
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navegador avisa que o certificado é invdlido? Pois é, isso significa geralmente que o certificado nao
foi encontrado, expirou ou foi revogado. Logo, tomem cuidado com esse tipo de mensagem!

& O @ | & https//www2.bancobrasil.com.br/aapf/login.jsp

7 Pégina Inicial [ Finanga . X 50 [3 Comprar [ Corona [ AudioBooks Painel de Informatic...
&= Fag — %® A conexio é segura : P : — '
Suas informagdes (por exemplo, senhas ou nimeros de cartdo A

de crédito) permanecem privadas quando enviadas a este site. =

ESTio i _;l JavaScript

Autoatendimentc

7 Pop-ups e redirecionamentos Permitir (padrdo) v
Titular
-
1° Titular 57 Certificado (valido)
Agéncia ) Emitido para: Banco do Brasil S.A. [BR]

(L; Cookies (75 em uso)

Senha de autoatendin ¢y oo ioso o site

Prevencdo de rastreamento
I ’ l Balanceado (recomendado) Gerenciar para todos os sites
" Z www2bancobrasil.com.br Ativada v
P Gerenci
Acesse aC g e
5‘7 Rastreadores (5 blogueados)
> Saiba mi

Exemplo: se vocé entrar em um site de um Internet Banking, vocé visualizara o endereco
comec¢ando com https:// e um pequeno cadeado do lado esquerdo da barra de endereco indicando
que a conexao a essa pagina é seqgura. Por que? Porque veja que é informado que o certificado ja foi
recebido, ja foi verificado e foi considerado valido. Galera, é claro que isso ndo é uma garantia
absoluta, é apenas uma forma de garantir que a informacgao trafegada estard segura.

€« C & https://www.exemplo.net.br w € C' | {3 Exemplo Ltda [BR] https://www.exemplo.com.br w

(l- L exemplonetbr htt vww exemplo.net br [ (‘ ; Exemplo Ltda (BR) https//www.exemplo.com.br c
1] & https //www exemplo.net br P~BEX ‘ \ i1 [’e https /v exemplo.com br £ ~ & Exemplo Ltda [BR] & X]

+ @ nttps://www.exemplo.net.br/ e c d | ) + | @ nhttps//www.exemplo.com.br/ ExemploLtda & C

(MGS -2019) O protocolo mais popular de transferéncia de dados na internet, HTTP (do
inglés Hypertext Transfer Protocol) teve desenvolvida, ao longo da Ultima década, uma
variagao com maior seguranca, o chamado HTTPS. O HTTPS utiliza uma combinagao
dos protocolos de comunicacao criptografados TLS (Transport Layer Security) ou SSL
(Secure Sockets Layers, em inglés). Sobre esse assunto, analise as afrmativas abaixo, dé
valores Verdadeiro (V) ou Falso (F).

() Os sites que sdo acessados a partir de um protocolo de transferéncia de hipertexto
seguro, aparecem com o codigo “https://” antes da URL.
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() No HTTPS ha uma conexao de dados segura entre o computador do usuario e o
servidor, usando criptografa, que procura dificultar a interceptacao das informagoes
durante a transmissao dos dados entre o computador do usuario e os servidores dos
sites.

() Hipertexto é implementado na linguagem html que é uma linguagem de programacao
de sites e que possibilita programar técnicas de criptografa.

() No Google Chrome, desde a versao de 2018, sites HTTP sem a camada de seguranca
aparecem marcados em vermelho com a adverténcia “Inseguro”.

Assinale a alternativa que apresenta, de cima para baixo, a sequéncia correta.

a)V,F, F, Vv
b)F,F,V,F
oF V,V,F
dV,V,FV

Comentarios: (I) Correto, sempre aparece o https://; (Il) Correto, a criptografia garante a confidencialidade das informagdes em
caso de interceptacao; (lll) Errado, HTML é uma linguagem de marcacdo ou formatacdo e, ndo, de programacdo. Logo, ele ndo
permite programar nada; (IV) Correto, é informado que o site ndo é seguro (Letra D).
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Protocolo FTP

INCIDENCIA EM PROVA: ALTISSIMA

O FTP (File Transfer Protocol) é o protocolo responsavel pela realizacao de transferéncias de
arquivos entre um Cliente FTP e um Servidor FTP. Defini¢des que ja encontrei em prova:

- FTP é o protocolo de transferéncia de arquivos entre computadores;

- FTP é o protocolo para transferéncia de arquivos entre dois computadores conectados a Internet;
- FTP é o protocolo responsavel pela transferéncia de arquivos remotos;

- FTP é o protocolo que permite a cdpia de arquivos entre dois computadores;

- FTP é o protocolo responsavel pelo download/upload de arquivos;

- FTP é o protocolo que permite fazer upload de arquivos para um servidor remoto.

Esse protocolo difere de outros por estabelecer duas conexdes entre cliente e servidor: uma para a
transferéncia dos dados em si (Porta TCP 20) e a outra para a troca de informacgoes de controle
(Porta TCP 21). Essa divisdo ocorre para tornar o protocolo mais eficiente, visto que as informacgoes
de controle utilizam uma conexdao mais simples, enquanto a transferéncia de dados possui uma
conexdo mais complexa, permitindo o envio de multiplos arquivos, etc.

E comum que empresas disponibilizem um Servidor FTP e as maquinas dos usuarios possuam
Clientes FTP. Dessa forma, diversos clientes podem fazer o upload de arquivos para o servidor,
que funcionara como um repositdrio central de arquivos. Da mesma forma, clientes poderao
fazer o download dos arquivos do repositorio. O FTP permite fazer download, upload, renomeacao,
exclusdo de arquivos de forma geralmente autenticada. Existem diferentes modos de transmissao:

MODO DE TRANSMISSAO | DESCRICAD

TRy © arquivo é enviado, por um fluxo continuo de bytes, ao TCP. Quando chega nesse
(STREAMD protocolo, ele separa os dados recebidos em por¢des com um tamanho apropriado para
o transporte — trata-se do modo-padrao.

Os dados sdo entregues do FTP para o TCP em blocos. Nesse caso, cada bloco é precedido
LN porum cabecalho de trés bytes. O primeiro byte é chamado de descritor de blocos; os dois
seguintes definem o tamanho do bloco em bytes.

No caso de arquivos muito grandes, os dados podem ser comprimidos, antes de serem
KGN enviados, usando um algoritmo.

(IFSP —2012) Assinale a alternativa que informa o protocolo usado para transferéncia de
arquivos entre computadores ligados na Internet.

a) IMAP b) FTP c) SMTP d) DHCP e) SNMP

Comentarios: protocolo usado para transferéncia de arquivos entre computadores é o FTP. O SMTP também permite essa
transferéncia, mas é ndo é seu objetivo principal (Letra B).
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Galera, por que nds utilizamos a internet? Basicamente para nos comunicar! E para haver
comunicagdo, sdo necessarias duas partes: um emissor e um receptor. Quando vocé acessa um
portal da web, quando vocé faz o download de um arquivo, quando vocé joga um jogo na internet,
quando vocé acessa uma rede social ou quando vocé vé um video no Youtube, sempre havera
transferéncia (envio ou recebimento) de informacgoes.

Jovens, era assim a internet antes de
VOCEés nascerem

0.49% of cc32e47.exe Completed

UPLOAD DOWNLOAD

39 years 8.89MB of 180 MB copied)
1 ; D:\Other stuff\Downloads'\cc32e47 exe
Transfer rate: 461 KB/Sec

I™" Close this dialog box when download completes

Oper I _':.'r'."w.“:r:"l cancel I

Por falar nisso, ha dois termos que eu tenho certeza que vocés estdo bastante familiarizados porque
ja fazem parte do nosso vocabulario em portugués: Download e Upload! Nds ja sabemos que a
Internet funciona por meio de uma arquitetura ou modelo chamado Cliente/Servidor! O que é isso,
professor? Grosso modo, isso significa que ela é baseada em um conjunto de computadores que
exercem a fungao de clientes ou servidores. Relembrando...

Os computadores servidores sao aqueles que fornecem um servi¢o e os computadores clientes
sao aqueles que consomem um servico. Sabe aquele domingo a noite em que quer ver um filme
maneiro? Vocé liga sua televisdo, acessa a pagina web da Netflix, escolhe um filme e comeca a
assisti-lo! Nesse momento, sua televisdo funciona como um cliente que esta consumindo um
servico. Esse servico é disponibilizado por quem? Pela Netflix!

A Netflix possui um bocado de computadores servidores que hospedam ou armazenam os
filmes, entao a sua televisao esta consumindo um servico de um servidor da Netflix. E quase
tudo nainternet é assim: vocé acessa o servidor do Estratégia para ver uma videoaula; vocé acessa
o servidor do Spotify para ouvir uma musica; vocé acessa o servidor do Google para acessar sua
pagina e fazer alguma busca; e assim por diante. Dito isso, vamos ver o que é download e upload...

Ambos os termos sdo utilizados para referenciar a transmissdao de dados de um dispositivo para
outro através de um canal de comunicagdo previamente estabelecido. O termo download esta
relacionado com a obtencao de conteudo da Internet, em que um servidor hospeda dados que
sao acessados pelos clientes através de aplicativos especificos que se comunicam com o
servidor por meio de protocolos preestabelecidos (Ex: HTTP, FTP, etc).
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De forma analoga, o termo upload faz referéncia a operacao inversa a do download, isto é, refere-
se a0 envio de conteudo a internet. Do ponto de vista da participacao do dispositivo que iniciou
a transmissao de dados, a obtencao de dados de um dispositivo &€ chamada de download e a
disponibilizacao de dados para um dispositivo € chamada de upload. Tudo certo? Entao, vamos

prossequir...
()

FIQUE

ATENTO!

Eu ja recebi essa duvida no forum dezenas de vezes, portanto vamos tentar deixar bastante claro
para nao haver margem para questionamentos! O objetivo principal do FTP é transferir arquivos,
no entanto nem toda transferéncia de arquivos ocorrera por FTP. E possivel transferir arquivos
por e-mail? Sim, nesse caso estaremos utilizando SMTP/MIME. E possivel transferir arquivos por uma
pdgina web? Sim, nesse caso estaremos utilizando HTTP/HTTPS.

Quando vocé faz o download de uma aula ou video em nosso site, vocé estd utilizando o HTTP para
transferéncia de arquivos do servidor web para a sua maquina local. Em suma: HTTP é utilizado
para transferéncia de hipertexto, mas pode ser utilizado alternativamente para transferéncia
de arquivos; SMTP é utilizando para transferéncia de e-mails, mas pode ser utilizado
alternativamente para transferéncia de arquivos; e existem dezenas de outros exemplos.

Diversos outros protocolos possuem seus objetivos principais, mas alternativamente também
permitem enviar arquivos —ja o objetivo principal do FTP € a transferéncia de arquivos. A grande
verdade é que o FTP tem sido cada vez menos utilizado — principalmente apds a popularizagado do
armazenamento em nuvem (Cloud Storage). Eu arrisco dizer que a maioria de vocés nunca usou
esse protocolo em toda vida, apesar de fazer transferéncia de arquivos ha anos na internet.

Ha algum tempo, esse protocolo permanecia sendo utilizado para transferéncia de arquivos muito
grandes. Hoje em dia, eu faco o upload do arquivo grande para nuvem e envio o link para quem eu
quiser — sem precisar configurar um Cliente/Servidor FTP. Apesar de estar em desuso, ele continua
sem bastante cobrado em prova. Por essa razao, muito cuidado para nao achar que toda
transferéncia de arquivos ocorre por meio do FTP.

(SEFAZJES - 2011) O FTP, protocolo de transferéncia de arquivos, é utilizado toda vez
que o usuario baixa um arquivo armazenado em um sitio web ou, entdo, quando anexa
arquivo a mensagem de correio eletronico.

Comentarios: opa... um usuario utiliza HTTP/HTTPS para transferéncia de arquivos de um sitio web e, ndo, FTP (Errado).
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Protocolos Diversos

INCIDENCIA EM PROVA: BAIXISSIMA

Agora veremos alguns protocolos que caem muito muito muito raramente em prova, portanto
veremos bem rapido. Acompanhem a tabela seguinte...

PROTOCOLOS DESCRIGAO

Trata-se de um protocolo cliente/servidor utilizado para permitir a comunicacao remota entre
computadores em uma rede de computadores. Ele proporciona uma facilidade de comunicagao
baseada em texto interativo bidirecional utilizando um terminal virtual, isto é, ele ndo permite o

controle remoto da interface grafica — permite apenas executar comandos em um terminal de outro
computador. Vejam como ele é...

E® Administrator: C\Windows\systern32\cmd.exe

Microsoft Windows [Version 6.1.76811

Copyright (c)> 2889 Microsoft Corporation. All rights reserved.

m| »

C:vUsersstest>telnet rpc.acronis.com 443

TELNET

Ele permite, por exemplo, acessar um computador remoto e executar um comando para desliga-lo.
Nesse contexto, a maquina que oferece o acesso remoto é o servidor e o equipamento que acessa é
o cliente. O TELNET ndo garante uma comunicagao sequra, até dados e senhas sdo compartilhados
em texto livre durante a conexdo. Esse protocolo esta obsoleto ha anos, por conta de novos
protocolos mais eficientes e por possuir diversos problemas de seguranca.

Trata-se de um protocolo cliente/servidor de acesso remoto que utiliza autenticacao de chave
publica baseada no servidor para estabelecer a identidade do usudrio com segurancga e oferecer. A
principal diferenca para o protocolo anterior é que ele utiliza criptografia, o que garante
confidencialidade e integridade de dados sobre uma rede insegura (como a Internet) e que os dados
transmitidos na rede estejam seguros contra interceptagdes nao autorizadas.

8 PuTTY Configuration (2 oo
Category:
& Session Basic options for your PUTTY session
% L"glg'”g Specify the destination you want to connect to
by Km‘“oa o Host Name (or IP address) Port
Bel 2
Features Connection type:
= Window Raw () Teinet ) Rogn © SSH () Serial
fepeaence Load, save or delete a stored session
Behaviour
Tronsiation Saved Sessions
Selection
Colours Defaut Setings =
= Connection L
Data [ save |
Proxy e
Teinet | Delete |
Riogin
- SSH
Secel Close window on ext
Aways () Never  (© Onlyon clean ext
oot | [ oven J[ Concs

Se vocés ja trabalharam em alguma empresa grande, ja devem ter ligado para um técnico de
informatica detalhando algum problema que foi resolvido remotamente. O técnico de suporte
acessa o seu computador, realizando todas as manutengdes ou corre¢des requisitadas. Existem
softwares que implementam diversos protocolos de acesso remoto (inclusive sobre sistemas
operacionais diferentes) — uma das mais conhecidas é o PuTTY.
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Trata-se de um protocolo cliente/servidor utilizado basicamente para bate-papo e troca de arquivos,
permitindo uma conversa em grupo ou privada (IRC — Internet Relay Chat). Quem é mais antigo sabe
que antigamente a Unica maneira de falar com outra pessoa era por meio de um telefone. Quando
eu, com uns oito anos de idade, vi um Cliente IRC pela primeira vez e descobri que era possivel falar
com outra pessoa pelo computador, eu achei genial!

O Cliente IRC mais comum era o mIRC! Era lento e feio, mas para quem nao tinha nada, era uma das
melhores coisas do mundo. Criancgas, eu vos apresento a comunica¢ao via computador dos anos go:

[ Cobolinha Script 2007 - |Kcampina: (IACHte, Neutrio] [14] [sneSt]]

[0 Arquive Visuskesr Favortos Feamentas  cMenu Prncipals  Janela:  Anada TR
BIIERReH-uRNE 2aES VL 08 Hd S| L O [Fammmestnm
“[(23:42:45) <streeter> e linkou la 2l@ajudadora
BCHEN. | (23:42151) Cstreeter> agara a brasnet nao ten ande ser hospedada @chefao
Miben i(za:uzzsn) <streeter> pqg todas datacenters @deutrio
B (23:42:54) {streeter> recusam a brasnet @ptl_ausente

|l #canpms: (23:48:81) <streeter> devido a grande quantidade ¢ ataques q sempre Gzeladora
7 recebe BeAST_away
B Bonlaz \(es:na:m <cheFao> Meutrio vou ser veterinario o biologo Bob_Pai
Dl ‘lza:ua:zn <chefan> z) danila
= (23:43:35) <Heutrio> chefao legal treeeey draper
N padinHa |/(23:43:37) CHeutrio> chefao quantes anos tem 7 nfermat

'{23:43:41) CHeutrio> abrigado streeter nvc

(23:43:46) <Meutriod prl_ausente até que o canal estd cheio hein 1 \rptl

(23:43:53) <chefas> Neutrio 21

(28:44:17) <ptl_ausente> pois é warLord

(23:u4:17) <ptl_ausente> depois da meia-noite entor novamente

(23:u4:19) <ptl_ausente> agui

(23:44:22) <ptl_ausente> =entro

(23:44:24) C(ptl_ausente> uou pro trampo

(23:48:13) (Neutrio> chefao tu @ movo :D

(23:48:33) <chefan> aoihai

(23:48:40) <nuc> Neutrio opa

(23:49:18) <Heutrio> JERTTTSMEN: tudo bom 77 =|

/banir

Trata-se de um protocolo para monitoramento e gerenciamento de dispositivos em uma rede de
computadores (SNMP — Simple Network Management Protocol). Para tal, esse protocolo coleta um
conjunto de métricas de diversos dispositivos, tais como roteadores, computadores, servidores,
entre outros. Ele opera sobre o Protocolo UDP na Porta 161 e esta atualmente em sua terceira versao
— SNMPuvs3.

Trata-se de um protocolo para transmissdo de audio e video em tempo real sobre Redes IP (RTP —
Real-time Transport Protocol). Ele é comumente utilizado em aplicagdes VolP e opera sobre o
Protocolo UDP. Existe uma polémica sobre a camada em que opera esse protocolo —alguns afirmam
que se trata da camada de transporte e outros afirmam que se trata da camada de aplicagdo.
Lembrem-se que nem sempre é possivel alocar perfeitamente um protocolo a uma camada.
Trata-se de um protocolo da camada de aplica¢do utilizado para grupos de discussao, permitindo
especificar, buscar, recuperar e postar artigos usando um sistema de transmissdo confiavel. Ele
também era Util para leitura de noticias em tempos remotos. Esse protocolo encontra-se obsoleto e
esta em desuso ha muito anos, mas vez ou outra cai em prova.

TELNET

AO! NAO TEM CRIPTOGRAFIA IM! TEM CRIPTOGRAFIA

(DPU - 2016) Os protocolos de comunicagao SSH e TELNET garantem comunicagao
segura, uma vez que os dados sdo criptografados antes de serem enviados.

Comentarios: TELNET ndo tem criptografia (Errado).
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Servi¢o VolP

Galera... todo mundo quando era crianca ja brincou de pegar
duas latas, fazer um furo em cada, passar um barbante e
brincar de telefone! Qual é o principio dessa brincadeira? Nos
sabemos que o som - diferente da luz - necessita de um
meio fisico para se propagar. Aqueles filmes que mostram
barulhos de explosdes no espaco sideral sdo todos mentirosos
porque |4 ndo existe atmosfera, logo ndo tem como o som se
propagar. No caso do nosso brinquedo, quando o emissor fala
algo dentro da lata, o som percorre até o fundo da lata, depois
percorre pelo barbante, chega ao fundo da outra lata e
finalmente chega aos ouvidos do destinatario da mensagem.
Quem tiver filhos, recomendo que facam esse experimento...

v

=

O tempo passou e — em 1876 — 0 escocés Alexander
Graham Bell criou o telefone analdgico utilizando os

p mesmos principios do brinquedo acima. No entanto, em
) s . ~ -
"0 vez de utilizar as vibragdes de um barbante, ele utilizava
~ sinais elétricos. Basicamente, o telefone possuia um
dispositivo que convertia vozes em sinais elétricos e vice-
’ \

- -
v

—

versa. Isso perdurou por muitos anos até que na Ultima
década comegou a se popularizar uma tecnologia
chamada VolP (Voice over IP) —em portugués, é comum
utilizar o nome Voz sobre IP ou Telefonia IP=.

(TRE/PA - 2020) Quanto a comunicagdo por voz baseada no Protocolo de Internet,
assinale a alternativa correta.

a) Intranet b) TCP/IP c) VolP d) Outlook

Comentarios: trata-se do VolP ou Voz sobre Protocolo da Internet (Letra C).

(PC/SP - 2010) Voz sobre IP, telefonia IP e telefonia internet é a tecnologia que nos
permite a voz sobre banda larga e é denominada:

a) Skype b) VOIP c) MSN d) GSM e) EDGE

! Sendo rigoroso, ha diferencas entre VoIP e Telefonia IP. O primeiro é um servico e o segundo é mais amplo - englobando também a infraestrutura
que suporta esse servigo. Além disso, o primeiro ndo requer nenhum equipamento especifico (apenas a instalagdo de um software) e se da geralmente
entre dois computadores; ja o segundo requer a instalagdo de um hardware especifico e se da geralmente entre telefones.
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Comentarios: a questdo trata do VolP! Professor, Skype também ndo é VolP? Skype utiliza VoIP, mas ele é uma ferramenta e,
ndo, a tecnologia em si (Letra B).

Essa tecnologia permitiu sair de uma transmissdo analdgica para transmissao digital. A voz que era
convertida em sinais elétricos, agora era convertida em sinais digitais (0's e 1's) e viajava sobre a
infraestrutura da Internet. Como é€? Pois é, nada de utilizar a infraestrutura de redes telefonicas
convencionais? e sua antiga comutacdo por circuitos — VolP utiliza a infraestrutura da Internet e a
comutacao por pacotes. Isso ficou conhecido como roteamento de conversacao de voz!

(Fundacao Casa —2014) Assinale a alternativa que apresenta o nome do servico de rede
de computadores que faz roteamento de conversacao utilizando a rede como meio de
comunicagao:

a)FTP b) VolP ¢) HTML d) Blog e) DHCP

Comentarios: roteamento de conversacdo é o nome dado a transmissdo de dados de voz pela infraestrutura da internet por
meio do VolIP (Letra B).

(Policia Federal — 2013) As redes de telefonia modernas estdao migrando em grande
parte para a tecnologia VolP, em que é empregada comutacdo por circuitos,
diferentemente das redes PSTN (Public Switched Telephone Network) tradicionais, que
empregam comutacao por pacotes.

Comentarios: a questao inverteu os conceitos: VolP usa comutacdo por pacotes; e a telefonia convencional — que utiliza a PSTN
—usa a comutacao por circuitos (Errado).

Galera, quando falamos sobre infraestrutura da Internet, estamos nos referindo aos dispositivos,
aos cabeamentos, aos algoritmos, as técnicas, as ferramentas, aos paradigmas e, por fim, a pilha
de protocolos que rege toda a comunicagao entre dispositivos da Internet —também chamada de
Arquitetura TCP/IP. Agora vocés devem estar se perguntando como exatamente tudo isso
funciona. Entdo vejam so...

Nos ja sabemos que a telefonia digital transforma a voz em sinais digitais. Esses sinais digitais sao
encapsulados pelo Protocolo IP em milhares de pequenos pacotinhos contendo entre 10 e 30
milissegundos de audio. Nos sabemos também que os principais protocolos utilizados para
transporte na Internet sdo o TCP e o UDP. Agora eu tenho uma pergunta: vocés acham que o VolP
utiliza qual desses protocolos?

2 Também conhecida como PSTN (Public Switched Telephone Network).
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AV/OZ E ENCAPSULADA EM PACOTES E
PREPARADA PARA TRANSPORTE

—— |t

Lembrem-se que o TCP é aquele protocolo que realiza uma conexao prévia antes de transferir os
dados e que realiza um controle para garantir que as informagdes sejam entregues em perfeito
estado, logo ele é um protocolo confidvel e orientado a conexao. Ja o UDP é aquele protocolo que
nao realiza conexao prévia antes de transferir os dados e nem garante a entrega ao
destinatario, logo ele € um protocolo nao confiavel e ndo orientado a conexao.

Agora vamos imaginar um cenario em que eu desejo te enviar um audio que eu gravei tocando
sanfona. Se eu te enviar esse audio por meio do Protocolo UDP e houver uma perda de pacotes no
meio do caminho, vocé recebera o dudio faltando partes. Imagine so... vai perder a introducao da
musica, por exemplo, que eu toquei com todo carinho. Nesse caso, é importante que vocé receba
os dados, logo é mais interessante utilizar o Protocolo TCP em vez do Protocolo UDP.

Agora vamos imaginar outro cenario em que vocé deseja me ligar para avisar que passou no
concurso publico dos seus sonhos. Eu atendo sua ligagdo, mas volta e meia ha um corte ou uma
pequena interrup¢do. Ora, faz sentido eu receber depois essas partes que foram perdidas? Nao,
perdeu, ja era! Nesse caso, é mais interessante utilizar o Protocolo UDP em vez do Protocolo
TCP. E em qual contexto se encaixa o uso do VolP? No segundo, porque ele utiliza o UDP!

(STF — 2013) Entre os diferentes protocolos da camada de transporte, o UDP (User
Datagram Protocol) é o mais adequado para a transmissdo de sinais de voz sobre IP.

Comentarios: ele realmente é o mais adequado para VolIP (Correto).

Professor Diego... eu posso afirmar que ele utiliza um servico com conexdo ndo confidvel e ndo
orientado a conexdo? Nao! Como nao? Aqui ha um detalhe: VolP utiliza outro protocolo (SIP ou
H.323) junto com o UDP para garantir o estabelecimento de uma conexao com o destinatario. Logo,
podemos afirmar que uma aplicacao VolP é orientada a conexao e ndo-confidvel. O foco aqui é na
simplicidade e na agilidade da comunicacao.

(FUB - 2015) Em aplicacdes de voz sobre IP (VolIP), é necessario garantir que nenhum
pacote seja perdido entre a fonte e o destino.

Comentarios: ndo é necessaria nenhuma garantia — perdas sdo assumidas e a comunicagao continua (Errado).
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VANTAGENS DO VOIP

- Permite fazer e receber ligagdes telefonicas tanto em uma rede local (LAN/Interna) quanto em uma rede publica
(WAN/Externa).

- Permite fazer e receber ligagdes para telefones fixos ou telefones celulares da telefonia convencional ou da
telefonia digital por meio da utilizagdo de um conjunto de dispositivos (adaptadores, gateways, etc).

- Permite compartilhar o canal de comunica¢ao de dados com outros servicos, podendo transmitir — além da voz —
videos, imagens, entre outros.

- Permite uma instalagdo extremamente escalavel, podendo expandir com facilidade sem a necessidade de novas
linhas dedicadas e aproveitando a infraestrutura de Redes IP3.

No entanto, a maior vantagem é a reducao de custos de ligacao. Na telefonia convencional, a
cobranca se da por tempo e pelo tipo de ligagdo, com valores diferentes, dependendo da distancia
(ligagdes locais, interurbanas e internacionais), operadora (mesma operadora ou concorrente),
horarios (chamadas diurnas ou noturnas) e dos dias (dia de semana ou final de semana). Ja por meio
do VolP, é possivel reduzir valores de ligacoes em até 70%.

DESVANTAGENS DO VOIP

- Pode oscilar e perder a qualidade da ligagdo caso nao esteja disponivel uma conexao eficiente com a Internet.
- Menos confiavel que a telefonia convencional em relacdo a quedas de energia.

- Podem ocorrer problemas de laténcia, atraso, interrupgao e cortes na comunicacdo, além de perdas de dados.
- Apresenta menor disponibilidade do canal de comunicacdo, uma vez que nao possui um canal dedicado.

(PC/SP —2018) Uma das vantagens da telefonia IP (VolP), se comparada com a telefonia
tradicional (fixa e analdgica), é a:

a) melhor qualidade da ligagao sem interrupcao ou cortes.

b) maior confiabilidade devido ao uso de uma conexdao permanente entre os
interlocutores.

c) maior disponibilidade do canal de comunicagao, pois o canal é dedicado.

d) auséncia de atrasos na conversacao, ou seja, a comunicacao é instantanea.

e) possibilidade de compartilhar o canal de comunicagao de dados com outros servicos.

Comentarios: (a) Errado, isso depende da banda de internet disponivel; (b) Errado, € menos confiavel visto que a comunicacao
! ! !
pode ter perdas, atrasos e interrupgdes; (c) Errado, quem possui um canal dedicado € a telefonia convencional; (d) Errado, pode
haver atrasos, laténcias, cortes, entre outros; (e) Correto, permite compartilhar o canal de comunicacdo com outros servicos
! ! ! ! ! !
podendo transmitirimagens, videos, entre outros (Letra E).

Nos vimos que uma das vantagens dessa tecnologia era a capacidade de transmitir outros dados
além da voz. Aqui é importante destacar um conceito fundamental chamado Convergéncia de
Rede. O que é isso, Diego? Trata-se de uma tendéncia tecnoldgica atual que visa unificar a

3 Em geral, ha duas alternativas: (1) substituir o telefone convencional por um telefone IP conectado por meio de um conector RJ-45; (2) ou utilizar
um ATA (Adaptador de Terminal Analdgico), que converte um sinal analdégico em um sinal digital e vice-versa.
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infraestrutura de duas ou mais redes distintas em uma Unica rede de computadores capaz de
prover os servigcos prestados antes pelas outras redes.

Antigamente, havia a ideia de que as redes de comunicacao deveriam ser segmentadas de acordo
com o tipo de servi¢o. Logo, deveriamos ter uma rede de comunicagdo para envio de voz, outra
rede para envio de imagens, outra rede para envio de videos, outra rede para envio de documentos
em geral, e assim por diante. A convergéncia de redes nos trouxe a ideia de utilizar uma Unica
rede de comunicacdao compartilhada com o objetivo de oferecer diferentes tipos de servigos.

Uma rede convergente permite o trafego de voz, imagem e dados em uma mesma rede digital,
atuando de forma integrada, o que possibilita uma melhor gestao da tecnologia, a um custo
mais reduzido. O maior exemplo de convergéncia de redes é o VolP! Empresas podem integrar
melhor a equipe com desvio de chamadas, conferéncias, trabalho remoto, utilizacdo de URA, fila
de chamadas em espera com musica, caixa postal, identificacdo da transferéncia, entre outros.

(TCE/PA - 2012) Uma convergéncia de redes de comunicagao é:

a) a unificacdo de duas ou mais redes distintas em uma Unica, que prové os servicos
prestados antes pelas outras redes.

b) a regulacdo especifica sobre os servicos de redes de modo a permitir uma maior
competicao dos provedores de servigos.

c) o encontro de protocolos de duas ou mais redes distintas quando ha uma
interconectividade de dados.

d) um tratado, denominado Servico de Comunicagdo Multimidia, que explora
comercialmente as redes VolIP e o Servico Telefonico Fixo Comutado.

e) a tentativa de comunicacdo entre redes distintas que operam com diferentes
protocolos.

Comentarios: trata-se da unificacdo de duas ou mais redes distintas em uma Unica, que proveé servicos prestados pelas outras
redes — as outras opgdes nao fazem nenhum sentido (Letra A).

Por fim, vamos falar sobre conferéncias! Galera, o periodo de Pandemia do COVID-19 fez com que
a utilizacdo de recursos e tecnologias de conferéncias virtuais virassem uma tendéncia mundial.
Quem ndo viu as imagens acima circulando por ai? Na primeira, o Ministro do STJ que apareceu com
um tubarao no fundo da tela inserido por seu neto e que ele ndo conseguiu tirar. Na sequnda, um
padre italiano foi celebrar uma missa pelo Instagram e — sem querer —inseriu filtros engragados.
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Pois &, esse assunto deve se tornar uma constante em concursos futuros na medida em que 6rgaos
publicos ja vinham ha anos implantando modalidades de teletrabalho para seus servidores. A ideia
€ promover reunioes entre equipes, parceiros e clientes ou agoes especificas de comunicagao
interna. Essa solu¢ao reduz custos e agiliza esses processos — as equipes nao precisam se deslocar
até o local da reunido e as empresas economizam com o transporte/passagens dos colaboradores.

De modo geral, a videoconferéncia pode ser definida como a tecnologia que permite a interacao
visual e sonora entre que pessoas que estao em locais diferentes, dando a sensa¢do —na medida do
possivel — de que os interlocutores se encontram em um mesmo local. Sendo mais rigoroso, ha
diferencas entre webconferéncias e videoconferéncias. Quais, Diego? A primeira geralmente é
mais simples e utilizada em ambientes domésticos e a segunda em ambientes corporativos.

A primeira geralmente utiliza equipamentos basicos como smartphones, notebooks e webcams e a
segunda geralmente utiliza equipamentos mais sofisticados como cameras especificas para
apresentagao de documentos e geralmente ocorrem em salas equipadas para esse tipo de reunido.
Por fim, a primeira geralmente utiliza softwares como Hangouts, Skype, Messenger e
Whatsapp; e a segunda geralmente utiliza softwares como Zoom e Teams.

Com a pandemia, todas essas diferencas tém desaparecido, mas é interessante saber que ja houve
essa diferenciacdo. Por fim, é importante mencionar que — quando duas cameras estdo conectadas
— esse sistema é chamado de ponto-a-ponto; e quando trés ou mais cameras estdo conectadas, o
sistema é chamado multiponto. Nesse Ultimo, geralmente ha um equipamento ou software
chamado MCU (Unidade de Controle Multiponto) utilizado para conectar as cameras.

Também ha dois modos de funcionamento da videoconferéncia: no Modo VAS (Switch Ativado
por Voz), a janela de video que fica em destaque ¢ a da pessoa que estiver falando no momento; ja
no Modo Presenca Continua, as janelas de todas as cameras conectadas sdo exibidas
simultaneamente. E isso, galera... topico tranquilo e pouco cobrado em prova! Espero que tenham
entendido e, qualquer coisa, perguntem no férum!
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MODELO 0SI

Abstracao tedrica, uma referéncia conceitual para entender como se da o fluxo de dados entre computadores em
uma rede. Ele ndo especifica ou prescreve protocolos para cada camada, mas é possivel identificar quais protocolos
correspondem a fun¢do de cada camada — por isso, vocés verao exemplos de protocolos abaixo.

ARQUITETURA TCP/IP

Trata-se de um conjunto de camadas e protocolos para conectar varias redes diferentes de maneira uniforme.
Pessoal, como nds vimos no inicio da aula, esse é o conjunto de protocolos padrdo da internet — se vocé quiser ter
acesso a internet, tera que utilizar os protocolos prescritos pela Arquitetura TCP/IP.

Possibilitar acesso aos
recursos de rede.

MODELO 08l ARQUITETURA TCP/IP

- APLICAGAO

Aplicag@o
§ AmESEmAE I APLIBAGAU Traduzir, criptografar - —

N ) Apresenta¢ao
. e comprimir dados.
g
| Sessdo
g Prover a entrega confidvel
g m TRANSPORTE de mensagenscprocesso a Transporte
processo e recuperagdo de erros.

g
] INTERNET e ]
; s tioemtrnes: | e o]

g FiSICA

NUMERAGAQ

APLICAGAO

APRESENTAGAO

TRANSPORTE

(ACESSO A REDE)

| Fisica I

Camada responsavel por habilitar o usuario, seja ele humano
ou software, a estabelecer a comunicacdo entre aplicagdes e
a acessar a rede.

Camada responsavel por definir o formato para troca de
dados entre computadores, como se fosse um tradutor.

Camada responsavel por permitir que duas ou mais
aplicagdes em computadores diferentes possam abrir, usar e
fechar uma conexao, chamada sessao.

Camada responsavel por organizar dados em segmentos e
que eles cheguem ao destino livre de erros (sem perdas, sem
duplicagdes e na ordem correta).

Camada responsavel pelo enderecamento, roteamento e
entrega de pacotes individuais de dados desde sua origem
até o seu destino, provavelmente através de varias redes.
Camada responsavel por organizar os dados em frames (ou
quadros) e por estabelecer uma conexao né-a-no entre dois
dispositivos fisicos que compartilham o mesmo meio fisico.

Camada responsavel por definir as especificacoes elétricas e
fisicas da conexao de dados.

Estabelecer, gerenciar e
encerrar sessoes.

Transferir pacotes da origem
ao destino; fornecer ligacdo
entre redes.

Transmitir bits através de um
meio fisico; prover especificacoes
mecanicas e elétricas.

CAMADA DESCRIGAO PROTOCOLOS

HTTP, SMTP, FTP,
SSH, TELNET, IRC,
SNMP, POP3, IMAP,
DNSS.

AFP, ICA, LPP, NCP,
NDR, TOX, XDR,
PAD.

NETBIOS.

TCP, UDP,
NETBEUL.

IP, ICMP, ARP RARP,
NAT.

Ethernet, Token
Ring, Bluetooth, Wi-
Fi.

USB, DSL.
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MNEMONICO DAS CAMADAS

E R T § A

TRSC | EWAE | RE | TAMSPONE | SESSMD | APRESENTAGAD | APLGAGAD |

FERTLANTES I R T
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e | osioon | wer | s | swpecasswo | mEneor | |

BITS FRAMES PACOTES ~ SEGMENTOS DADOS DADOS

DADOS

1S0 0T300W

(1 ALTTERELA
0ydyandy

BRIDGE ACCESS POINT —

LTy

PLACA DE REDE gz,

. ..='!J._ s
| we TCP 143
| oWwe UDP 67/68

1 Via de regra, o padrdo respaldado pela RFC do SMTP é Porta 25. Excepcionalmente, o Brasil adotou a porta 587 para evitar SPAM.
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Processos Processos
N6 a n6: Camada de enlace
cee Host-a-host: Camada de rede cee
Process to process: Camada de transporte

I I | |
Camada de rede

| Internet |

: = ————— = F———— - :

I Camada : Camada : : Camada : Camada | \\
L de enlace | deenlace | Camada de enlace | de enlace | de enlace ! \
| |

I 1

Process to process \

UNIDADE DE DADOS PADRAO TIPO DE COMUNICAGAO TIPO DE ENDEREGO

Bits Ponto-a-Ponto
Quadros/Frames Ponto-a-Ponto Endereco MAC
Datagramas Host-a-Host Endereco IP
Segmentos Fim-a-Fim Porta
Mensagens Fim-a-Fim URL

Protocolo da Camada de Rede que permite a comunicagao entre duas ou mais maquinas
em rede para encaminhamento dos dados.

Protocolo da Camada de Internet/Rede que é utilizado para comunicar a ocorréncia de
situagdes anormais na transferéncia de um datagrama, gerando relatdrios de erros a
fonte original, etc.

Protocolo da Camada de Rede que é responsavel por manter uma tabela de conversao
de enderecos logicos (IP — Camada de Rede) em enderecos fisicos (MAC — Camada de
Enlace).

Protocolo da Camada de Transporte que permite o controle de transmissao confiavel,
entrega na sequéncia correta e verificacao de erros dos pacotes de dados.

Protocolo da Camada de Transporte que fornece um servico de entrega sem conexdo e
rapido, porém ndo confiavel.

Protocolo da Camada de Aplicacdo que é responsavel pelo envio de e-mail através da
rede. POP e IMAP recuperam e-mails de um Servidor de E-Mail — SMTP envia e-mails
para um Servidor de E-Mail.

Protocolo da Camada de Aplicacdo que foi criado como uma forma simplificada para
receber, baixar (fazer o download) e deletar mensagens de um Servidor de E-Mail.
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Protocolo da Camada de Aplicagdo projetado para nos livrar dos limites de envio e
recebimento de e-mail de um Unico Cliente de E-Mail. Permite visualizar e-mails a
qualguer momento de diversos dispositivos.

Protocolo da Camada de Aplicagdo que configura dinamicamente enderecos de rede.
Em uma rede, pode ser necessario que um mesmo Endereco IP possa ser utilizado em
diferentes dispositivos em momentos distintos.

Protocolo da Camada de Aplicacdo responsavel por atribuir enderecos |éxicos aos
recursos da rede. Busca transformar enderegos numéricos em nomes amigaveis, mais
compreensiveis por humanos.

Protocolo da Camada de Aplicac¢do utilizado em programas de navegacao para acessar
paginas web. E responsavel pela transferéncia, formatacdo e apresentacdo de paginas
web com contetdo multimidia.

HTTP

Protocolo da Camada de Aplicacdo que tem a mesma finalidade do HTTP, mas ele
realiza transferéncias de forma sequra e criptografada, oferecendo autenticagdo e
integridade as paginas de um Servidor Web.

HTTPS

Protocolo da Camada de Aplicagdo que é responsavel pela realizacdo de transferéncias
de arquivos entre um Cliente FTP e um Servidor FTP.

FTP

Protocolo da Camada de Aplicagdo que permite conectar dois computadores de forma
que um usuario consiga efetuar login em outro computador através da rede de forma
remota.

TELNET

N
(J%)

Protocolo da Camada de Aplicacdo que é um protocolo de acesso remoto que utiliza
autenticagdo de chave publica e oferece suporte a compressdao de dados para a
execucdo de aplicagdes com interfaces graficas.

—_

~o
(=]

N S

Protocolo da Camada de Aplicagdo que é utilizado basicamente para bate-papo e troca
de arquivos, permitindo uma conversa em grupo ou privada.

r—
© O
H o

Protocolo da Camada de Aplicacdo para monitoramento e gerenciamento de
dispositivos em uma rede de computadores (SNMP — Simple Network Management
Protocol).

TCP

E comparativamente mais lento que o UDP
Entregas confiaveis

Orientado a conexao

Dados perdidos sdo retransmitidos

Realiza controle de fluxo e congestionamento
Tolera atrasos, mas ndo tolera perdas

Envia dados em unicast

Oferece conexdo ponto a ponto

Bastante utilizada em e-mail, navegacao, etc.

E comparativamente mais rapido que o TCP
Entregas nao confidveis (melhor esforgo)

N3do orientado a conexao

Dados perdidos ndo sao retransmitidos.

N3o realiza controle de fluxo e congestionamento
Tolera perdas, mas ndo tolera atrasos

Envia dados em unicast, multicast ou broadcast
Oferece conexao ponto a ponto ou ponto-multiponto
Bastante utilizada em VolP, streaming, etc.

Post Office Protocol (Version 3)

N3o recomendado para acesso em multiplos dispositivos
Nao permite criar e organizar pastas no servidor

Nao permite verificar o cabecalho antes de baixa-lo

Internet Message Access Protocol

Recomendado para acesso em multiplos dispositivos
Permite criar e organizar pastas no servidor

Permite verificar o cabecalho antes de baixa-lo
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Modificagdes em um dispositivo ndo refletidas em outros Modificagdes em um dispositivo refletidas em outros
Ndo permite baixar parcialmente um e-mail Permite baixar parcialmente um e-mail
Por padrdo, mensagens de e-mail sdo lidas offline  Por padrdo, mensagens de e-mail sdo lidas online
Ndo permite multiplas caixas postais Permite multiplas caixas postais
Porta110 Porta143

SMTP

ENVIAR COPIAR ACESSAR

URL — SINTAXE ABSTRATA
PROTOCOLO:// :PORTA/CAMINHO/RECURSO

COMPONENTES | DESCRICAO

N EIKR Também chamado de esquema, trata-se do protocolo utilizado para acessar um recurso.

NUmero de IP do Servidor que hospeda um recurso (Host).

Nome do Dominio do Servidor que hospeda um recurso (Host).
ZIHI'® Ponto ldgico que permite criar uma conexao em um processo.

Estrutura de diretorios dentro do servidor que armazena um recurso.

Componente fisico ou logico disponivel em um sistema computacional.

VOIP (VOICE OVER IP)

Servico de roteamento de conversacao humana por meio de uma rede de computadores.

VANTAGENS DO VOIP

- Permite fazer e receber ligagdes telefonicas tanto em uma rede local (LAN/Interna) quanto em uma rede publica
(WAN/Externa).

- Permite fazer e receber ligagdes para telefones fixos ou telefones celulares da telefonia convencional ou da
telefonia digital por meio da utilizagdo de um conjunto de dispositivos (adaptadores, gateways, etc).

- Permite compartilhar o canal de comunicac¢ao de dados com outros servigos, podendo transmitir — além da voz —
videos, imagens, entre outros.

- Permite uma instalagdo extremamente escalavel, podendo expandir com facilidade sem a necessidade de novas
linhas dedicadas e aproveitando a infraestrutura de Redes IP.

DESVANTAGENS DO VOIP

- Pode oscilar e perder a qualidade da ligagdo caso nao esteja disponivel uma conexao eficiente com a Internet.

- Menos confiavel que a telefonia convencional em relagdo a quedas de energia.
- Podem ocorrer problemas de laténcia, atraso, interrupgao e cortes na comunicacao, além de perdas de dados.
- Apresenta menor disponibilidade do canal de comunicacdo, uma vez que ndao possui um canal dedicado.
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QUESTOES COMENTADAS - FCC

1. (FCC/Prefeitura de Recife/PE —2019) Um Assistente de Gestdo Publica esta acompanhando o
enderecamento dos computadores em uma rede Classe C utilizando o protocolo IP v4. Depois
de apresentado a ele um conjunto de enderegos IP a serem atribuidos aos computadores da
rede, identificou corretamente como valido apenas o endereco:

a) 204.17.5.262

b) 204.317.5.32

C) 172.416.17.230
d) 204.15.328.128
e) 204.15.5.32

Comentarios:

Octetos (Bytes) de um Endereco IP devem variar entre o e 255, logo todas as opg¢des sao invalidas
exceto a Ultima: 204.15.5.32.

Gabarito: Letra E

2. (FCC/SPPREV -2019) Todos os computadores conectados a internet, incluindo smartphones,
laptops e servidores web, se comunicam usando nUumeros, conhecidos como enderecos IP.
Porém, ao abrir o navegador nado digitamos o endereco IP para entrar em um website, mas sim
um nome amigavel (por exemplo, www.spprev.sp.gov.br). Para converter este nome amigavel
em um endereco IP (por exemplo, 192.0.3.55) € utilizado o protocolo:

a) SMTP.
b) DNS.
c) DHCP.
d) UDP.
e) IMAP.

Comentarios:

Para converter este nome amigavel em um endereco IP (por exemplo, 192.0.3.55) é utilizado o
protocolo DNS. SMTP é um protocolo para envio de e-mails; DHCP é um protocolo para atribuicao
dindmica de endere¢os logicos; UDP é um protocolo sem conexao da camada de transporte; IMAP

é um protocolo de recebimento de e-mail.

Gabarito: Letra B
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3. (FCC/SABESP —2018) Um Estagiario esta habituado a realizar compras em sites de comércio
eletronico e realizar transag¢oes bancarias no site de seu banco. Sempre que acessa esses sites,
como sabe que tera que informar senhas, numeros de cartdo de crédito e dados bancarios,
observa na linha de endereco do navegador se o site usa um protocolo que aplica certificados
digitais para garantir sequranca. Esse protocolo é o:

a) IMAPS.
b) HTTPS.
c) WWW.
d) HTTP.

e) IGMPS.

Comentarios:

(a) Errado, o protocolo IMAPS é a versao segura do IMAP (Internet Message Access Protocol) que é
utilizado para troca de mensagens eletronicas; (b) Correto, o Protocolo HTTPS é a versao segura do
HTTP (HyperText Transfer Protocol), pois utiliza o Protocolo SSL/TLS para criptografia dos dados
assim como certificados digitais para garantia de autenticidade; (c) Errado, WWW nao é um
protocolo; (d) Errado, HTTP é usado para navegacao, porém ndo faz criptografia de dados; (e)
IGMPS nao existe!

Gabarito: Letra B

4. (FCC/SABESP -2018) Com relagao ao protocolo IP, é correto afirmar:

a) Todos os computadores de uma determinada rede tém o mesmo numero de IP.

b) O numero IPv4 é formado por 128 bits.

c) Geralmente os dois primeiros bytes do IP representam o numero da rede e os dois Ultimos o
numero da placa de rede.

d) Para formagdo do endereco de IPv4 todas combinagdes sdo possiveis, nao havendo numeros
de IP invalidos.

e) Se o valor do primeiro byte for um nUmero entre 128 e 191, entdo temos um endereco de IP
classe B para o IPv4.

Comentarios:

(@) Errado, todos os computadores de uma mesma rede possuem obrigatoriamente enderegos
diferentes; (b) Errado, ele é formado por 32 bits —quem é o formado por 128 bits é o IPv6; (c) Errado,
isso nao faz nenhum sentido; (d) Errado, a questdao nao deixa claro de que combinagoes ela trata,
mas existem diversos enderecos reservados que sao invalidos; (e) Correto, o valor do primeiro byte
ou octeto define a classe do endereco.

120CTETO | CLASSE | UTILIZAGAO
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1A 126 A » Grandes organizagoes.
128 A191 B * Organizagoes de médio porte.
192 A 223 C = Pequenas Organizagoes.
224 A 239 D = Reservado para multicast.
240 A 254 E * Reservado para testes.

Gabarito: Letra E

5. (FCC / CLDF - 2018) O protocolo de transmissao que permite trocas de arquivos grandes e
permite também acessar remotamente sistemas de arquivos, diretamente entre computadores
sem passar por pela web, é chamado:

a) HTTP.
b) DHCP.
c)IP.

d) FTP.
e) SMTP.

Comentarios:

Protocolo de transmissdao que permite trocas de arquivos grandes e permite também acessar
remotamente sistemas de arquivos, diretamente entre computadores sem passar por pelaweb é o
FTP. HTTP é um protocolo de transferéncia de hipertexto; DHCP é um protocolo de configuracao
dinamica de enderecos logicos; IP é um protocolo de roteamento de datagramas; e SMTP é um
protocolo de envio de e-mails.

Gabarito: Letra D

6. (FCC /| DETRAN-MA - 2018) Atualmente, o acesso a internet é realizado por meio de uma
estrutura composta tipicamente por um provedor de acesso a internet, um Modem/roteador de
acesso ao provedor, um AccessPoint/roteador sem fio Wi-Fi (802.11g) e um computador portatil.

Com relagao a comunicacao Wi-Fi, é correto afirmar que:

a) utilizar o WEP é mais seguro que a comunicagao por cabo de par trancado.

b) permite o acesso a internet, mas ndo a intranet.

c) possui velocidade de transmissao maior que um cabo de par trancado Categoria 5.
d) opera na frequéncia de 2,4 GHz, ou seja, micro-ondas.

e) opera na mesma frequéncia dos telefones sem fio, ou seja, 9goo MHz.

Comentarios:
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(a) Errado, a comunicagao por cabo de par trancado é mais seqgura do que qualquer comunicagao
sem fio; (b) Errado, permite acesso a internet e intranet; (c) Errado, possui velocidade de
transmissdao menor; (d) Correto, Wi-Fi e microondas operam na frequéncia de 2.4 GHz; (e) Errado,
Wi-Fi opera na frequéncia de 2.4 GHz.

Gabarito: Letra D

7. (FCC | SABESP - 2017) A transferéncia de dados em redes de computadores envolve
normalmente transferéncia de arquivos, que ocorre entre um computador chamado cliente
(aquele que solicita a conexao para a transferéncia de dados) e um servidor (aquele que recebe
a solicitacao de transferéncia). O usuario, através de um software especifico, pode selecionar
quais arquivos enviar ao servidor. Para estabelecer uma conexdo ao servidor, o usuario informa
um nome de usuario e uma senha, bem como o nome correto do servidor ou seu endereco IP.
Se estes dados foram informados corretamente, a conexao sera estabelecida, utilizando-se um
canal de comunicacdao chamado de porta (port). Tais portas sao conexdes por meio das quais é
possivel trocar dados. No caso da conexdo descrita, o padrao para porta é o nUmero 21.

(Adaptado de: http://www.simplemachines.org)

Pode-se concluir corretamente que o texto descreve o uso do protocolo de transferéncia de
arquivos:

a) Direct Transfer Protocol - DTP.

b) On-Demand File Transfer Protocol - OnD-FTP.
c) File Transfer Protocol - FTP.

d) File-Sharing Protocol over IP - FSPolP.

e) File Swap Protocol - FSP.

Comentarios:
O protocolo utilizado para troca de arquivos entre cliente e servidor é o FTP (File Transfer Protocol).
Com ele é possivel copiar um arquivo de um computador para outro através dainternet. O protocolo

utiliza, geralmente, a porta 20 ou 21. As outras alternativas contém apenas protocolos inventados
pela banca.

Gabarito: Letra C

8. (FCC /| COPERGAS - 2016) Sempre que um acesso envolver a transmissao de informacdes
sigilosas, é importante que um funcionéario da COPERGAS se certifique do uso de conexdes
seguras. Indica uma conexao segura quando:

a) o endereco do site comega com http://.
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b) o endereco do site ndo comega com www. Isso indica que o protocolo de seguranca foi
omitido por se tratar de uma conexao segura.

c) um simbolo do site (logotipo) é apresentado proximo a barra de endereco e, ao passar o
mouse sobre ele, ndo ha detalhes da identidade do site, pois a conexao é segura.

d) apenas o desenho de uma chave é mostrado na barra de endereco e, ao clicar sobre ele, o
nome verdadeiro do site é exibido, indicando se tratar de uma conexao segura.

e) a barra de endereco/recorte sdo apresentados na cor verde e ha o nome do proprietario do
site, indicando se tratar de conexao com EV SSL, muito seqgura, como também é o https.

Comentarios:

(a) Errado, quando um endereco comeca com http:// significa que o protocolo que esta sendo
utilizado é o HTTP, que ndo possui camada de seguranga como o HTTPS possui;

(b) Errado, a sigla WWW (World Wide Web) em um endereco é facultativa, portanto ndo indica se a
conexao é segura ou nao;

(c) Errado, o que indica se uma conexao é segura é o prefixo https:// em sua url. Outros indicativos
podem ser um cadeado ao lado da URL ou as informagdes do certificado digital utilizado quando se
passa 0 mouse sobre a barra de endereco;

(d) Errado, assim como a Letra C;

(e) Correto. EV SSL é um tipo de certificacdo digital, que permite a navegadores mostrarem a barra

de enderecos na cor verde com o nome de sua empresa, permitindo aos usuarios identificar o seu
site como seguro, auténtico e ndo clonado — como é mostra abaixo:

(i) @ Itau Unibanco S.A. (BR) | https://www.itau.com.br

Gabarito: Letra E

9. (FCC/ TRT 42 Regiao — 2015) Um usudrio do Windows 7 Professional em portugués clicou, a
partir do Painel de Controle, nas seguintes opgoes:

- Rede e Internet;

- Exibir o status e as tarefas da rede;

- Conexao Local;

- Propriedades, na janela Status de Conexao Local, que se abriy;
- Protocolo TCP/IP versdo 4 (TCP/IPvy);

- Propriedades;
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- Obter um enderego IP automaticamente;
- Obter o enderec¢o dos servidores DNS automaticamente;
- OK.

Como em uma rede de computadores TCP/IP versao 4, todo computador precisa possuir um
endereco IP distinto, esses procedimentos habilitaram no computador da rede um protocolo
capaz de sincronizar automaticamente as configuragdes de enderego IP nos computadores da
rede por meio de um servidor central, evitando a atribui¢ao do endereco manualmente. Trata-
se do protocolo:

a) TCP.

b) DHCP.
c) SNMP.
d) HTTP.
e) SMTP.

Comentarios:

Internet Protocol Version 4 (TCP/IPvd) Properties >

General  Alternate Configuration
‘You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

(®) Obtain an IP address automatically

() Use the following IP address:

(®) Obtain ONS server address automatically
(C) Use the following DMS server addresses:

. - ]
. - ]

Validate settings upon exit CehETEmL

Cancel

(@) TCP (Transmission Control Protocol) é um protocolo orientado a conexao responsavel pelo
controle de pacotes de dados enviados e recebidos na rede;

(b) DHCP (Dynamic Host Configuration Protocol) é responsavel por distribuir enderegos IP aos
dispositivos da rede;

(c) SNMP (Simple Network Management Protocol) é um protocolo de geréncia de redes TCP/IP,
que possibilita aos administradores gerenciar o desempenho da rede;



Aula 01

(d) HTTP (Hypertext Transfer Protocol) é um protocolo para transferéncia de paginas entre cliente
e servidor;

(e) SMTP (Simple Mail Transfer Protocol) é um protocolo utilizado pelos clientes de e-mail para
enviar mensagens de um host a outro.

Gabarito: Letra B

10.(FCC / TRE/AP - 2015) Um usuario da internet esta utilizando o navegador Google Chrome e
digitou e realizou a busca para o sequinte endereco na Barra de endere¢os do navegador:

ftp://200.160.2.8/
Sobre essa agao, é correto afirmar que

a) resultara em erro, pois os navegadores internet permitem apenas os termos http e https.
b) efetivara a conexao com o servidor FTP, caso esteja ativo.

c) resultara em site ndo identificado, uma vez que ndo é possivel inserir endere¢o numérico.
d) ha a necessidade de inserir www antes do endereco para realizar o acesso ao site.

e) o servico FTP nado pode ser utilizado por meio do navegador internet.

Comentarios:

(a) Errado, nado havera erro, pois o navegador aceita o protocolo FTP. Em muitos casos, servidores
FTP disponibilizam arquivos que podem ser baixados pelo navegador para facilitar a interacdao com
o usuario; (b) Correto, o navegador aceita enderecos que come¢am com ftp://; (c) Errado, o
navegador aceita enderecos numéricos; (d) Errado, o www é opcional e fica a critério do dono do
dominio, mas um Endereco IP ndo pode vir precedido de www; (e) Errado, servidores FTP podem
ser utilizados no navegador.

Gabarito: Letra B

11.(FCC/TRE/PB - 2015) Realizar uma navegag¢do de forma segura na internet é fundamental para
preservar o bom funcionamento do sistema computacional e as informacdes sigilosas. Quando
se requer seguranca, utiliza-se, na navegacao, protocolo mais sequro identificado por um
cadeado na barra de enderecos do navegador. Nesse caso,

a) ha a verificacao da existéncia de virus na pagina web acessada.
b) apenas usuarios cadastrados na pagina web tem acesso.

c) os arquivos acessados requerem senha para abrir.

d) a troca de dados entre o navegador e o servidor é criptografada.
e) apenas navegadores certificados sdo utilizaveis.
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Comentarios:

No HTTPS, um cadeado verde aparece na barra de enderecos do navegador (ndo faz parte do
protocolo, ou seja, ndo é obrigatdrio) para mostrar ao usuario que a conexao é segura.

Gabarito: Letra D

12.(FCC |/ DPE/RR - 2015) Quando um Assistente Administrativo acessa o site
http://www.defensoria.rr.gov.br/ através de um navegador ou quando envia um e-mail, a
internet precisa saber em qual servidor o site e o e-mail estao armazenados para poder
responder a solicitacdo. A informacdo da localizacdo destes servidores esta em um servidor
chamado:

a) DNS - Domain Name Server.

b) HTTP - Hypertext Transfer Protocol.
¢) IP - Internet Protocol.

d) POP3 - Post Office Protocol.

e) Proxy.

Comentarios:

DNS (DOMAIN NAME SYSTEM)

I v

www.google.com 216.58.211.14

DNS (Domain Name System) tem como funcionalidade transformar nomes em Enderecos IP e vice-
versa. Como seria muito dificil decorar o endereco IP de cada site, nds damos um nome a este
endere¢o — como é mostrado na tabela acima.

Gabarito: Letra A

13.(FCC/ DPE-SP -2015) Antonia pretende utilizar um aplicativo de desenvolvimento automatico
para fazer e publicar seu proprio site. Ela ja tem um dominio criado na Web, em um computador
remoto de um provedor qualquer da Internet, ou seja, http://www.antoniaexemplo.com.br.
Para publicar nesse dominio a sua pagina principal e as demais, desenvolvidas pelo aplicativo
automatico e gravadas em uma midia qualquer de seu computador pessoal, ela precisara
executar um processo denominado:

a) Upload.

b) Scan.

c) Autogeracao.
d) Copia oculta.
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e) Download.
Comentarios:

O upload se refere a agao de enviar dados de um computador local para um computador ou servidor
remoto, geralmente através da internet. Quando um usuario envia um video para o YouTube, esta
fazendo o upload do video, ou seja, transferindo o video do proprio computador para o servidor do
YouTube. No caso de Antonia, deseja-se publicar a pagina principal e as demais em seu dominio.
Paratal, eladeverafazer o upload dos arquivos da pagina armazenadas na midia de seu computador
pessoal para seu dominio: http://www.antoniaexemplo.com.br.

Gabarito: Letra A

14.(FCC/ DPE-RR -2015) Cada dominio ou bloco de enderecos IP registrado na WWW possui uma
lista de informagdes de contato que remetem as pessoas responsaveis por estes dominios ou
blocos. Geralmente existem trés tipos de contatos: técnico, administrativo e de cobranca. Os
enderecos de e-mail destes contatos devem estar atualizados e serem validos. Estas
informacgdes de contato sdo mantidas em uma base de dados denominada:

a) WWWIS
b) WHOIS
c) Register
d) DNS

e) RLOGIN.

Comentarios:
Informacgdes sobre proprietarios de um dominio sdo mantidos pelo Whois.

Gabarito: Letra B

15.(FCC / TCE/RS - 2014) Os servicos da internet sao disponibilizados por meio dos protocolos do
conjunto TCP/IP, em que o protocolo IP é utilizado para identificar cada um dos computadores,
terminais, dispositivos e servidores da rede internet. Entretanto, como a memorizacao dos
enderecos IPs ndo é intuitivo e facil, foi estabelecida a identificacdo equivalente por meio de
Nomes de Dominio. O servico de rede, do conjunto TCP/IP, que realiza o correlacionamento
entre o Nome de Dominio e o respectivo enderego IP é o:

a) SNMP.
b) DHCP.
) HTTP.
d) DNS.
e) URL.
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Comentarios:

A funcdo de transformar endere¢os numéricos em nomes de dominio amigaveis, mais
compreensiveis para humanos e mais faceis de memorizar é do protocolo... DNS.

Gabarito: Letra D

16.(FCC/TRT/12 Regiao —2013) Todos os computadores que acessam a internet recebem um Unico
endereco que é normalmente um numero de 32 bits representados por quatro séries de nUmeros
que vao de o0 a 255 e sdo separados por pontos. Quando um usuario envia uma mensagem a
outro usuario da internet, a mensagem é decomposta em pacotes que contém seu endereco de
destino. Seria muito dificil lembrar enderecos compostos por sequéncias de 12 nUmeros para se
enviar uma mensagem, por isso, um determinado sistema converte esses enderecos numéricos
em nomes de dominio. Um nome de dominio é o nome alfanumérico que corresponde ao
endereco de 32 bits exclusivo para cada computador conectado a internet. Para acessar um
computador na internet, utiliza-se o nome de dominio, ndo sendo necessario digitar o enderego
numeérico do computador de destino.

O sistema que converte os endere¢os numéricos citados no texto para nomes de dominio é
conhecido como:

" a)lISP.
b) HTTP.
c) E-DNA.
d) IPC.
e) DNS.

Comentarios:

Essa é afuncao principal do DNS. Ele busca transformar enderecos numéricos em nomes amigaveis,
mais compreensiveis para humanos e mais faceis de decorar.

Gabarito: Letra E

17.(FCC | DPE/SP - 2013) E o servico padrdo da Internet para a transferéncia de arquivos entre
computadores. A partir dele usudrios podem obter ou enviar arquivos de/ou para outros
computadores da internet. O acesso é controlado através de login e senha. No servidor é
possivel configurar quais pastas devem ficar disponiveis para cada usuario e especificar as
permissoes de cada um. Existe a op¢ao de se criar um login anénimo.

O servigo ou protocolo referenciado no texto é:
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a) FTP.

b) TCP/IP.
c) SMTP.

d) IMAP.

e) POP.

Comentarios:
Essa é a funcao principal do FTP! Ele é responsavel realizagdo de transferéncias de arquivos entre
um Cliente FTP e um Servidor FTP. Lembrando que ele pode, sim, controlar o acesso com

login/senha.

Gabarito: Letra A

18.(FCC/DPE/SP —2013) O servidor de e-mail do destinatario ao receber uma mensagem para um
dos seus usudrios simplesmente a coloca na caixa postal deste usuario. A transferéncia de
mensagens recebidas entre o servidor e o cliente de e-mail requer a utilizacao de outros
programas e protocolos. Usualmente é utilizado para este fim o protocolo ...... , que guarda as
mensagens dos usuarios em caixas postais e aguarda que estes venham buscar suas mensagens.
Outro protocolo que pode ser utilizado para este mesmo fiméo ...... que implementa, além das
funcionalidades fornecidas pelo anterior, muitos outros recursos. Estes dois sao protocolos para
recebimentos de mensagens, ao contrario do protocolo ...... que serve para enviar mensagens.

Os protocolos referenciados no texto sdo, respectivamente, denominados:

a) POP - IMAP - SMTP

b) TCP - IP - HTTP

) MUA - MTA - SMTP

d) HTTP - HTTPS - TCP/IP
e) IMAP - SMTP - POP

Comentarios:

- POP3 (Post Office Protocol) é um protocolo de download de mensagens eletrénicas em que as
mensagens sao copiadas do servidor para o cliente. As alteracdes realizadas no cliente nao sao
refletidas no servidor e, por padrdo, as mensagens sao deletadas do servidor apds serem copiadas.

- IMAP (Internet Message Access Protocol) é um protocolo de acesso online a caixa postal,
permitindo ndo so a leitura de mensagens, mas o gerenciamento das caixas diretamente no
servidor. As alteragdes sao permanentes e qualquer usuario que se conectar vera a caixa da mesma
maneira.

- SMTP (Simple Mail Transfer Protocol) € um protocolo utilizado pelos clientes de e-mail para enviar
mensagens de um host a outro.
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MUA e MTA tem ligacdo com correio eletrdnico, mas nao sdao protocolos e, sim, programas
instalados em computadores. MTA (Mail Transfer Agent) é o chamado Servidor de E-Mail, que
encaminha as mensagens enviadas. MUA (Mail User Agent) é o chamado Cliente de E-Mail,
programa que o usuario instala em sua maquina para acessar e utilizar sua caixa postal (Ex:
Microsoft Outlook ou Mozilla Thunderbird). De todo modo, a resposta da questdo é a primeira
opgao.

Gabarito: Letra A

19.(FCC / MP/SE - 2013) Ao acessar servidores de e-mail com programas convencionais, como o
Outlook ou Thunderbird, sao utilizados protocolos de comunicagao para o envio de mensagens,
como o ..l.. e para o recebimento de mensagens, como o ..Il.. ou ..lll.. . Ja com a utilizagdo de
webmails, no qual o acesso é feito diretamente nas paginas disponibilizadas em servidores, o
usuario, ao receber a mensagem na tela de seu computador, faz uso do protocolo ..IV...

As lacunas de | a IV sdo preenchidas, correta e respectivamente, por

a) IMAP4, POP3, HTTP, SMTP.
b) POP3, IMAP4, HTTP, SMTP.
c) SMTP, POP3, IMAP4, HTTP.
d) HTTP, IMAP4, SMTP, POP3.
e) POP3, SMTP, IMAP4, HTTP.

Comentarios:

(1) Qual é o protocolo para envio de mensagens? SMTP; (1) Quais sdo os protocolos para recebimento
de mensagens? POP e IMAP; (lll) Qual é o protocolo utilizado por webmails (e-mails acessados pelo
navegador)? HTTP. Portanto, temos SMTP, POP3, IMAP4 e HTTP. Lembrando que POP3 é o mesmo

Protocolo POP, mas em sua Versao 3 e IMAP4 é o mesmo Protocolo IMAP, mas em sua Versao 4.

Gabarito: Letra C

20.(FCC/AL-RN -2013) O protocolo HTTP:

a) usa como padrao uma conexao TCP para transferir arquivos.

b) é utilizado apenas para transferir documentos HTML pela Internet.

c) utiliza certificados digitais e o protocolo TLS para assegurar comunica¢ao segura.
d) ndo tem nenhuma similaridade com o SMTP, nem com o FTP.

e) prové autenticacao, integridade e confidencialidade, como requisitos de seguranca.

Comentarios:
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(a) Correto, ele realmente pode transferir arquivos e utiliza a Porta TCP; (b) Errado, ele também &
utilizado alternativamente para transferéncia de arquivos; (c) Errado, esse seria o HTTPS; (d)
Errado, possui similaridade no sentido de que todos esses sdao protocolos de aplicagdao que
permitem a transferéncia de arquivos; (e) Errado, esse seria o HTTPS.

Gabarito: Letra A

21.(FCC / Auditor Fiscal Tributario Municipal/SP — 2012) Atualmente, é possivel a utilizacao de
servicos de correio eletronico por meio da Internet, os chamados webmails. Para usar este tipo
de servico, o computador do usuario necessita apenas de um navegador e conexdao com a
Internet, ndo sendo necessaria a instalacdo de outros programas. Porém, alguns servigos de
webmail possibilitam que se utilize programas tradicionais como Thunderbird ou Outlook
Express para a leitura e envio de e-mails, pois disponibilizam acesso a servidores:

a) UDP e TCP

b) DNS e NTP
c) IMAP e UDP
d)HTTP e FTP
e) POP3 e SMTP

Comentarios:
Os protocolos que estdo relacionados com mensagens eletronicas sdo o POP3 e IMAP (para
recebimento de mensagens e gerenciamento de caixas postais) e o SMTP para transito de

mensagens entre dispositivos.

Gabarito: Letra E

22.(FCC / Auditor Fiscal Tributario Municipal/SP - 2012) O sistema hierarquico e distribuido de
gerenciamento de nomes utilizado por computadores conectados a Internet, que é utilizado
para a resolucao ou conversdo de nomes de dominios como arpanet.com em enderecos IP como
173.254.213.241, € chamado de:

a) HTTP.

b) Gateway.
c) DNS.

d) Roteador.
e) Switch.

Comentarios:
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A questdo trata do Protocolo DNS (Domain Name System). Ele tem como funcionalidade
transformar Nomes em Enderecos IP e vice-versa. Como seria muito dificil decorar o Endereco IP
de cada site, nds damos um nome a este endere¢o, uma URL (Uniform Resource Locator).

Gabarito: Letra C

23.(FCC/ Técnico Judiciario / TRE/SP —2012) A conexao entre computadores por meio de internet
ou intranet é feita pela utilizacdo de enderecos conhecidos como enderecos IP. Para que os
usuarios nao precisem utilizar numeros e sim nomes, como por exemplo
www.seuendereco.com.br, servidores especiais sao estrategicamente distribuidos e convertem
0s nomes nos respectivos enderecos IP cadastrados. Tais servidores sao chamados de
servidores:

a) FTP
b) DDOS
c) TCP/IP
d) HTTP
e) DNS

Comentarios:

E impressionante como isso despenca em prova e sempre perguntando a mesma coisa. A questdo
trata do DNS. Ele traduz, transforma, resolve um Nome/Dominio (URL) em um Endereco IP e um
Enderec¢o IP em um Nome/Dominio (URL).

Gabarito: Letra E

24.(FCC/ TRE/ SP — 2012) A disponibilizacdo de arquivos para a Intranet ou Internet é possivel por
meio de servidores especiais que implementam protocolos desenvolvidos para esta finalidade.
Tais servidores possibilitam tanto o download (recebimento) quanto o upload (envio) de
arquivos, que podem ser efetuados de forma andénima ou controlados por senha, que
determinam, por exemplo, quais os diretdrios o usuario pode acessar. Estes servidores,
nomeados de forma homonima ao protocolo utilizado, sdo chamados de servidores:

a) DNS.

b) TCP/IP.

c) FTP.

d) Web Service.
e) Proxy.

Comentarios:
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A questao trata do FTP (File Transfer Protocol). Ele € um protocolo para troca de arquivos (upload e

download) entre dois computadores.

Gabarito: Letra C

25.(FCC / TCE-SP - 2012) Sobre o protocolo HTTP, é correto afirmar:

a)

b)

d)

e)

Se um cliente solicita ao servidor o mesmo objeto duas vezes em um periodo de poucos
segundos, o servidor responde dizendo que acabou de enviar o objeto ao cliente e ndo envia
novamente o objeto.

E implementado em dois programas: um programa cliente e outro servidor. Os dois
programas, implementados em sistemas finais diferentes, conversam um com o outro por
meio da troca de mensagens HTTP. O HTTP ndo define a estrutura dessas mensagens, mas
define 0 modo como cliente e servidor as trocam.

O HTTP usa o TCP como seu protocolo de transporte subjacente. O cliente HTTP
primeiramente inicia uma conexao TCP com o servidor. Uma vez estabelecida a conexao, os
processos do browser e do servidor acessam o TCP por meio de suas interfaces socket.

Os servidores web implementam apenas o lado cliente do HTTP e abrigam objetos web, cada
um enderecado por um URL. O Apache e o IIS sdo servidores web populares.

O HTTP define como clientes web requisitam paginas web aos servidores, mas nao define
como eles as transferem aos clientes.

Comentarios:

(a) Errado. Cada solicitagcao tem uma resposta correspondente. Nao é trabalho do servidor web o
controle de recursos ja solicitados; (b) Errado. O HTTP define a estrutura/formatacdo das
mensagens; (c) Correto. De fato, o Protocolo HTTP utiliza o Protocolo TCP como Protocolo de
Transporte. Como sabemos, TCP realiza uma conexdao entre cliente e servidor antes da
comunicagdo em si se iniciar. Interfaces Socket sdo apenas interfaces entre uma camada e outrg;
(d) Errado. Vejam o nome: Servidor Web! implementam o lado do Servidor; (e) Errado. Ele é
responsavel pela requisicao, pela resposta e pela transferéncia de paginas web.

Gabarito: Letra C

26.(FCC / BB — 2012) Na empresa onde Maria trabalha ha uma intranet que possibilita o acesso a
informacoes institucionais, destinada apenas ao uso dos funcionarios. Essa intranet representa
um importante instrumento de comunicagao interna, proporcionando reducao das distancias
entre os funcionarios, aumento da produtividade e a criagdo de novas possibilidades de
interacdo institucional. S3o centralizados os procedimentos, circulares, noticias, formularios e
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informagdes comuns para os funcionarios em um servidor de intranet. Para transferir paginas
entre o servidor e os computadores ligados na intranet, permitindo que se navegue em paginas
da web por meio de hyperlinks, utiliza-se um Protocolo de Transferéncia de Hipertexto que é
conhecido pela sigla:

a)
b)
C)
d)
e)

HTTP.
FTP.
SMTP.
UDP.
SSL.

Comentarios:

A questao trata do protocolo fundamental da navegacgao web, que é o... HTTP (Hyper Text Transfer
Protocol) — ele garante a transferéncia de hipertexto.

Gabarito: Letra A

27.(FCC [/ TJ/PE - 2022) Em relacdo as etapas envolvidas no envio e recebimento de e-mail, é
INCORRETO afirmar:

a)

b)

d)

e)

O usuario redige a mensagem e clica no botdo Enviar, do seu programa cliente de e-mail para
que a mensagem chegue até o servidor, chamado Servidor de Saida.

Apos receber a solicitacdo do programa cliente, o Servidor de Saida analisa apenas o
segmento de endereco que se encontra apds o simbolo @.

Apos identificar o endereco de dominio de destino, a proxima tarefa do Servidor de Saida é
enviar a mensagem solicitada por seus usuarios, e para isso, utiliza o protocolo SMTP (Simple
Mail Transfer Protocol).

Quando a mensagem chega ao servidor de destino, conhecido como Servidor de Entrada,
este identifica a informacao existente antes do simbolo @ e deposita a mensagem na
respectiva caixa postal.

Para transferir as mensagens existentes no Servidor de Entrada para seu computador, o
usuario utiliza o programa cliente de e-mail que, por sua vez, utiliza o protocolo SMTP
(Simple Mail Transfer Protocol) para depositar a mensagem no seu computador.

Comentarios:

Nos vimos esse processo completo na teoria! Em suma: o usuario digita uma mensagem e clica em
enviar; a mensagem é encaminhada ao Servidor de Saida, onde entra em fila para ser enviada ao
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destino; o Servidor de Saida sabe para onde enviar o e-mail pelo dominio contido no enderego de
e-mail do destino (por¢ao depois do @) — Ex: caixadofulano@dominio.com.br; ao chegar no Servidor
de Entrada do destino, este verifica o destinatario pelo endereco da caixa postal (porcao antes do
@ no endereco de e-mail); para visualizagao de novas mensagens, o cliente destino pode utilizar o
protocolo POP ou IMAP.

Logo, a Ultima alternativa esta errada, porque o Protocolo SMTP s¢ é utilizado na transferéncia de
mensagens. Quando o usuario precisa visualiza-las, utiliza os Protocolos POP e IMAP.

Gabarito: Letra E

28.(FCC / SPPREV - 2012) Ao digitar o endere¢o de uma URL em um navegador, a primeira parte
deste endereco se refere ao protocolo que serd utilizado, como por exemplo, o protocolo HTTP.
Dentre estes protocolos que podem ser utilizados, estdo os de conexao segura e transferéncia
de arquivos, sendo eles, respectivamente,

a) SSLeTLS.

b) HTTPS e FTP.
c) TCP/IP e FILE.
d) SSHeFILE.

e) DNS e PROXY.

Comentarios:

A questao trata do HTTPS e FTP. Em suma, um é responsavel pela transferéncia segura de paginas
web e o outro pela transferéncia de arquivos.

Gabarito: Letra B

29.(FCC / TRE-TO - 2011) A operacao de transferéncia de um arquivo gravado no computador
pessoal para um computador servidor de um provedor da Internet é conhecida por:

a) Copy.

b) Download.
c) Upload.

d) Move.

e) Extraction.

Comentarios:

Se um arquivo foi transferido de um computador pessoal para um servidor de um provedor de
internet, trata-se de um upload.
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Gabarito: Letra C

30.(FCC/TRE-TO -2011) Em correio eletronico, ao se enviar um e-mail, ocorre uma operacao de:

a) download.
b) TCP.

c) FTP.

d) HTML.

e) upload.

Comentarios:

Ao se enviar um e-mail, ocorre uma operacao de upload. Engragado, ndo é? Basicamente vocé esta
transferindo informacgdes do seu computador pessoal para um servidor de e-mail.

Gabarito: Letra E

31.(FCC/COPERGAS-PE —-2011) Uma das formas de se fazer upload de um arquivo hospedado em
um computador local para um computador servidor remoto € por intermédio do protocolo:

a) POP3.
b) FTP.
c) SMTP.
d) HTML.
e) DNS.

Comentarios:
Fazer upload de arquivos? O protocolo ideal é o... FTP (File Transfer Protocol)

Gabarito: Letra B

32.(FCC/SEFAZ-SP -2010) Considere a pagina da SEFAZNET abaixo:
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SEFAZNET | @ -msmen PteEmai ]

Aqui poderdo ser enconfradas apostiaz, Manuals, 1eloa & programas para copk
O gt BRE0 SE N Formstn il Pars 1.l 2erd neceseirin o vl kg0 do programs fcrotst Fesder
LCopie-n agui.

Selecione o anguvo deseiado

Apetila Pomes Foind 003
Apeatila Wieed 2003 - Blsien
Ap el Ward 2000 - Axangada

A obtencdo de cdpia do material escolhido, sequndo as orientacdes da pagina acima, é
conhecida como um procedimento de:

a) download
b) upload

¢) backup

d) ftp

Comentarios:

Galera, quando se baixa um arquivo da internet, o que esta sendo feito é uma copia de um arquivo
do servidor, sem remover o arquivo do servidor — essa operacao se chama download.

Gabarito: Letra A

33.(FCC / TRT-SP - 2008) Um conjunto de regras semanticas e sintaticas, que descreve como
transmitir dados, especialmente por uma rede. Em alto nivel, por exemplo, lida com a
formatacdo dos dados, incluindo a sintaxe das mensagens, o didlogo do terminal com o
computador, conjuntos de caracteres e a seqUéncia das mensagens. Tal definicdo do conjunto
de regras pertence:

a) ao roteador.

b) a porta.

¢) ao sinal analdgico.
d) ao protocolo.

e) a ponte.

Comentarios:

Esse conjunto de regras semanticas e sintaticas é chamada de Protocolo.
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Gabarito: Letra D

34.(FCC/MPE-RS -2008) Os dispositivos de rede de computadores que sdo interconectados fisica
e logicamente para possibilitar o trafego de informagdes pelas redes compdem layouts
denominados:

a) protocolos.
b) topologias.
c) roteamentos.
d) arquiteturas.
e) cabeamento.
Comentarios:

O layout fisico e logico de uma rede também chamado de Topologia.

Gabarito: Letra B
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LISTA DE QUESTOES — FCC

1. (FCC/SABESP -2018) Um Estagiario esta habituado a realizar compras em sites de comércio
eletronico e realizar transagdes bancarias no site de seu banco. Sempre que acessa esses sites,
como sabe que terd que informar senhas, numeros de cartdo de crédito e dados bancarios,
observa na linha de endereco do navegador se o site usa um protocolo que aplica certificados
digitais para garantir seguranca. Esse protocolo é o

a) IMAPS.
b) HTTPS.
<) WWW.
d) HTTP.

e) IGMPS.

2. (FCC | SABESP - 2017) A transferéncia de dados em redes de computadores envolve
normalmente transferéncia de arquivos, que ocorre entre um computador chamado cliente
(aquele que solicita a conexao para a transferéncia de dados) e um servidor (aquele que recebe
a solicitacdo de transferéncia). O usuario, através de um software especifico, pode selecionar
quais arquivos enviar ao servidor. Para estabelecer uma conexao ao servidor, o usuario informa
um nome de usuario e uma senha, bem como o nome correto do servidor ou seu enderego IP.
Se estes dados foram informados corretamente, a conexao sera estabelecida, utilizando-se um
canal de comunicacao chamado de porta (port). Tais portas sdo conexdes por meio das quais é
possivel trocar dados. No caso da conexdo descrita, o padrao para porta é o nUmero 21.

(Adaptado de: http://www.simplemachines.org)

Pode-se concluir corretamente que o texto descreve o uso do protocolo de transferéncia de
arquivos

a) Direct Transfer Protocol - DTP.

b) On-Demand File Transfer Protocol - OnD-FTP.
c) File Transfer Protocol - FTP.

d) File-Sharing Protocol over IP - FSPolP.

e) File Swap Protocol - FSP.

3. (FCC /| COPERGAS - 2016) Sempre que um acesso envolver a transmissdo de informacdes
sigilosas, é importante que um funcionario da COPERGAS se certifique do uso de conexdes
seguras. Indica uma conexdo segura quando:

a) oenderego do site comega com http://.
b) o endereco do site ndo comega com www. Isso indica que o protocolo de seguranca foi
omitido por se tratar de uma conexao segura.
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c) um simbolo do site (logotipo) é apresentado proximo a barra de endereco e, ao passar o
mouse sobre ele, ndo ha detalhes da identidade do site, pois a conexao é segura.

d) apenas o desenho de uma chave é mostrado na barra de endereco e, ao clicar sobre ele, o
nome verdadeiro do site é exibido, indicando se tratar de uma conexao segura.

e) a barra de endereco/recorte sdo apresentados na cor verde e ha o nome do proprietario do
site, indicando se tratar de conexao com EV SSL, muito segura, como também é o https.

. (FCC | TRT 42 Regiao — 2015) Um usuario do Windows 7 Professional em portugués clicou, a
partir do Painel de Controle, nas seguintes opgoes:

- Rede e Internet;

- Exibir o status e as tarefas da rede;

- Conexao Local;

- Propriedades, na janela Status de Conexao Local, que se abriy;
- Protocolo TCP/IP versao 4 (TCP/IPvy);

- Propriedades;

- Obter um endereco IP automaticamente;

- Obter o endereco dos servidores DNS automaticamente;

- OK.

Como em uma rede de computadores TCP/IP versao 4, todo computador precisa possuir um
endereco IP distinto, esses procedimentos habilitaram no computador da rede um protocolo
capaz de sincronizar automaticamente as configuracdes de endereco IP nos computadores da
rede por meio de um servidor central, evitando a atribuicao do endereco manualmente. Trata-
se do protocolo:

a) TCP.

b) DHCP.
¢) SNMP.
d) HTTP.
e) SMTP.

. (FCC/ TRE/AP - 2015) Um usudrio da internet esta utilizando o navegador Google Chrome e
digitou e realizou a busca para o sequinte endere¢o na Barra de enderecos do navegador:

ftp://200.160.2.8/
Sobre essa agdo, é correto afirmar que

a) resultara em erro, pois os navegadores internet permitem apenas os termos http e https.
b) efetivara a conexao com o servidor FTP, caso esteja ativo.

c) resultara em site ndo identificado, uma vez que nao é possivel inserir endereco numeérico.
d) haanecessidade de inserir www antes do endereco para realizar o acesso ao site.

e) o servico FTP ndo pode ser utilizado por meio do navegador internet.
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6. (FCC/TRE/PB -2015) Realizar uma navegac¢do de forma segura na internet é fundamental para
preservar o bom funcionamento do sistema computacional e as informacgdes sigilosas. Quando
se requer seguranca, utiliza-se, na navegag¢do, protocolo mais seguro identificado por um
cadeado na barra de enderecos do navegador. Nesse caso,

a) ha averificagdo da existéncia de virus na pagina web acessada.
b) apenas usuarios cadastrados na pagina web tem acesso.

c) os arquivos acessados requerem senha para abrir.

d) atrocade dados entre o navegador e o servidor é criptografada.
e) apenas navegadores certificados sdo utilizaveis.

7. (FCC | DPE/RR - 2015) Quando um Assistente Administrativo acessa o site
http://www.defensoria.rr.gov.br/ através de um navegador ou quando envia um e-mail, a
internet precisa saber em qual servidor o site e o e-mail estdo armazenados para poder
responder a solicitacdo. A informacdo da localizagdo destes servidores esta em um servidor
chamado:

a) DNS - Domain Name Server.

b) HTTP - Hypertext Transfer Protocol.
¢) IP - Internet Protocol.

d) POP3 - Post Office Protocol.

e) Proxy.

8. (FCC/TCE/RS —2014) Os servi¢os da internet sdao disponibilizados por meio dos protocolos do
conjunto TCP/IP, em que o protocolo IP é utilizado para identificar cada um dos computadores,
terminais, dispositivos e servidores da rede internet. Entretanto, como a memorizacao dos
enderegos IPs ndo é intuitivo e facil, foi estabelecida a identificacdo equivalente por meio de
Nomes de Dominio. O servi¢o de rede, do conjunto TCP/IP, que realiza o correlacionamento
entre o Nome de Dominio e o respectivo endereco IP é o:

a) SNMP.
b) DHCP.
c) HTTP.
d) DNS.
e) URL.

9. (FCC/TRT/12 Regiao—-2013) Todos os computadores que acessam ainternet recebem um Unico
endere¢o que é normalmente um nUmero de 32 bits representados por quatro séries de numeros
que vao de o a 255 e sdo separados por pontos. Quando um usuario envia uma mensagem a
outro usuario da internet, a mensagem é decomposta em pacotes que contém seu endereco de
destino. Seria muito dificil lembrar endere¢os compostos por sequéncias de 12 nUmeros para se
enviar uma mensagem, por isso, um determinado sistema converte esses endere¢os numéricos
em nomes de dominio. Um nome de dominio é o nome alfanumérico que corresponde ao



Aula 01

10.

11.

endere¢o de 32 bits exclusivo para cada computador conectado a internet. Para acessar um
computador na internet, utiliza-se o nome de dominio, ndo sendo necessario digitar o endereco
numérico do computador de destino.

O sistema que converte os enderecos numéricos citados no texto para nomes de dominio é
conhecido como:

a) ISP.
b) HTTP.
c) E-DNA.
d) IPC.
e) DNS.

(FCC / DPE/SP - 2013) E o servico padrao da Internet para a transferéncia de arquivos entre
computadores. A partir dele usuarios podem obter ou enviar arquivos de/ou para outros
computadores da internet. O acesso é controlado através de login e senha. No servidor é
possivel configurar quais pastas devem ficar disponiveis para cada usuario e especificar as
permissdes de cada um. Existe a opcao de se criar um login an6nimo.

O servico ou protocolo referenciado no texto é:

a) FTP.
b) TCP/IP.
c) SMTP.
d) IMAP.
e) POP.

(FCC/DPE/SP —2013) O servidor de e-mail do destinatario ao receber uma mensagem para um
dos seus usuarios simplesmente a coloca na caixa postal deste usuario. A transferéncia de
mensagens recebidas entre o servidor e o cliente de e-mail requer a utilizacao de outros
programas e protocolos. Usualmente é utilizado para este fim o protocolo ......, que guarda as
mensagens dos usuarios em caixas postais e aguarda que estes venham buscar suas mensagens.
Outro protocolo que pode ser utilizado para este mesmo fiméo ...... que implementa, além das
funcionalidades fornecidas pelo anterior, muitos outros recursos. Estes dois sao protocolos para
recebimentos de mensagens, ao contrario do protocolo ...... que serve para enviar mensagens.

Os protocolos referenciados no texto sao, respectivamente, denominados:

a) POP - IMAP - SMTP
b) TCP-IP-HTTP

¢) MUA-MTA-SMTP
d) HTTP-HTTPS - TCP/IP
e) IMAP - SMTP - POP
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12.(FCC / MP/SE - 2013) Ao acessar servidores de e-mail com programas convencionais, como o
Outlook ou Thunderbird, sao utilizados protocolos de comunicacao para o envio de mensagens,
como o ..l.. e para o recebimento de mensagens, como o ..Il.. ou ..lIl.. . J& com a utilizagdo de
webmails, no qual o acesso é feito diretamente nas paginas disponibilizadas em servidores, o
usuario, ao receber a mensagem na tela de seu computador, faz uso do protocolo ..IV...

As lacunas de | a IV sdo preenchidas, correta e respectivamente, por

a) IMAP4, POP3, HTTP, SMTP.
b) POP3, IMAP4, HTTP, SMTP.
¢) SMTP, POP3, IMAP4, HTTP.
d) HTTP, IMAP4, SMTP, POP3.
e) POP3, SMTP, IMAP4, HTTP.

13.(FCC / Auditor Fiscal Tributario Municipal/SP — 2012) Atualmente, é possivel a utilizacao de
servicos de correio eletronico por meio da Internet, os chamados webmails. Para usar este tipo
de servico, o computador do usuario necessita apenas de um navegador e conexdao com a
Internet, ndo sendo necessaria a instalacdo de outros programas. Porém, alguns servigos de
webmail possibilitam que se utilize programas tradicionais como Thunderbird ou Outlook
Express para a leitura e envio de e-mails, pois disponibilizam acesso a servidores:

a) UDPeTCP

b) DNS e NTP

c) IMAP e UDP
d) HTTP e FTP
e) POP3eSMTP

14.(FCC / Auditor Fiscal Tributario Municipal /SP - 2012) O sistema hierarquico e distribuido de
gerenciamento de nomes utilizado por computadores conectados a Internet, que é utilizado
para a resolucao ou conversao de nomes de dominios como arpanet.com em enderecos IP como
173.254.213.241, € chamado de:

a) HTTP.
b) Gateway.
c) DNS.

d) Roteador.
e) Switch.

15. (FCC/ Teécnico Judiciario /| TER/SP —2012) A conexao entre computadores por meio de internet
ou intranet é feita pela utilizagdo de enderecos conhecidos como enderecos IP. Para que os
usuarios nao precisem utilizar numeros e sim nomes, como por exemplo
www.seuendereco.com.br, servidores especiais sdo estrategicamente distribuidos e convertem
0s nomes nos respectivos enderecos IP cadastrados. Tais servidores sao chamados de
servidores:
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a)
b)

FTP
DDOS

c) TCP/IP

d)
e)

HTTP
DNS

16.(FCC/ TRE/ SP - 2012) A disponibilizagdo de arquivos para a Intranet ou Internet é possivel por
meio de servidores especiais que implementam protocolos desenvolvidos para esta finalidade.
Tais servidores possibilitam tanto o download (recebimento) quanto o upload (envio) de
arquivos, que podem ser efetuados de forma an6nima ou controlados por senha, que
determinam, por exemplo, quais os diretorios o usuario pode acessar. Estes servidores,
nomeados de forma homonima ao protocolo utilizado, sdo chamados de servidores:

a)

DNS.

b) TCP/IP.

)

FTP.

d) Web Service.

e)

Proxy.

17.(FCC/ TCE-SP -2012) Sobre o protocolo HTTP, é correto afirmar:

a)

b)

e)

Se um cliente solicita ao servidor o mesmo objeto duas vezes em um periodo de poucos
segundos, o servidor responde dizendo que acabou de enviar o objeto ao cliente e ndo envia
novamente o objeto.

E implementado em dois programas: um programa cliente e outro servidor. Os dois
programas, implementados em sistemas finais diferentes, conversam um com o outro por
meio da troca de mensagens HTTP. O HTTP nao define a estrutura dessas mensagens, mas
define o modo como cliente e servidor as trocam.

O HTTP usa o TCP como seu protocolo de transporte subjacente. O cliente HTTP
primeiramente inicia uma conexao TCP com o servidor. Uma vez estabelecida a conexao, os
processos do browser e do servidor acessam o TCP por meio de suas interfaces socket.

Os servidores web implementam apenas o lado cliente do HTTP e abrigam objetos web, cada
um enderecado por um URL. O Apache e o IIS sdo servidores web populares.

O HTTP define como clientes web requisitam paginas web aos servidores, mas nao define
como eles as transferem aos clientes.

18.(FCC / BB — 2012) Na empresa onde Maria trabalha ha uma intranet que possibilita o acesso a
informacdes institucionais, destinada apenas ao uso dos funcionarios. Essa intranet representa
um importante instrumento de comunicagao interna, proporcionando reducdo das distancias
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19.

20.

entre os funcionarios, aumento da produtividade e a criagdo de novas possibilidades de
interacdo institucional. S3o centralizados os procedimentos, circulares, noticias, formularios e
informagdes comuns para os funcionarios em um servidor de intranet. Para transferir paginas
entre o servidor e os computadores ligados na intranet, permitindo que se navegue em paginas
da web por meio de hyperlinks, utiliza-se um Protocolo de Transferéncia de Hipertexto que é
conhecido pela sigla:

a) HTTP.
b) FTP.
c) SMTP.
d) UDP.
e) SSL.

(FCC / TJ/PE - 2012) Em relacdo as etapas envolvidas no envio e recebimento de e-mail, é
INCORRETO afirmar:

a) Ousuarioredige amensagem e clica no botdo Enviar, do seu programa cliente de e-mail para
que a mensagem chegue até o servidor, chamado Servidor de Saida.

b) Apos receber a solicitagdo do programa cliente, o Servidor de Saida analisa apenas o
segmento de endereco que se encontra apos o simbolo @.

c) Apos identificar o endereco de dominio de destino, a proxima tarefa do Servidor de Saida é
enviar a mensagem solicitada por seus usuarios, e para isso, utiliza o protocolo SMTP (Simple
Mail Transfer Protocol).

d) Quando a mensagem chega ao servidor de destino, conhecido como Servidor de Entrada,
este identifica a informacdo existente antes do simbolo @ e deposita a mensagem na
respectiva caixa postal.

e) Para transferir as mensagens existentes no Servidor de Entrada para seu computador, o
usuario utiliza o programa cliente de e-mail que, por sua vez, utiliza o protocolo SMTP
(Simple Mail Transfer Protocol) para depositar a mensagem no seu computador.

(FCC/SPPREV - 2012) Ao digitar o endereco de uma URL em um navegador, a primeira parte
deste endereco se refere ao protocolo que sera utilizado, como por exemplo, o protocolo HTTP.
Dentre estes protocolos que podem ser utilizados, estdo os de conexdo segura e transferéncia
de arquivos, sendo eles, respectivamente,

a) SSLeTLS.

b) HTTPS e FTP.
c¢) TCP/IP e FILE.
d) SSHeFILE.

e) DNS e PROXY.
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GABARITO - FCC

1. LETRAB 8. LETRAD 15. LETRAE
2. LETRAC 9. LETRAE 16. LETRAC
3. LETRAE 10. LETRAA 17. LETRAC
4. LETRAB 11. LETRAA 18. LETRAA
5. LETRAB 12. LETRAC 19. LETRAE
6. LETRAD 13. LETRAE 20. LETRAB
7. LETRAA 14. LETRAC



PIRATARIA E CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPE endereco e telefone
de terceiros sem autorizacdo).

Pirata fere os Termos de Uso,
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POF (justamente porque a
atividade e ilegal e ele ndo
quer que seus fakes

sejam identificados).
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que nada disso esta acontecendo
eesperando se tornar servidor
piiblico para exigir o
cumprimenta das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
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o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
¢ em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica
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